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PREDGOVOR

Snijegom zatrpan Durmitor i pravi zimski ambijent su docekali i ispratili ucesnike XVI
naucno-strucnog skupa INFORMACIONE TEHNOLOGIJE — sadasnjost i budu¢nost (IT’11). Broj
1 kvalitet prihvacenih radova je znacajno povecan, a ove godine je prvi put sprovedena i elektronska
recenzija radova. Omasovljenje konferencije kao da korespondira sa obiljem snijega koji je
neprestano padao tokom skupa. O ovome svjedoci broj strana ovog Zbornika kao i kvalitet radova
koji Vas u njemu oc¢ekuje.

Otvaranje skupa je, pored susreta kolega i1 prijatelja, obiljezila prezentacija najprofitabilnijeg
izvoznog crnogorskog ICT proizvoda: nacionalnog TLD .me. Ucesnici su Culi detalje o tehnici
registracije domena, daljim planovim 1 komercijalnim efektima od predstavnika kompanije doMEn.

Dinamika rada, koja se godinama pokazala kao dobra, je primijenjena i ovaj put: rane
prijepodnevne sekcije autorskih radova, skijanje i uzivanje na snijegu, popodnevna plenarna
zasijedanja 1 veCernja druzenja. Za sve se ima vremena i za svakoga ponesto: virtuelizacija, cloude
computing, Microsoft-ov akademski servisi LIVE@edu, Integris Telekoma CG, digitalni sertifikat,
eUprava 1 planovi novog Ministarstva nauke Crne Gore. Interesovanje za teme se ogledalo u
velikom broju pitanja, sugestija i komentara koje su ucesnici upuéivali na svim prezentacijama i
sesijama.

Ono S$to se moglo primijetiti je da je ove godine bilo mnogo vise mladih ucesnika, posebno sa
Univerziteta Crne Gore, Univerziteta Mediteran, Univerziteta iz Kragujevca, Ministarstva za
informaciono drustvo i telekomunikacije i Ministarstva prosvjete i sporta Crne Gore. Naravno, tu su
bili i provjereni dugogodisnji ucesnici svih IT-ova koji prate razvoj ovog skupa i ICT-a uopste.

Ocekujemo nastavak trenda i slede¢e godine, povratak starih i dolazak novih poklonika
Durmitora i ICT-a, te mnostvo novih tema koje su ve¢ razradene ili su jo$ u formi ideje.

Sve detaljne informacije o proslim i narednom skupu mozete na¢i na poznatom sajtu
WWww.it.ac.me.

Prof. dr Bozo Krstaji¢
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Informacione tehnologije IT'11

PRILOG ANALIZI AZURIRANJA I RANJIVOSTI OPERATIVNIH SISTEMA
CONTRIBUTION TO ANALYSIS OF OPERATING SYSTEM UPDATES AND
VULNERABILITIES

Slobodan Pavicevi¢, Crnogorski Telekom
Bozo Krstaji¢, Elektrotehnicki fakultet Podgorica

Sadrzaj — U ovom radu ce biti prezentovana analiza uticaja azZuriranja operativnih sistema (OS)
na broj i sadrzinu ranjivosti i kvaliteta skeniranja sa autentifikovanim privilegovanim korisnikom.
Prakticni primjer u labaratorijskim uslovima i njegova analiza pokazat ce znacaj svakodnevnog
azuriranja OS, komplementarnu ulogu procesa skeniranja na ranjivosti OS i posebnu vrijednost
obavaljanja skeniranja sa autentifikovanim privilegovanim korisnikom.

Abstract — This work will present the analysis of impact of operating system(OS)’s program
patching on the number and content of vulnerabilities and the quality of authentificated privileged
scanning. The practical example in laboratory conditions and its analysis shows the importance of
regular updates of OS, complementary role of vulnerability scanning process of OS and particular
value of performing vulnerability scanning with the privileged authenitficated account.

1. UVOD

Upravljanje ranjivostima (Vulnerability Management -
VM) i primjena programskih zakrpa su fundamentalni procesi
u za$titi informacionih sistema. Njihovo sistematsko i
sveobuhvatno postavljanje je i tehnicko i organizaciono
pitanje. Upravljanje ranjivostima je ciklicni postupak
identifikovanja, klasifikovanja, otklanjanja i ublazavanja
posledica ranjivosti sistema[l1]. To nije nova disciplina niti
tehnologija. Ova vitalna funkcija obezbjeduje povecanje
odbranbene sposobnosti IS i identifikuje slabosti u sistemima,
procesima i strategijama, i trebala bi biti sastavni dio svakog
koncepta odbrane i zastite IS. Sa povecanjem kompleksnosti
IS, pojavljuje se potreba da ova praksa i funkcija bude
detaljno 1 pazljivo planirana i primijenjena sa odgovaraju¢im
alatima

Komplementarni proces VM-u je proces upravljanja
sistemima za distribuciju programskih zakrpa (PM).
Otkrivene ranjivosti kroz VM proces je najces¢e moguce
otkloniti primjenom odgovarajuée programske zakrpe (eng.
,»patch®), pa je dobro organizovan PM proces vidljiv i kroz
izvjeStaje koji se dobijaju u toku skeniranja na ranjivosti.
Moze se re¢i da VM predstavlja kontrolni mehanizam
realizacije PM programa.

Veza izmedu VM i PM programa, pokazana je kroz
pracenje i analizu posebnih testnih skeniranja na ranjivosti i
azuriranja raznih verija Windows i Linux OS-a, u svrhu
demonstracije znacaja jednog i drugog programa u zastiti
informacionih resursa. Pozitivni zaklju¢ci mogu biti od
znacaja za prakti¢ne primjene.

2. SISTEMI ZA UPRAVLJANJE TEHNICKIM
RANJIVOSTIMA IS.

Upravljanje ranjivostima sistema je proces pronalazenja i
otklanjanja greSaka u software-u operativnih sistema i raznih
aplikacija, kao i konfiguracionih greSaka tog software-a[2].
To je proces u kojem se redovno i kontinuirano koriste
posebni alati i precedure koje aktivno pomazu u eliminisanju
rizika koji nose ranjivnosti sistema. Taj proces ima sledece
ciljeve:

1. Ispravka greSaka u programu koje imaju uticaja na
sigurnost, performantnost i funkcionalnost sistema;

2. Uocavanje posebnih sigurnosnih opasnosti;

[3] Promjene programskih konfiguracija sa ciljem
smanjenja vjerovatnoce za napad, ubrzanja rada sistema i
njegove funkcionalnosti;

[4] Dokumentovanje stanja sigurnosnih sistema, i
njihove usaglasenosti sa zakonima, pravilima i poslovnim
politikama.

Glavni povodi [1] za implementaciju VM programa su:
otvorenost i kompleksnost mreze, nepostojanje standarda za
obezbjedivanje  sistemskih  konfiguracija, rizik od
finansijskog gubitka, gubitak prihoda, gubitak produktivnosti.

Upravljanje ranjivostima je pitanje discipline ali i
organizacije. Ona zahtijeva doslednost, posvecenost i stalno
preispitivanje. lako sama tehnologija koja se primijeni moze
biti veoma uspjeSna, da bi bila efikasna, potrebno je i
organizaciono podrzati je. Organizacija i VM program se
moze predstaviti slikom 1, a detaljnije su opisani u [2].

Kreiranje VM
politike ,
sigurnosnih
procedura i
Ponovna skeniranje kontrola
odnosno verifikacija
obavifenih isprovki

Kreiranje baze
podataka opreme i

njihova
kategorizacijo

Primjena patch-eva, ispravki Skeniranje sistema

i mogudih rjesenja

o Poredjenje ranjivosti
Rjesavanje sa svjetskim
problemang
testnim
sistemima

stongardizovanim
bazama atirivenin
Kiosifikocijo | ranjivosti
onofizo rizikp

Slika 1. Faze VM programa.
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3. SISTEMI ZA UPRAVLJANJE I DISTRIBUCIJU
PROGRAMSKIH ZAKRPA.

Upravljanje sistemima za distribuciju programskih zakrpa
(PM) se po[ 3] moze podijeliti na Cetiri faze sa specifiénim
zadacima u okviru svake od njih, predstavljene slikom 2.

Prva faza PM programa je ispitivanje okruZenja
nad kojim ¢e se obavljati organizovana distribucija i
instalacija programskih zakrpa. Na osnovu podataka
dobijenih u ovoj fazi uspostavlja se trajni i organizovani
proces azuriranja programa na svim resursima u kompaniji.
Osnovna pitanja na koje treba dati odgovor su organizaciona i
infastrukturna.

1. Ispitivanje cilinog okruzenja 2. |Identifikacija novih zakrpa
Zadaci

« Identifikacija novih update-a

« Odredivanije relevantnosti i kriticnosti

Periodi¢ni zadaci
« Kreiranje i odrzavanje osnova sistema

« Ispitivanje upravljacke update arhitekture
* Pregled infrastrukture update-a

« Verifikacija autenti¢nosti i integriteta
Redovni zadaci update-a
« Otkrivanje resursa

« Inventorisanje klijenata

Ispitivanje Identifikacija

Evaluacija i
Planiranje

4 .Primjena 3.Evoluiranje i planiranje primjene
_ update-a

Zadaci

» Distribucija i instalacija update-a.
* Izvjestavanje o procesu

» Rjesavanje izuzetaka.

» Pregled i provjera primjene.

Zadaci

« Dobijanje odobrenja za primjenu update-a.
* Izvodenje risk analize

* Planiranje procesa izdavanja update-a.

* Izvr$avanje testa prihvatjivosti update-a.

Slika 2. Dijagram faza testiranja.

Organizaciona pitanja: Operativnost - ko ¢e bit
operativna snaga u programu, Odgovornost - ko ¢e u
krajnjem slucaju biti odgovoran za sprovodenje PM
programa, Obucenost osoblja - da li je osoblje obuceno i da li
moze odgovoriti svim zahtjevima PM programa. Model
programa - da 1li ¢e program biti centralizovan ili
distribuiran. Komunikacioni model - na koji nain ée se
razmjenjivati informacije o postupku i uspjesnosti procesa
azuriranja programa.

Infrastrukturna pitanja:

Testna infrastruktura. Ona ukljucuje ljude, procese,
tehnologije i fizicku infrastrukturu koja je potrebna da bi se
obavile  aktivnosti na  testiranju  kompatibilnosti,
performantnosti, funkcionalnosti i primjenjivosti update-a na
sistemima nad kojim se primjenjuju. Svrha testiranja je da se
minimizuje vjerovatnoca negativnog uticaja kojeg primjena
update-a mogu napraviti.

Infrastruktura za primjenu update-a. Ona ukljucuje ljude,
procese, tehnologije koje su potrebne da se isporuéi, instalira
i verifikuje proces azuriranja sistema. Glavni cilj je da se
ispita da li postoje¢a mrezna i IT infrastruktura ima dovoljno
kapaciteta, funkcionalnosti i pouzdanosti da podrzi proces
primjene i verifikacija update-a.

Infrastruktura za otkrivanje [ monitorisanje. Ona
obuhvata ljude, procese i tehnologije koje su potrebne da bi
se identifikovale, locirale i mjerile uspostavljene osnove PM
procesa. PM sistem mora imati dovoljan kapacitet,

funkcionalnost i pokrivenost otkrivanja i pracenja resursa u
odnosu na zahtjeve za azuriranje sistema.

Infrastruktura za komunikaciju. Jasna 1 precizna
komunikacija je izuzetno vazna za PM program. Jedini nacin
da se obezbijedi uspjeSnost PM programa je da se obezbijedi
da svaki ucesnik u tom programu dobije potrebne i precizne
podatke neophodne za izvrSavanje svojih zadataka.

Periodi¢ni zadaci se obavljaju na samom pocetku
uspostavljanja PM procesa i tokom njegovog razvoja i
pracenja. Ima za cilj da se istraze i postave valjane osnove za
rad i razvoj PM sistema. To su: kreiranje inventara (eng.
»Baseline®) sistema, izbor izvora programa za aziriranje i
krpljenje i arhitektura PM sistema

Dio aktivnosti koje se mogu podvesti pod ispitivanjem
ciljnog okruzenja, a koje je potrebno redovno raditi je
otkrivanje resursa - operacije koje se izvode da bi se otkrili
novi resursi u mreznom okruzenju.

Druga faza je identifikacija novih update-a. Nakon Sto
je ustanovljen izvor informacija o update-ima, za koje je
uobicajeno da se dobijaju od samog vendor-a, preko
notifikacija, upozorenja i e mail-ova, ili kroz objavu na web
portale, slijedi postupak ispitivanja i procesiranja pristiglih
informacija. Mnoga rjeSenja PM sistema direktno na svojim
centralnim serverima primaju notifikacije o novim update-
ima, koji mogu biti i downloadovani po automatizmu.
Informacije o novim update-ima najces¢e dolaze do
odredenih tehnoloskih grupa, ili osoba, koje su zaduzene za
pojedine grupe sistema (OS, DB, razne programe). Prvi korak
nakon dobijanja notifikacije je da se provjeri identitet i
intergritet izvora informacija odnosno samog updata-a, kako
bi se izbjegli podvaljeni, lazni update-i (eng. ,,hoax"), koji
mogu izazvati ogromnu Stetu na sistemima na kojim se
instaliraju. Tokom ove faze je bitno odrediti sledece u vezi
samim update-ima: relevantnost, ozbiljnost, klasifikaciju,
download i verifikaciju i test prihvatljivosti update-a.

Trecéa faza je evaluacija i planiranje primjene update-
a. Nakon S$to se utvrdi potreba za instalaciju update-a
potrebno procijeniti i napraviti plan za njegovu primjenu,
kako bi se minimizirali moguci negativni uticaji. Osnovni cilj
je da se kreiraju paketi za primjenu, da se testira njihova
primjenjivost i kompatibilnost, napravi vremenski plan za
primjenu i da se dobije dozvola za njihovu primjenu.
Osnovne aktivnosti koje se sprovode u ovoj fazi su:

Procjena potencijalnih rizika primjena update-a. Ova
aktivnost identifikuje domet update-a tj. sisteme na koje se
primjenjuje, analizira promjene koje ¢e update napraviti na
sistemima i potencijalni uticaj na performanse i operativnost
sistema.

Planiranje razlicitih scenarija primjena update-a. Ova
aktivnost je fokusirana na tri faktora koja u najvecoj mjeri
determiniSu update scenarije, a to na lokaciju resursa,
konektivnost prema njima i njihova dostupnost.

Definisanje vremena primjena update-a. Glavni faktori
koji utiu na odredivanje vremena primjena su vezani za
veli¢inu paketa za instalaciju i broja resursa nad kojima ga
treba primijeniti, sekvence u primjeni update-a i vrijeme koje
je potrebno za njegovu instalaciju

Razvijanja procedura za primjenu i paketa za instalaciju.
Ove aktivnosti su fokusirane na ljudske i tehnicke resurse
potrebne da se naprave procedure za isporuku, instalaciju i
verifikaciju update-a, kao i neophodne procedure za povratak
sistema na staro stanje (eng. “contingency, rollback™) u
slucaju da instalacija update-a na uspije.
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Testiranje procedura za primjenu i instalacionih paketa,
testiranje  performantnosti  primjene update-a i
kompatibilnosti sa ciljnim sistemima. Testiranje je vaZan
segment svakog update procesa. Testiraju se sami update-i,
procedure za dostavu i instalaciju i procedure vraéanje
sistema na predasnje stanje (eng. “rollback™).

Cetvrta i poslednja faza je primjena update-a. Cilj ove
faze je da uspjesno isporuci i instalira odobrene update-e na
ciljanje produkcijske sisteme. Aktivnosti iz ove faze su
usmjerene na pripremu primjene, isporuke update-a,
instalacije update-a i verifikacije da su update-i uspjesno
obavljeni. Kao i u prethodnoj fazi, aktivnosti obic¢no
obavljaju grupe osoblja koji su zaduzeni za posebne
tehnoloske linije. U ovoj fazi je potrebna priprema
produkcijskog okruZenja za izvodjenja primjene update-a,
gdje su vazne sledece aktivnosti: postavljanje pripremnjenih
update-a na produkcione sisteme, backup sistema, izbor
ciljnih sistema, instalacija update-a, monitoring i verifikaciju
uspjesnosti update-a, rukovanje se problemima i izuzecima.

4. ANALIZA UTICAJA AZURIRANJA OS NA
RANJIVOSTI U SPECIJALNOM TESTNOM
OKRUZENJU

Znafaj, nafin 1 organizacija izvodenja aZzuriranja
programa i primjene programskih zakrpa, kao i upostavljanje
VM programa detaljno su opisani u [2,3,4]. Prakti¢cna
iskustva u primjeni takvih programa su nedovoljno prisutna,
pa su testni i pilot projekti u cilju shvatanja vaznosti i obima
povezanosti ranjivosti sistema sa redovnim i valjanim
azuriranjem operativnih sistema i aplikacija na njima
dragocjena 1 zanimljiva. Istrazivanje na ovu temu je
podstaknuto Zeljom da se teorijske pretpostavke i teze u
litaraturi, dokazu i prouce prakticnim eksperimentima, iz
koji se mogu izvu¢i i dodatni zakljucci.

Za ovu vrstu analize napravljeno je testno okruZenje koje
je sastavljeno od profesionalnog skenera na ranjivosti
(QualysGuard Enterprice Suite) i radnih stanica odnosno
servera Windows platform, kao i izabrate Linux platforme.

Za testiranje Windows platforme su odabrate radne
stanice sa Windows XP SPI(VMWare 6,5), Windows XP
SP3 (HP DC7600C) i Windows 2003 Server R2 SP2 (HP
DL380 G4) i operativnim sistemima, kao predstavnicima
trenutno  najzastupljnijih  platformi u kompanijskim
okruzenjima. Obezbijedena je potpuna dostupnost skenera do
radnih stanica, uz standardni profil skenera, odabratih tcp i
udp portova. Testovi koji su radeni su bili minimalno opasni
za ciljne sisteme, odnosno, nijesu bili intruzivni.

Za testiranje Lunux platforme izabrata je
distribucija - Fedoral2 (VMWare 6,5).

Operativni sistemi su instalirani na “default” nacin bez
specijalno implementiranih mjera zastite ili rekonfiguracija
sistema. Bitno je napomenuti da nijesu instalirane dodatne
aplikacije od drugih prozvodaca, osim Office 2007, u zadnjoj
fazi testa, zbog analize uticaja tog paketa na ranjivosti
sistema.

Nakon instalacije svakog OS bez uradenih programskih
zakrpa odradena su skeniranja na slede¢i nacin i redosledom:

skeniranje na ranjivost bez autentifikacije, skeniranje na
ranjivost sa autentfikacijom obi¢nog korisnika, skeniranje na
ranjivost sa autentifikacijom administrativnog korisnika.
Nakon instalacije svih programskih zakrpa na najskorije
dostupne, odradena su ista skeniranja kao bez zakrpa.

Linux

Na Windows XP SP3 platformi je instaliran Office 2007
SP 1, da se ispita uticaj te platforme na pojavu ranjivosti.
Odradena su sledeca skeniranja:

Skeniranje na ranjivost sa autenfikacijom
administrativnog korisnika, bez Windows and MS update-a,
sa odredenim Windows Update-om, sa odredenim Windows
and MS update-a, sa odradenim Windows, MS update i
Adobe Flash Player update-om.

Dobijeni rezultati skeniranja Windows i Linux OS na ve¢
navedeni nacin i redosledom, su prikazani u tabeli 1. i tabeli
2.

no no full full full

no patch patch patch |patch |patch

patch norm adm no norm |adm

no auth |auth auth auth |auth Jauth
~ 5 2 1 42 0 0 1
& 4 0 of so 0 0 3
> 3 0 a|l  as 0 al 18
% 2 6 s[ 15 6 8| 14
2 1 0 0 1 0 0 1
Uk. 8 13| 183 6 12 37
5 2 1 35 [0] (0] 1
& 4 0 0 79 0 0 12
% 3 [0] 6 40 [0] 6 24
; 2 3 9 17 3 9 17
é 1 [0] 0 1 [0] 0 1
Uk. 5 16 172 3 15 55
5 o\ 0 o\ 0
© 4 0|\ 2 0|\ 0
I'% 3 o\ 22 o\ 8
x 2 1\ 12 1|\ 3
5 1 o|\ 2 o|\ 1
Uk. 1 38| 1 12|

Tabela 1 - Uporedni rezultati skeniranja Windows i Linux

platforme prije i poslije aZuriranja programskim zakrpa
MS MS office
Win |office and Adobe
No Office |Office |update|update |Flush
Stepen |admin admin | admin|jadmin update
ranj. |auth auth auth |auth admin auth
+ 5 1 14 7 1 0
n N
e g 4 12 30 27 14 4
N
< g 3 24 27| 28 27 26
g 5 2 17 16| 16 16 16
1 1 1 1 1 1
Uk. 55 88 79 59 47

Tabela 2 - Uporedni rezultati skeniranja Windows XP

SP3 platforme sa Office 2007 prije i poslije azuriranja

programskim zakrpa.

Analiziraju¢i dobijene rezultate mogu se izvesti sledeci
zakljucci:

1. Ocekivano, najveéi broj ranjivosti je otkriven na
sistemima koji su instalirani bez programskih zakrpa, i to
najvise na onim koji imaju najstariji “Service Pack”.

2. Skeniranjem na ranjivosti sa autentifikacijom
korisnika bez privilegija dobijaju se bolji razultati tj. veéi broj
otkrivenih ranjivosti ali ne znacajno.

3. Skeniranjem na ranjivosti sa autentifikacijom
korisnika sa administrativnim privilegijama dobijaju se
najbolji razultati tj. sa znacajnim brojem otkrivenih ranjivosti.
Povecanje broja otkrivenih ranjivosti je 1 viSe od
desetostruko, posebno ranjivosti stepena 5 i 4.
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4. Regularnim azuriranjem  programskih  zakrpa
smanjuje se broj otkrivenih ranjivosti, posebno ranjivosti
stepena 5,41 3.

5. Veli¢ina smanjenjenja ranjivosti nakon primjene
programskih zakrpa je vidljiva posebno kroz skeniranje na
ranjivosti sa autentifikacijom korisnika sa administrativnim
privilegijama.

6. Nakon obavljanja svih dostupnih programskih
zakrpa, 1 dalje je prisutan odredeni broj otkrivenih ranjivosti
5.1 4. 1. 3. stepena (Windows) i 3 stepena (Linux), §to
govori i potrebi dodatne analize istih i zastite tih sistema.

7.  Linux platforma u cjelini ima manji broj okrivenih
ranjivosti od Windows platforme, u svim testovima. MoZe se
pretpostaviti da je kao takva manje ranjiva.

8. Potpuno azuriran Linux sistem nema ranjivosti 5. i
4. stepena S§to moze ukazati na ozbiljnost i posveéenost
Linux zajednice procesu azuriranja OS i njegove zastite.

Ilustracija gore navedenih zaklju¢aka moze se graficki
pokazati na slici 3. i slici 4.
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Slika 3. Broj ranjivosti za WindowsXp SP3 OS prije i
poslije primjene zakrpa sa i bez autentifikovanog
privilegovanog skeniranja.
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m Full patch adm auth
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Slika 4. Broj ranjivosti za Linux Fedora 12 OS prije i
poslije primjene zakrpa sa i bez autentifikovanog
privilegovanog skeniranja.

9.  Sa poveéanjem broja aplikacija i servisa na sistemu
mogu se ocekivati jo§ ozbiljniji trendovi u broju otkrivenih
ranjivosti i opasnosti koje se pojavljuju. U istrazivanjima [5]
najvec¢i broj ranjivosti je vezan za aplikacija Adobe i Office
paketa.

10. Testiranjem skeniranja Windows XP SP3 OS, na
kojem je instalirana Office Professional 2007, pokazuje se
koliko je samo jedna applikacija ranjiva.

11. Uocava se da standardni Windows Update (ili
verzija programa za Update koja nije poslednja) ne
primjecuje Office aplikacije, na §to administratori sistema
moraju posebno obratiti paznju jer moraju koristiti Microsoft
Update opciju kao jedino valjanu opciju u slucaju koriséenja i
drugih Microsoft-ovih proizvoda.

mNo Office

mWith Office

Broj ranjivosti

wWinuUpdate
- VIS update

W Flush Update

5 a4 3 2 1

Stepenranjivosti

Slika 4 Broj ranjivosti za Windows XP SP3 sa Office
2007, prije i poslije primjene odgovarajuc¢eg Windows,
Microsoft i Adobe Flush Update

12. Uocava se da sa Windows OS dolaze i aplikacije
koje se ne azuriraju kroz Window Update sistem, kao na
primjer Adobe Flush Player, koji nosi sa sobom jednu
ranjivost 5-tog i 14 ranjivosti 4-tog stepena. U testnom
primjeru, upgrade na na najnoviju verziju Adobe Flush
Player-a, otklonjene su ove ranjivosti.

13. Podudarnost rezultata sa rezultatima skeniranja i
pomo¢ u procesu azuriranja dao je i softver Secunia, koja je
prepoznao “end of life” status softvera Adobe Flush Player, i
preporucio instalaciju najnovije verzije. Ovim se pokazuje da
agentske verzije programa za aZzuriranje aplikacija daju
potrebnu preglednost i1 efikasnost u eliminaciju ranjivih

programa i da su veoma poZzeljne u prakticnoj primjeni.
5. ZAKLJUCAK

U radu se pokazuje koliko je vazna uloga azuriranja OS i
aplikacija, kao 1 skeniranje OS na ranjivosti sa
autentifikavanim privilegovanim korisnikom. Povezanost i
sinergijsko djelovanje ova dva procesa se pokazuje na
prakticnom primjeru u labaratorijskim uslovima. VM
program, sa akcentom na autentifikovano privilegovano
skeniranje, jedino daje potpuni uvid na stanje ranjivosti i
otkrivenosti OS sistema i aplikacija. Cak i nakon svih
azuriranja, ranjivosti i dalje postoje te je potrebno dodatno
uloziti napore za njihovu eliminaciju kroz konfiguracijske
promjene ili druge mjere. Windows OS u odnosu na Linux se
generalno moZe prepoznati kao otvoreniji za napade.
Preporucuje se takode upotreba agentskih programa za
otkrivanje ne azuriranih programa.
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PRILOG ANALIZI UTICAJA MREZNIH PARAMETARA NA KVALITET VIDEO SIGNALA U
IP RADIODIFUZNIM SISTEMIMA PRENOSA
APPLICATION ANALYSIS ON INFLUENCE OF NETWORK PARAMETERS ON VIDEO
SIGNAL QUALITY IN IP BROADCASTING TRANSMISION SYSTEMS

Paunovi¢ Aleksandar, RDC
Krstaji¢ Bozo, Elektrotehnicki fakultet Podgorica.

Sadrzaj - U ovom radu analiziran je uticaj mreznih parametara, jittera IP paketa i izgubljenih
paketa, na kvalitet videa koji se prenosi kroz IP mrezu. Uticaj mreznih parametara analiziran je
pomocu MDI-Media Delivery Index. Analiza kvaliteta videa je uradena objektivnim i subjektivnim

metodama procjene kvaliteta.

Abstract - In this paper we are analyzing influence of network parameters, IP packets jitter and
lost of IP packets, on video quality transmitted through IP network. We analyzed influence of
network parameters by MDI- Media Delivery Index. Analysis of video quality is done using
objective and subjective metods of video quality assessment

1. UVOD

Da bi se TV signal difuzno distribuirao do krajnjih
korisnika-gledalaca, potrebno je obezbijediti prenosnu mrezu
koja ¢e prenijeti signal od studija do emisione lokacije sa
koje se vrsi difuzno emitovanje programa. Za takav prenos
signala u Crnoj Gori, a za potrebe Radio-difuznog centra,
izgradena je mreza radio-relejnih linkova baziranih na IP
tehnologiji. Kako je televizija profitabilna informativno-
zabavna industrija, ciji profit zavisi direktno od efikasnosti,
kvaliteta 1 pouzdanosti distribucije signala krajnjem
korisniku, najvazniji dio ovog rada i posebna paznja su
usmjereni na parametre, distribucione IP mreze, koji uti¢u na
kavalitet videa. Da bi $to bolje analizirali i izvrSili procjenu
uticaja mreze, na tri ¢vorne loakcije su postavljeni mjerni
uredaji IP-Probe renomiranog proizvodaca BRIDGE
Technologies, koje su preko MDI indeksa pokazali koliki je
broj izgubljenih IP paketa i koliki je njihov jitter. Uredaji su
pored pracenja MDI indexa snimali stream-ove koji su
kasnije analizirani.

Analiza stream-ova je vrSena subjektivnom i
objektivnom metodom. Za objektivnu metodu koris¢en je
software za analizu procesiranja i prenosa videa *’MSU
Video Quality Measurement tool’’, koji je razvijen na
Moskovskom drzavnom univerzitetu. Za subjektivnu analizu
videa koris¢en je software MSU Perceptual Video Qualty
tool, koji sadrzi metode za subjektivnu analizu kvaliteta videa
po standardu ITU-R BT 500. Na taj nacin dobijene su
subjektivne ocjena kvaliteta videa od strane 10 osoba.

Povezivanjem rezultata dobijenih od IP proba, objektivne
i subjektivne analize video kvaliteta utvrdeno je koliki uticaj
IP mreza ima na prenoseni video materijal. Takode, utvrdeno
je kakve i kolike degradacije kvaliteta videa nastaju u
zavisnosti od kapaciteta mreze i njenog funkcionisanja.
Dobijeni rezultati i saznanja pomo¢i ¢e razvijanju
sveobuhvatnog sistema nadzora, pomocu kojeg ce
administratori mreze moci bolje da prate kvalitet signala
uporedo sa funkcionisanjem mreze, kao i da u kritiénim
situacijama obezbijede zadovoljavajuc¢i kvalitet TV signala.

2. MDI

Media delivery index MDI je otvoreni standard koji se

koristi za pradenje parametara mreze koji uti€u na kvalitet
prenosa TV signala kroz TV over IP sisteme i to: izgubljenih
paketa i jittera IP paketa. MDI se prikazuje kao dvije brojne
vrijednosti odvojene : (MDI (DF:MLR)), a ti brojevi su
Delay Factor (DF) tj. faktor kasnjenja IP paketa i Media Loss
Rate (MLR) tj. stopa gubitka paketa TS. MDI se mjeri tokom
odrednog vremenskog intervala, tipi¢no od jedne sekunde.
RFC-4445 detaljno opisuje MDI.

Jitter IP paketa (sl 1.) je varijacija u IAT-Inter arrival
time-a u poredenju sa ocekivanim IAT-om i izrazava se u
milisekundama,[3]. IAT predstavlja vremensku razliku

izmedu dolaska dva susjedna IP paketa.
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S1. 1 Jitter IP paketa

Paketi se proglasavaju izgubljenim (sl.2.) kada oni ne
dodu na svoje odrediste,[4]. Kako se unutar jednog IP paketa
najceSce nalazi enkapsulirano 7 paketa transportnog streama,
gubitak jednog IP paketa prouzrokuje gubitak 7 paketa TS.
Koliki ¢e pad u kvalitetu biti zavisi od toga kako i koji su
paketi TS multiplexirani.
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Sl. 2. Izgubljeni paketi
3. KVALITET VIDEA
Sposobnost sistema prenosa i sistema za reprodukciju

video signala da prenesu i reprodukuju originalni video signal
karakteriSe se kvalitetom video signala,[1],[2]. Postoje dva
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nacina procjene kvaliteta videa i to: objektivna i subjektivna
mjerenja. Kod objektivnih mjerenja rezultati se dobijaju iz
video fajlova pomocu radunarskog programa koji vrsi obradu
video fajlova i izraCunava njihov kvalitet na osnovu mjernih
veli¢ina. Kod subjektivnih mjerenja-analiza rezultati se
dobijaju na osnovu procjena ljudi koje karakterisu reakcije
krajnjih korisnika ¢itavog sistema.

3.1. Objektivna procjena kvaliteta

Sistemi koji procesiraju i prenose video mogu da unesu
distorziju ili artifakate u video signale, pa je procjena i
pra¢enje video kvaliteta vazan zadatak koji krajnjim
korisnicima obezbjeduje odgovarajuci kvalitet usluge. MSU
VQMT je program za objektivnu procjenu kvaliteta videa,[5].
Ova aplikacija omogucava da se stvori objektivno poredenje
videa, originalnog i preneSenog, i omoguéava da se vidi
koliko ¢itav procesno/prenosni sistem unosi promjena u
kvalitetu video signala.

Za objektivnu procjenu kvaliteta koriS¢ene su sljedece
mjere: PSNR- Peak to signal Noise Ratio (odnos vrsnog
signala 1 Suma), SSIM-Structural similarity index (index
strukturne slicnosti), 3C-SSIM- 3 component structural
similarity index (Trokomponentni index strukturne slicnosti)
i MSE -Mean Squard Error (Srednja kvadratna greSka).
Proracun mjera je izvrSen za komponente YUV kolornog
prostora.

PSNR-Peak to Signal Noise Ratio je mjera koja se Cesto
koristi u praksi i zove se odnos izmedu vr$nog signala i Suma.
Izracunava se po formuli 1:

MaxErr?-w-h

PSNR = 101log;y —or

- (1)
o jzo(xu_yu)

Vrijednosti PSNR se jednostavno izracunavaju uz pomoé
raCunara, ali one uvijek ne odgovaraju percepciji ljudskog
oka. Vrijednosti mjerne veliine se krecu u rasponu od 0 do
100 pri ¢emu je 100 veli¢ina za identi¢ne frejmove.

SSIM indeks—Index strukturne sli¢nosti (sl.3.) je
referentna mjera koja se zasniva na mjerenju tri komponente
(sli¢nosti luminance, sli¢nosti kontrasta i sliénosti strukture) i
kombinacije njih u rezultatsku vrijednost,[6].

Contrast
Measurement

Contrast
Measurement

S1.3. Sema radunanja SSIM indexa

Vrijednost ove veli¢ine koja opisuje kvalitet videa krece
se od -1 do 1. Vece vrijednosti su bolje pa tako SSIM index
ima vrijednost 1 za potpuno jednake frejmove. Prednost
SSIM-a je ta $to je ona mnogo bliza ljudskom sistemu vida
nego PSNR, ali je mnogo komplikovanija i zahtjeva viSe
vremena za izra¢unavanje.

3Component SSIM index — Tro-komponentni SSIM
index zasniva se na prostornom dijeljenju izvorisnih

frejmova,[7]. Glavna ideja je da se podjela mjerne mape
izvrSi na tri regiona i to na: ivicni, teksturni i region glatkih
povrsina.

[ SSIM (MSE) Weightl

SSIM (MSE)
Map for Smooth |

z 1
i o S5IM MSEMap

S14. Sema racunanja trokomponentnog SSIM indexa

Vrijednost ove veli¢ine krece se od -1 do 1, pri cemu je 1
vrijednost za potpuno jednake frejmove.

MSE-Mean Squard Error- Srednja kvadratna greska je
mjerna veli¢ina koja se koristi za procjenu koliko je dobra
rekonstruisana slika u odnosu na originalnu sliku. Pokazuje
srednju kvadratnu gresku za dvije slike ili frejma. Izracunava
se po formuli 2:

d(X,Y) = === 2

Vrijednost ove veli¢ine se kre¢e od 0 pa do 65025, pri
¢emu je 0 vrijednost za identi¢ne frejmove

(xij-vij)°

3.2. Subjektivna procjena kvaliteta videa

Kako su sistemi obrade, prenosa i reprodukcije video
materijala kreirani da omoguée najbolji kvalitet reprodukcije
prosje¢nim korisnicima-gledaocima, nije dovoljno izvrSiti
samo objektivnu procjenu kvaliteta (pomocu racunara), vec
je potrebno izvrsiti 1 subjektivau procjenu kvaliteta,[8].
Subjektivne mjere su dobijene od ocjena datih od strane ljudi
(strucnjaka ili prosjecnih gledalaca) i mogu da pomognu da
se procjeni stvarno korisnikovo zadovoljstvo sistemom.

U ovom radu su koris¢ene metode iz ITU-R BT 500
standarda za subjektivnu procjenu kvaliteta,[9]. Te metode
su: Double Stimuls Impairment Scale (DSIS), Double
Stimulus Continuous Quality Scale (DSCQS) tip 2, Stimulus
Comparision Adjectival Categorical Judgment(SCACJ).
Prilikom subjektivne procjene kvaliteta 1 ocjenjivanja
ucestvovalo je 10 ljudi razli¢itih profesija.

Double Stimuls Impairment Scale (DSIS) je metoda u
kojoj se dvije sekvence posmatraju simultano. Prva je
referentna, a druga je ona koja se poredi. Nakon reemitovanja
(reprodukcije) od gledalaca se trazi da daju misljenje
koris¢enjem skale za poredenje. Vrijednosti se daju od 1 do 5
$to je veci broj to je bolje. U rezultatu ova oznaka je skalirana
od 0 do 10.

Kod Double Stimulus Continuous Quality Scale
(DSCQS) originalna i posmatrana video sekvenca se
prikazuju istovremeno. Pri tome gledaoci nisu obavjesteni
koja je originalna. Poslije zavrSetka reprodukcije daju se
ocjene od 0 do 5, za obije sekvence. ProsjeCna ocjena se
racuna po formuli 3 ina ovajnacin je skalirana od 0 do 10.

DSCQS avg = 5,0 + (ocjena I sekvence — ocjena 1l sekvence) - 1,2
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Kod Stimulus Comparision Adjectival Categorical
Judgment (SCACJ) metode, dvije sekvence se reprodukuju
istovremeno i poslije reprodukcije od gledalaca se trazi da se
da misljenje koris¢enjem skale za poredenje. Vrijednost
varira od -3 do +3. Ocjena za lijevi video se ra¢una od +3 pa
do -3. Ako je ocjena prve sekvence ml, a ocjena druge
sekvence m2, njihov zbir je uvijek 6. Prosjecna ocjena je
skalirana od 0 do 10.

4. REZULTATI ISPITIVANJA

Mjerni uredaji IP probe su postavljeni na tri
¢vorne/emisione lokacije u mreZi i to:

1. U Podgorici u terminalu veza, na mjestu gdje se
stream ubacuje u sistem.

2. Na Mozuri-emisiona lokacija sa koje se difuznim
signalom pokriva opstina Ulcinj

3. Na Tvrdasu-emisiona lokacija sa koje se difuznim
signalom pokriva opstina Pljevlja.

Mjerni uredaji su snimali stream i pratitili MDI index na
pomenutim lokacijama. Da bi vidjeli kako mreza utice na
stream, simulirana su tri slucaja i to:

1. Slucaj kada je brzina stream-a manja od kapaciteta

mreze

2. Slucaj kada je brzina stream-a jednaka kapacitetu

mreze

3. Slucaj kada je brzina stream-a veca od kapaciteta

mreze

Posmatrani stream PRO TV-a je stream konstantne brzine
od 6Mbit/s. Njegove karakteristike su date na slici 5.

£ 1 ProTv 4,56 Mbps 4.04 Mbps 435 Wbrs
- (8] 32 PuT 2591 kbs Obps 11 33 kbrs
- [3) 308 MPEG2 Video 418 Mbps 374Mbps 451 Mbps
&5 256 MPEG1 Audio 1649 kbps 12673 kbps | 192.67 kbps
&5 257 MPEG1 Audio 211 64 kbps 16517 kbps 23801 kbps
-[i]8190 PCR 248l kbps  1593kbps | 40.09 kbps
=] other PIDs 112Bkbps  7590kbps | 1353 kb
~[i#o paT 4.38 kbps 0bps 487 kbps
[]1 cat 0 bps 0bps 1.92 kbps
IERET 0 bys 0bps 1.94 kbps
-[#]17 spBAT 1.46 kbps Obps 1.90 kbps

S1.5. Informacije o strem-u

Vrijednosti IAT-a i MDI indeksa za prvi slu¢aj date su
tabelama 1.1 2.

0 e A 0 A A

RTV dom-Podgorica | 1,758ms | 0,109ms | 4,836ms
MoZura-Ulcinj 1,758ms | 1,234ms | 4,869ms
Tvrdas-Pljevlja 1,758ms | 0,145ms | 4,901ms

Tab. 1. Vrijednosti IAT-a za prvi slucaj

Cvoriste Podgorica MoZura Pljevlja
MDI 1,8:0 1,8:0 1,8:0
Jitter 3,078ms 3,111ms 3,143ms

Tab. 2. Vrijednosti MDI-a indexa i jitter-a za prvi slucaj

Za drugi slucaj kapacitet mreze je ograni¢en na 6Mbit/s
kolika je i brzina posmatranog stream-a. Vrijednosti [AT-a su
date u tabeli 3, dok su vrijednosti MDI i jitera date u tabeli 4.

0 e A AV O A A

RTV dom-Podgorica 1,757m; 0.056ms | 4,536ms
MoZura-Ulcinj 1,766ms | 0,096ms | 5,962ms
Tab. 3. Vrijednosti IAT-a za drugi slucaj

MDI 1,8:0 1,81:21
Jitter 3,078ms 4,195ms
Tab. 4. Vrijednosti MDI indexa i jittera za drugi slucaj

Iz dobijenih rezultata vidi se da je doslo do neznatnog
uvecanja jittera, ali da je on i dalje u granicama dozvoljenim
standardom. Medutim, vidi se da je broj izgubljenih paketa
znacajno porastao i da on dostize i do 21 izgubljeni paket
transportnog streama u toku 1 sekunde.

Za treci slucaj kapacitet mreze je ogranicen na 5 Mbit/s.
Dobijene vrijednosti su date u tabelama 5 i 6.

Cvoriste IAT avg TAT min TAT max
RTYV dom-Podgorica | 1,757ms | 0.056ms | 4,536ms
Tvrdas-Pljevlja 2.220ms | 1,04lms | 7,756ms

Tab 5. Vrijednosti IAT-a za tre¢i slucaj

0 e Podgo ;
MDI 1,8:0 2,2:1024
Jitter 3,078ms 5,556ms
Tab. 6. Vrijednosti MDI indexa i jittera za treci slucaj

Dobijeni rezultati pokazuju da je broj odbacenih paketa
jako veliki §to ¢e neminovno dovesti do velikog pada u
kvalitetu. Doslo je i do povecanja jittera IP paketa, ali je on
ipak ostao u granicama dozvoljenih vrijednosti.

Da bi se pravilno procjenilo i odredilo kolike su promjene
nastale na video sekvencama, koliki uticaj imaju na kvalitet
videa izvrSena je subjektivna i objektivna analiza kvaliteta
videa. Rezultati su dati u vidu prosjecne vrijednosti mjernih
velic¢ina.

Prosjecne vrijednosti mjernih veli¢ina za objektivnu

procjenu kvaliteta videa za prvi slucaj date su u tabeli 7.

100,0000 100,000

PSNR-Y avg
PSNR-U avg 100,0000 100,0000
PSNR-V avg 100,0000 100,0000
SSIM-Y avg 1,0000 1,0000
3-CSSIM-Y avg 1,0000 1,0000
MSE-Y avg 0,0000 0,0000
MSE-U avg 0,0000 0,0000
MSE-V avg 0,0000 0,0000

Tab. 7. Velicine PSNR, SSIM, 3-CSSIM i MSE za prvi slucaj

Prosjecne vrijednosti mjernih veli¢ina za objektivnu
procjenu kvaliteta videa za drugi i trec¢i slucaj date su u
tabeli8.

O

45,65091 10,88294

PSNR-Y avg
PSNR-U avg 48,60861 20,4635
PSNR-V avg 48,6932 20,3376
SSIM-Y avg 0,975788 0,291837
3-CSSIM-Y avg 0,9881 0,141883
MSE-Y avg 7,415778 5430,443
MSE-U avg 3,210673 598,668
MSE-V avg 6,552058 622,3281

Tab. 8. Veli¢ine PSNR, SSIM, 3-CSSIM i MSE za drugi i
tre¢i slucaj
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1z dobijenih rezulta vidi se da u prvom slu¢aju nije doslo
do pada kvaliteta i da su video sekvence potpuno identi¢ne
originalnoj sekvenci, $to je bilo i za ocekivati jer nije bilo
izgubljenih paketa, a jitter je bio u granicama normale. U
drugom sluc¢aju kada je brzina stream-a jednaka kapacitetu
mreze doslo je do odbacivanja IP paketa §to je rezultovalo i
odbacivanjem paketa transportnog stream-a. Iz tog razloga
doslo je do smanjenja kvaliteta. Iz rezultata prikazanih u
tabeli 8. vidimo da je smanjenje kvaliteta neznatno. U tre¢em
slucaju doslo je do velikog broja odbacenih paketa, iz tog
razloga postoji veliko smanjenje kvaliteta videa.

Da bi se Sto bolje odredio kvalitet videa izvrSena su i
subjektivna mjerenja. Kako bi rezultati bili §to objektivniji,
na ocjenjivanje je pozvano deset ljudi razli¢itih
profesionalnih usmjerenja. Metode koje su koriscene za
ocjenjivanje su standardizovane standardom ITU-R BT 500.

Ocjene za prvi slucaj su date u tabeli 9.

etod A ) Q \ )
Ref Video-Podgorica 5,33 5,50 -
Video-Pljevlja 4,67 4,50 10
Video-Ulcinj 4,67 4,50 10

Tab. 9. Rezultati subjektivne analize za prvi slucj

1z dobijenih rezultata za prvi slucaj vidi se da su gledaoci
u test-metodi DSIS ocijenili da nema razlike izmedu video
sekvenci koje su snimljene na c¢vornim lokacijama u
Podgorici, Ulcinju i Pljevljima, dok su u test-metodama
SCACJ 1 DSCQS tip2 primjetili razlike, pri cemu je
ocjenjeno da te razlike nisu umanjile kvalitet videa. Ocjene
za drugi slucaj date su u tabeli 10.

eto A ) Q ) )
Ref Video-Podgorica 6,67 6,67 -
Posmatrani video 3,33 3,33 7,50

Tab. 10. Rezultati subjektivne analize za drugi slucaj

Iz dobijenih rezultata za drugi slucaj vidi se da su
gledaoci primjetili da postoje razlike izmedu originalne i
prenesene video sekvence i da je doSlo do smanjenja kvaliteta
prenesene video sekvence. Medutim kvalitet videa je, po
ocjeni gledalca, takav da omogucava nesmetano gledanje i
pracenje programa. Ocjene za treci slucaj date su u tabeli 11.

eto A ) Q ) )
Ref Video-Podgorica 10,00 10,00 -
Posmatrani video 0 0 2,5
Tab. 11. Rezultati subjektivne analize za treci slucaj

Iz dobijenih rezultata za tre¢i slucaj vidi se da su razlike
izmedu video sekvenci velike. Promjene koje su nastale na
video sekvenci su tolike da onemogucavaju nesmetano
gledanje video sekvence.

5. ZAKLJUCAK

Da bi dobili $to vjernije rezultate, uslovi u kojima su
sprovedeni testovi bili su isti kao i uslovi u kojima se vrsi
trenutni prenos TV signala do emisionih lokacija. Cilj ovog
rada je da objedini rezultate koji karakteriSu funkcionisanje
mreze i1 rezultate koji karakteriSu kvalitet videa. Na ovaj
nacin dobijamo pravi uvid u uticaj IP mreze na kvalitet videa.

Dobijeni rezultati nam pokazuju da kad je kapacitet mreze
veci od brzine prenosa stream-a, uredaji nisu detektovali ni
jedan izgubljeni paket, a jitter IP paketa je bio u dozvoljenim
granicama. Sa takvim parametrima mreze, objektivnom
analizom kvaliteta videa nije detektovana nikakva promjena u
kvalitetu video sekvence, a gledaoci su subjektivhom
analizom procijenili da su video sekvence gotovo identi¢nog
kvalteta. Kod drugog slucaja uredaji su zabiljezili povecanje
broja izgubljenih paketa, pri cemu je jitter ostao u propisanim
granicama. Objektivnom analizom utvrdeno je da su gubitci
paketa doveli do smanjenja kvaliteta videa. Medutim,
prilikom subjektivne analize ta promjena u kvalitetu, od
strane gledalaca ocijenjena je kao veoma mala, Sto nam
govori da se video sekvenca moze nesmetano gledati. U
treCem slucaju rezultati pokazuju da je doslo do velikog broja
izgubljenih paketa, §to je prouzrokovalo veliko smanjenje
kvaliteta videa. Video sekvenca je toliko oSteéena da se
gotovo ne moze gledati.

Test metode i postupci mjerenja koji su prezentovani u
ovom radu ¢e posluziti za razvijanje sveobuhvatnog sistema
nadzora u RDC-u, koji ¢e omoguciti istovremeno pracenje
funkcionisanja mreze kao i kvaliteta TV signala koji se
isporucuje krajnjim korisnicima. Ovo je posebno bitno sada
kada se uvodi difuzno digitalno emitovanje TV programa u
Crnoj Gori i kad je potrebno obezbijediti, kvalitetnu uslugu
svim gradanima. Takode metode koje su prikazane i softweri
koji su koris¢eni mogu se koristiti i za druga istrazivanja i
razvoj tehnologija iz oblasti multimedije, obrade slike, IP
tehnologije i radio-relejnih veza.
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BUIIEHUTHO U3BPIIABAIBE ITPU ®UJITPUPAILY CJIIMKAY .NET FRAMEWORK-Y
MULTITHREADED PROCESSING IN IMAGE FILTERING IN .NET FRAMEWORK

Bbnaxxo Byposuh, Ilomopcka wxona Komop
Urop Byposuh, Erexmpomexnuuku paxyrmem

Canpxaj — Hakxon anamuze NET framework-a u mweeosux moeyhinocmu y obpaou ciuxe
ROCMAMPAny CMO HAYuHe UMNJIeMeHmayuje suuleHumHo2 padda, y obpadu ciuka. Pazmampanu
cmo 0sa moeyha Hauuma nodjere pada usmely HUmMu, U NPEONONCUNU O8Uje pasiudume
umniemenmayuje 60me2 00 Rux. Y3eped, CMO YKPAMKO ORUCANU MPU PA3TUYUMA HAYUHA
npucmyna nooayuma y Bitmap o6jekmuma, koju npedcmaemajy ciuke, Kao u muxose npeoHOCmu

u Hedocmamke.

Abstract - After analysis of NET framework and its capabilities, in digital image processing, we
studied different ways to implement multithreading image processing. We analyzed two different
ways to divide the workload between threads, and in the end suggested two different
implementations of the better one. Along the way, we described three different ways to access data
in Bitmap objects, which represent images, and also their advantages and disadvantages.

1. YBOJ

Jo HenaBHO noTpeba 3a BUILICHUTHOM 00pajioM Huje Onia
TOJIMKO M3pa)KeHa KOJ CTaHJapAHUX apXUTEKTypa padyHapa,
jep Ha TpolecoprMa ca jEIHHM je3rpoM HHje HyIWia
HUKakBy TPEAHOCT. YcCiHjel TPeHyTHe HEeMOTyhHOCTH

mpou3Bohaua mporecopa jga mnosehajy  nepdopmance
moBeharbeM Op3mHE jesrapa mpoIecopa, TPXKUIITE je
IperaB/beHo  Ipolecopuma ca Bume jesrapa. IlomTo

NpOrpamMH KOjU C€ M3BPILIABAjy y CaMO jeJIHO] HUTH HUCY HHU
u30nm3a  epUKacHM KOJMKO OW  MOIIM OWTH Ha
BHUIIIEje3rPEeHUM IIpollecoprMa, I0jaBuiia ce MoTpeda 3a
yBOhemhe BUIIEHUTHOT M3BpIIaBamba, 32 pauyHCKO WHTE3UBHE
HIOCIIOBE.

Ob6pana cnrka, a moceOHO PUITPUpPAHE TUTHTAIHE CIIUKE
je jemHa ox obimacTH ca BeoMa pPAadyyHCKH WHTEH3WBHUM
NOCJIOBMMA y KojuMa OW 3HadajHa KopucT Omina moryhHocT
Jla CC U3BpIIN BUIICHUTHA I/IMHHCMCHTaLII/Ija.

Kama ce mojaBmma 2002. romuae, MajkpocodtoBa .NET
apxXUTeKTypa je Omma HaMjelheHa TNpaBJbEEHY UHCTO
MOCJIOBHHX aIUTUKAIMja, ajldi ca CBAaKOM HOBOM BEP3HjOM je
npommpuBaHa. JlaHac, ca H3JIacKOM YeTBpPTE Bep3uje OBe
MOMyJIapHe apXUTEKType, CKOpPO Jia HeMa I0Jba Ha KOojeMy ce
OHa HE MOXe mpuMjeHuTH. Takohje, oBa apXuTEKTypa je
JUPEKTHO TOApKaHa oa Majkpocodra, mpoussohaua
orepaTHBHOI cucrtemMa BehuHe rTopernoMeHyTHX KyhHHX
BHUIIIEje3TpeHUX padyHapa. OBa apXUTEKTypa je Yy CBOjOj
YEeTBPTO] BEp3WjU J00MIa HOBY OMOMIMOTEKY (QYHKIH]ja
HaMjelCHYy  BHMIICHUTHO] o00pamu  mopjaraka — System.
Threading.Parallel. Tasks.

Y oBOoM pamy 3a WIyCTpaldjy TNPUMjeHE BHUIICHUTHOT
nporpamupama Koj  (QWITpUpambHAa JAWTUTAlHE  CIIHMKE
kopuiuteH je C# mporpaMckd je3sWK 3a WIyCTpalujy, a
nojipazyMjeBa ce Jla 4MTajial IocjeAyje TO3HABAlkEe OBOT
je3uKa, Kao M HOBHX reHepuykux TumoBa. Kon wehe Outn
NpHKa3aH y LjeNoCTH, 300T CKY4eHOCTH HpocTopa, Beh camo
KJbYYHH F-CTOBH CETMCHTH.

Pan je oprannzoBan Ha cipenehn HaunH. Y CEeKIMjH 1Ba je
KpaTak OCBpPT Ha ocHOBe oOpane ciuke y .NET-y, kako Ou ce
YIO3HAIMA Ca HAYMHMMA MPHUCTYNa ¥ OPraHU3alfje CIUKE Y

MeMopHju padyHapa. Y Tpehoj cekiuju pasMarpamo Kako Jia
MOJUjeIMMO TIocao u3Mel)y HHUTH, a y YETBPTOj BPIIMMO
UMIIEMEHTAlMjy oOAa0paHOr HadyWMHA [OJjeyie  IocJa,
KopucTehn jenaH on /Ba HAUMHA YNpaBJbaka BUIICHUTHUM
n3BpmaBameM. Ha kpajy y Teroj CeKuuju HW3BIAYNMO
3aKJbydKe U ocBpheMoO ce Ha anaT y u3paju, y KOMe je OBaKBO
W3BPIIABAKE UMIUIEMEHTHPAHO.

2. OCHOBE OBPAJIE CJIUKA 'Y .NET-Y

NET je 00jekTHO OpjeHTHCaH Na Cy TUTHTAIHE CIHKE y
BEMy MpukasaHe ImyteMm System.Drawing. Bitmap Thna
oOjexara. Hamr npBu mmsb je na HaljeMo HadWMH Ha KOjU 1A
MPHUCTYIIAMO TIHKceNnMa Bitmap o6jekra, kako Ou MOTIH 1a
MjebaMo HbHUXOBE 0jeIMHAYHE BPUjEIHOCTH.

VY 0B0j apXUTEKTYpH, Y OCHOBHU IOCTOje 3 HauyMHA Jia ce
NPUCTYNIM CaMUM TIOoflallMa Ccajp)XKaHUM y OWTManu, ca
Pa3IMYUTHM KapaKTepHUCTHKaMa.

[IpBu HaumH KOpHCTH MeToAe kimace Bitmap, GetPixel u
SetPixel. OBO je OCHOBHM Ha4ymH Koju je Microsoft
MPEUIOKKO 3a TMPUCTYN CIWI. Hakamoct oBaj mpuctyn je
jako cnop. O6uuHo je Bumre ox 10 myTa criopuju ox ocrajia
nBa merona. Takohe je HempukiagaH je 3a Kopuiiheme y
BUIIICHUTHOM H3BpILaBamy, jep ce I0o3uBa ca 00jeKTa KOjH
npencTaBiba OUTMAaIy, a 61 MOTJIO Ja jole 3ariaBibHBamba,
YKOJIMKO JIBUje HUTU Y UCTO BPHjEME XKeje Ja MPUCTYIC TOM
o0jexTy.

Hpyrn HaumH ce 6a3mpa Ha A00Wjamy IMOKa3uBada Ha
MEMOPH]jCKY JIOKAIHjy CIIUKE ca KojoM pamaumo. OBaj HAUYWH
je xao mro cmo Beh pexnu gocta 6pxku on Get/Set Merona,
Nl eroB mnpoOiieM JeXH y TOME INTO ca pajoM ca
MOKa3MBauMMa, NOTHpPEMO jeaHy oj mnpegHoctu NET
apXMTEKType, a TO je Ja He MopamMo Ja paauMo ca
MIOKAa3MBAavYKOM JIOTUKOM. Taxolje, mporpamepu Koju HeMajy
HCKYCTBa Ca MOKa3MBaYKOM apHTMETHKOM MOTY BEOMa JIaKO
HaIlpaBUTH TPElIKe KOje Cy HE3rOHEe 3a HalaXeme jep ce
JelmiaBajy BaH JOMeHa Hanarimemama .NET apXuTeKType.
Mebhytum, oBakaB Ha4WH Kao MTO hemMoO BHIjETH je TOTOBO
ujeaaH 3a BUIICHUTHO U3BPILABAIbE.
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IIpBo Tpebamo 3aksbydaTH JioKauujy Ourmamne Yy
MeMopuju, kako .NET HeOu niomjepao objekaT TOKOM pajia ca
wrMe. To nHapelyjemo .NET-y meronom Bitmap.LockBits
koja HaMm Bpaha oOjekar tuna System.Drawing.BitmapData,
KOjH CaJpM TOKa3uBay Ha IOYETaK MEMOpHje KOja CaapKu
CIIHKY, U ocTale MoTpeOHe TMomaTtke, 0 HAYMHY Ha KOjU je
CJIMKa CMjEIITeHa y MEMOpPHjH, Kao IITO je mokazaHo y [1].
Ha cauyu 1 wmoxemMo BHOjeTH Koje cCy IIceyho-ampece
(ctBapre anmpece 3aBuce on ¢QopmaTa y KojeMy Cy
CIIPEMJbCHH THKCENN CIIMKE) CBAKOT MHKCENla HEKe CIIHKE Y
OJIHOCY Ha TOKasWBad KOjH cMO nodwmu ca BitmapData
o0jexrom. [Tocmuje oOpane, MOpaMo OTKIBYYaTH MEMOPH]Y Y
K0joj je butmamna xako Ou .NET Morao mpaBWiIHO Jja HACTaBU
ca pagoM. 3a TO KOPUCTHMO Metoa Bitmap.UnlockBits o
KOMe ce BHIe Moxke Hahu y [2].

0 1 2 3 N-1
N N+1 N+2 N+3 2*N-1
2*N 2N+1 | 2*N+2 | 2*N+3 3*N-1
3*N N+ | 3N+2 | 3*N+3 3*N-1
(M-1)*N  [(M-1)*N+1 |(M-1)*N+2 [(M-1)*N+3 N*M-1

Cnuxal: Adpece nukcena ciuke v Mmemopuiu

Tpehu HaunH, ka0 WTO je moka3aHo y [3], je na ce Bitmap
objexat cauyBa y MemoryStream o0jexart (kKoju mpeacTaBiba
MO MeMmopuje), kKao OuTMan Qajn, koju 3aTuM obpal)yjemo
kao HH3 Oajta (System.Byte). OBaj merom Hema mpobiieme
BE3aHE 3a paj ca IMOKa3WBadnMa U podiiemMe ca CUrypHOIy.
Anm ¥ gajbe MOpaMo Ja paguMo ca 'KBa3H' IOKa3WBAaYKOM
jorukoM, jep hemo u3z MemoryStream-a 100MTH y OCHOBHU
HU3 OCMOOHMTHUX OpojeBa Oe3 mpen3Haka (System.Byte), a He
Mmatpuily. OBaj METOX je Mame IMOTOoJaH 3a BHUIICHUTHY
o0pany, jep Ou oBIje, yMjecTo aa MPOCIUjeTUMO HUTH CaMo
MOKa3MBa4 MOpPAJM Ja M3[jeJIMMO HU3 Ha JijesioBe IITO OM
3HAYMIIO J1a OM CMO I'yOMiIM BpHjeMe Ha KONMpamke HU3a KOjH
NpeNCTaBba YUTABY CIUKY y Mame HuzoBe. OBaj MeToj
HazuBamo 'MemoryStream' METOIOM.

Kao wnycrtpamujy y Taberu [ cmMo nmand BpeMeHa
u3BpmaBama 3a ¢QyHKUM)y ¢untpupama Quntpom ca
MIOKPETHOM CPEIHOM 3a OBa TpH pasiaudura Metoza. Lo ce
BHUIIIEHUTHE 00pajie THUe, KOpucTHheMo NOKa3uBauYKy METO/I,
300r HEroBe KOMIIAKTHOCTH (Jja OM NpUCTYNWIN CIUIH
MOWITO j€ 3aK/by4yaMO y MEMOpPHjH, [OBOJbAH HaM je
mokasuBad u uWHPOpMamuja o ¢opmary THKCeNa U

TUMCH3H]C).

Get/Set | IlokazuBaun | Memory Stream
256x256 957 ms 29 ms 32 ms
512x512 3843 ms 120 ms 126 ms
1024x1024 | 15385 ms 504 ms 524 ms

Tabena 1: Bpemena uzspwiasara ¢ounmpa nokpemre
cpedune 3a paziudume HAYUHe NPUCMYNA CIUYU
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3. BUIIEHNTHA OBPAJA - TIOJJEJIA ITIOCJIA

Kao mTo cmo Beh peknm y yBoay, yoOuuajeHe TeXHHKE
MporpamMupama y jeHOj HUTH He uckopuirhapajy myHy Moh
JaHAIIBMX ~ BHIIEje3rpeHHX  pauyHapa. Kopumrhemem
BHIICHUTHE o0O0paze, MOXeMO Ja OdYeKyjeMo yOp3ama
W3BpIIABAKA OHOJHMKO BEJIMKA KOIMKO HMaMo je3rapa y
mporecopy (HajoOMYHMjH IBOje3rpeHn mporecop he yop3atu
¢untpupame 1Ba IyTa, ca ABHje HUTH).

Jla 61 cMO MCKOPUCTWIHN ITyHY mpouecHy Moh pauyHapa,
y Quiarpupamy ciIHKa, MOpPaMO HEKako pa3OuTH Hamry
¢byHkyjy Quarpupama, Ha BHIIE HCTHUX oOllepandja Ha
mpobiieMy MamHX TUMCH3Hja, KOje MOCIHje MOXXEeMO [a
momujeumo  m3mel)y jesrapa. To HHje KOMIUIMKOBaHO
ypaguTH, jep ce BelimHa mporeca GuITpHpama CBOAM Ha
BHUIIECTPYKO H3BpIIaBame (yHKIHUje (uiTpuparma, 3a Io
jelaH THKCceN KO0joj Cy apryMeHTH mapaMmerpu ¢uirpa, u
CyCjeIHH MUKCENH KOju Cy oTpeOHH 3a punrpupame. [Ipema
TOME, MU Hallly jeJHOHUTHY (QYHKIHN]Y QUITPUpamHa MOXKEMO
pa3OuTH Ha OHOJIMKO HUTH KOJIMKO MMaMo U MUKcesa. Takas
METOJl MYJITHHHUTHE 00paje, HeOu OMo JO0BOJFHO eduKacaH
jep Om mporec npasibeha XnUJbaga HUTH 3arylINo CHCTEM, a
mobur Ha mepopmaHcamMa HeOW OWiIM BEIMKH WA OH
BjepoBaTHHje nepdopmMance Ouiie MoropIIaHe.

OnHo mTo Hama Tpeba, je HAYMH Ja MOAjEeINMO paj KOju
Tpeba a u3BpIIK Ham GuiITap Ha Mambu Opoj HUTH. M aeamHo
pjemietbe Ou omoryhaBajo pa3Oujarbe Ha OHOJHMKO HUTH
KOJIMKO Hall MpOLIECOp MMa je3rapa, WM €BEHTyaJHO, Ha
yMHOXaK Opoja jesrapa, kao wmrto rpaduk Ha cauyu 3
oKasyje.

HajjeqrocTaBHMjU HAa4YWH, Ja c€ TO OCTBapH, jecTe Ia
IOJIjeIMMO HAIlly CIIUKY Ha OHOJIMKO JjeJIoOBa KOJMKO MMaMo
jesrapa, u OHJa U3BPIIUMO (UITPUpALE HAJl CBAKUM JIjEJIOM
y mnocebHo] HutH. OBakBy OIEpalyjy MOXEMO H3BECTH ca
HajMambKM TyOUTKOM y mnepdopMaHcama, ako KOPHUCTHMO
nokazuBaue. Tazma 1Mo ciimke MoxeMo JeduHucatd nomohy
MOoKa3MBaya, AMMCEH3Mja CIOMKEe M (¢opmara MHKcena Yy
Memopuju. Takohe HeMOpaMo (GU3MYKK AMJEIUTH CIIHKY, jep
OHa 0CTaje y MEMOPH]U Ha jeJHOM MjECTy, CaMO Pa3IMIUTHM
HUTHAMA JajeMO MOKa3WBade Ha pasIMdUTe IjelIOBE CIHKE, U
pasnuuuTe AUMeH3Hje. MoxeMo mocTHhH KOH3HCTEHTHOCT
JjeloBa CIUKE Yy MEMOPHjH aKO IOMjeIMMO CIUKY TIO
pelnoBMMa, Tako [a CBakoj HUTU JaMO HHU3 Y3acCTOIHHX
penoBa. llomjemy cnuke BennumHEe 8X8 HaA IBHjE CIHKE
nuMeHsnja 8x4 MokeMo BHIjeTH Ha cauyu 2. Ha Toj cnmim
MOKEMO BHJjETH TO3UIIMje NOKa3uBaya Ha OBE JIjesIoBe, KOjU
cy oouspexxenu ca I1.

OBHMeE TIOCTIKEMO, Ja TIOLITO OAPATUMO I0CA0 Ha KOIY
KOju panun pa3Omjame CIuKe U TMo3uBamke (YHKIH)a
¢untpupama, caMy QyHKIH]Y QUITpHpama MOKEMO TTHCATH
Kao Ja je y muTamy (QYyHKIHja HaMjemeHa 3a jeIHOHHUTHO
m3BpiIaBame. To Ham omoryhaBa Ja MMIDICMEHTAIH]jy
¢yHKUHje Koja he ce BWINCHWTHO W3BPIIMTH JaMO Ha
UMILIEMEHTAIM]y HEKOME KO MOXJa W HHUje YIO3HaT ca
JetajbuMa W TpoOJieMHMa BHUIIEHUTHOT W3BpIIAaBamba.
[Ipobnem  umMmIeMeHTalMje  MOXEMO  jOII  BHIIC
TI0j€IHOCTaBUTH YBo)ereM HOBOTI THIA 00jeKTa (Ki1ace) Koju
Ou y cebu campkao MOTpeOHE MojaaTKe, Kao M moMohHe
¢yaknmje xoje 6u omoryhaBane oOpamy cimke Kao 1a je y
NUTaly MaTpHla, HaKo ce Yy TMO33JAWHM pagl ca
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Cnuka 2: IIpumjep pazbujarva ciuxe 8x8 na osuje ciuxe 8x4

nokasuBauuma. TuMe OM ce eIMMUHHCAIM HOTEHIM]aIHU
npoOJIeMH ca MOKa3uBavuMa.

Hajehn mpobnem oBor Meroja je TO INTO, HMPHIAKOM
¢unTpupama mHKceda KOju cy Omu3y TpaHHMIa usMehy
JjenioBa CIMKE, OH HE y3uMa y O03Mp OHOJHMKO CYCjeIHHX
IIHKCeNla KOJIMKO OM y3MMao Jla HUCMO IOJjeNIMIA CIMKY Ha
IjeroBe, jep OH ,HE BHOU THKCEIE KOjU Cy IMPEKo
Srpanuiie. To mpoy3pokyje Mame IOOUTKE MPUIHKOM
yKIlabama IiymMa Ha TUM uBHuama. OBaj mpobiem Ou ce
MOTrao YKJIOHHUTH TUME IITO OW CMO mapaMeTpuMa (QpyHKIIHje
JI0faM TIPOMjEHJbUBY Koja OM ozapehuBama mosmimjy TOT
Jjena ciIMKe Yy YKYIHO] CIMIM, M OHIa OW u3ryomim
aTnCTpakIujy, Ja CIIMKa HUje monjesbeHa. Takohe, y BehuHm
ClIydajeBa, CYCjeICTBO je MHOTO MamNX TUMEH3Hja O] caMe
ClIMKe, T Cy TyOMIm y QUITpHpamy KOje OBH IPOOIeMHU
M3a3MBajy TOTOBO HETIPHUM]jETHH.

4. AIMIVIEMEHTALNIAJA

OyHKIIMja KOja BPIIU MMOKPETame HUTH, Tpebda Aa oapaan
cienche crBapu: HampaBu HOBY OwTMamy y Kojy hemo
VOHCHUBAaTH pPE3YydTaT, OJApPeId KOJIMKO HHUTH Ou Omio
ONTHMAJHO KOPHCTUTH, TIOJje]I OPUTHHAIHY U PE3YJITaHTHY
OuTMally Ha WCTH HA4YWH, HAPaBU HOBE HUTH, IOKPEHE CBE
HUTH W TPOCIHjeAM MM TIOTpeOHE Mapamerpe, 4eka Ha
U3BpLICHE CBUX HUTH U Ha Kpajy BpaTH pe3yJITarT.

HoBy Outmamy wcTe mIMpWHE W BHCHHE, j€ TPHUBHjAITHO
HamnpaBUTH TpeKo Bitmap KOHCTpyKTOpa Bitmp(int, int,
PixelFormat).

OnTtuMarnan Opoj HUTH je jeAHak Opojy AjeJbUBOM ca
OpojeM je3rapa mpolecopa Ha KojeMy ce Mporpam U3BpIlaBa,
ca TUMe naa Ou TpeBHIIe HHUTH H3a3Balo TyOWTKE Yy
nepdopmancama. 3ato hemo y oBOM mpuMjepy CTaBUTH ja
HMMaMO OHOJIMKO HUTH KOJIMKO UMaMo H jesrapa. bpoj jesrapa
HaM oTKpuBa ¢yHKUUja Enviroment. ProcessorCount().

[Togjena came ciuke je Takolje TpUBHjaaHA TOIITO CMO Y
NPBOj ceKuuju Beh ommcanu oOpagy CIMKe MMOKa3uBayuMa.
JenuHo Ha mTOo TpeGamMoO 0O0paTUTH NaXHky je Ja BHCHUHA
CJIMKE MOXK/Ia HUje JjjesbrBa ca OpojeM jesrapa, na rmociembu
MO CIMKE OOWYHO HHUje HCTE BEIMYMHE Kao W OCTaJH
njenoBu. MHpopmamuje o cBakoM nujerry (TOKa3WBa4d Ha
NpBU IIMKCEN, IUMpHHA, BHUCHHA W (opMarT NHKcena Yy
MeMopHju) Tpeba CMjecTHTH Yy O0O0jeKTe paid JIaKIIer
npocnujeuBama QpyHKIMjaMa QUITpUPakAa.

Kon camor mnporneca Kkpeuparmba HUTH TIOCTOj€ J1Ba HAUMHA.
Pyunu xopn kora npaBumo, rnokpehemo m nazumo Ha TO Kaja
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ce HUTM 3aBplle caMH, Kao W METOJeH KJace
System. Threading. Tasks.Parallel koju he cBe To ypaauTtu 3a
Hac.

Kon pyunor merona, HUTH mpaBuMO nomohy oOjexara
tuna System.Threading. Thread [4], n mokpehemo uX mpexo
Mmerona Start(object), nacTaHEe TOr OoOjexTa. OOaBjemrTerme
Ia je HeKka HUT 3aBpIIMjia I[ocao J00MjaMO IPEKO
EventWaitHandle xnace WIM HEKOT OJf HKCHHUX IIOTOMAaKa
(xopuctuhemo y npumjepy ManualResetEvent).

Omno mwro npBo npumjehyjemMo, Koa oBora MeToja, jecte
Ja GyHKIMjH Koja he HanpaBUTH HAT, MOXKEMO MPOCIH]jEAUTH
caMmo jemaH oOjekar kao mapamerap (yHKIHje Koja he ce
W3BpIIABATH y HATH. Takole U3 HUTH MOpaMoO MO3BaTH METOJ
Set() Ha uHCTaHIy o0jekTa THa ManualResetEvent xako ou
obaBjecTHIM TJIAaBHY HHT Jia je Ta pajiHa HUT 3aBpIIMJIA ca
pazoMm, a rIaBHA HHUT Ha TO 00aBjeIITemke YeKa, IPEeKo MeTo1a
WaitOne() wucTaHlle uCTOr TOr objekra. Crora Mopamo
pamHUM HUTUMa TPOCIHjEANTH U 10 MHCTAHIly 00jeKTa ThIa
ManualResetEvent.

Oge mpoGJieMe pujeniaBaMo TUME LITO UMIDIEMEHTHPAMO
mpBo (yHKOHjy Koja he BpIIMTH TOKpeTame (QYHKIHje
buiTpupama YHyTap HUTH, H NOCIIHje HKCHOT 3aBpliama he
obaBjectuTn TnaBHy HUT o Tome. OBa ¢ynkuuja he kao
mapaMeTap HpUMaTH CBe NOTpeOHE mapameTpe (yHKIHje
¢untpupama u ManualResetEvent objekar, yHyTap jeTHOT
o0jexkra. CBe Te mapamMeTpe MOXKEMO IOCIaTH Kao jeaaH
oOjekar, kopumhemeM HH3a oOjexkata (object[]), wnnn
MpaBJbeHEM MMOCeOHEe KOHTejHepcke Kiace. OBmje cMo
NIPUMjEHWIN TIPBU TIpHUCTYN (3a npodecroHanHo ojnpahene
UMIUICMEHTAlIMje, MPEUTaXeMO JAPYTH MPUCTYI, ald OBJje
hemo 300r jemHOCTaBHOCTH KOpUCTUTH NpBH). Cienehu kox
MIPeICTaBIba jeNHy O]l UMIDIEMEHTaIHja T¢ (yHKIHje.

Hanomena: Tun DioBitmape je kmaca koja caapxu
napamMmeTpe ToTpeOHe 3a MPUCTYII U paj ca AUjeIoM OUTMaIe.

static void StartnaFunkcija(object P){
object[] parameter = P as object/];
Action<DioBitmape, DioBitmape, Parametri> func =
parametar[0] as Action<DioBitmape, DioBitmape,
Parametri>;
func((DioBitmape)parametar[ 1],
(DioBitmape)parametar[2],
(Parametri)parametar[3]);
((ManualResetEvent)P[4]).Set();
H

CaMo mokpeTame HUTH W YeKambe Ha HHUXOBO H3BPIICHE
je Buire Mame jenHoctaBHO. Ciienehu kox To panu.

Thread nit=null,

object[] param=null;

ManualResetEvent[] MRE =
new ManualResetEvent[threadCount];

for(int nitNo=0; nitNo<threadCount; nitNo++){
nit = new Thread(StartnaFunkcija);
MRE]|nitNo] = new ManualResetEvent(false);
param = new object[]{

new Action<DioBitmape, DioBitmape,
Parametri>(funkcija),
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dioOrig[nitNo],
dioDest[nitNo],
parameters,
MRE[nitNo] };
nit.Start(param);
}
foreach(ManualResetEvent M in MRE)
M. WaitOne();

Tpeba namomenyTtu aa cy dioOrig u dioDest HU30BH KOjH
caJpike Hallle JjesioBe OpHTHHAJIHE OuTMmare u OuTMmare y
kojoj hemo cauyBatu pesynrart, threadCount je 6poj HUTH
Koju cMo mobmiu mpeko (QyHkimje ProcessorCount(),
parameters je 00jeKaT KOJU CaapKH mapameTpe GuiaTpa, 10K
je func ¢dyHKIMja KOjy Tpebda U3BPIIMTH CaApKaHA ¥y
reHepuukoMm Jaeneraty Action<DioBitmape, DioBitmape,
Parametri>.

Hpyrn HaunH cBe OBO 3aobmia3u. JloBosrHO je 1ma
HampaBUMO HU3 object[] objexata (KOju caga HEMOpajy na
caapxe ManualResetEvent o0jekaT), ¥ Ha HBUX I030BEMO
jeman ox meroma kiace Parallel xoje moxere Hahu y [5].
Takohe he mam Outm moTpeOHa HOBa (yHKIHja Koja he
panutu ucto wto u StartnaFunkcija, ca TUM N3y3€TKOM IITO
BUIIE HHUje MOTPEOHO jaBUTH TJIABHO] HUTH Ja je HUT
3aBpmmia mocao mpeko ManualResetEvent.Set(). TakBy
¢yakumjy y npumjepy hemo HazBatu StartnaFunkcijaTasks.
[Mocnuje mro HampaBuMO HH3 oOjekara (jedaH O THUIOBa
KOju uMIUIeMeHTHpajy wuHTepdejc [Enumerable) tuma
object[], camo moKpeTame U HAJA30p HATH U3BPIIABaMO CaMoO
ca jemHoM komaHpaoMm: Parallel. ForEach<object[]>(djelovi,
StartnaFunkcijaTasks) u 3a octano he ce mocrapatu .NET.

Jpyru HauuMH MMa Ty MPEIHOCT INTO OCjeTJBUBH I10CA0
HaATJIeamka U T03WBamka HATH, Jelerupa (yHKIHjH, Koja je
Beh yrpahena y .NET.
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Cauka 3: [lobovuarse nepgpopmarcu ysohervem UUEHUMHO2

u36pUIAABArba, 3a paziudum Opoj Humu u jeseapa.

Ha xpajy Ha cnunm 3 je mpukasaHo moOoJbllame Koje ce
nobuja 3a pasnuuure OpojeBe jesrapa W HHTH, 3a 00ajBa
HaunHa. Tpeba npumjetuty, na je Tasks.Parallel Hauun (Ha
rpaduky H©HazBaH 'OyHKIOHWja'), MHOTO OTIOPHHjH Ha
NoTpelIal 0Ja0up HHUTH.
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5. 3AK/bYYAK

Kao 1mTo je mokazaHO y IPETXOAHOM TEKCTY, BUIIEHUTHO
W3BPIIABAGE j& PENIATHBHO j€IHOCTABHO UMIUIEMEHTHPATH, U
omoryhaBa HaM Jia 3Ha4ajHO yOp3amo mpouec GpuiTpupama,
KOJI TIpoIIecopa ca BHUIIIE je3rapa KOju Cy JaHac yoOwmdajeHH.

Takobe, ycmujen moryhHocté came .NET apXWUTEKType,
UMIUIEMEHTAalMja  BHUIIEMTHOT  W3BpLIaBama j€  Jlajbe
[0jeTHOCTaB/bCHA THME INTO MOXeMO (YHKIH]y, Koja
onpahyje ympamibarkbe HHUTHMA, KOPHCTHTH, Yy BHIIC
pasnmmuuTHX ¢QuiaTapa y3 Majo ancrpakuuje. To Ham
omoryhaBa MMIUIEMEHTAIN]y BEJIHKHUX OnOnmoTeka duirapa,
U TIpenpaBibalkby UCTHX CTApUX OMOIMOTEKa Ha BHIICHHTHO
U3BPIIABAKE Y3 PEIATUBHO MaJo TPy.a.

IIpemMa ToMe cBe HOBHjE alIMKalMje KOje ce 030MIbHH]E
O0aBe oOpagoMm ciuka, OM Mopane Ja HWMIUIEMEHTHPaAjy
BHUIIICHUTHO M3BpIIIaBamke, paau yop3ama n3BpIlIaBama.

Jeman mpuMjep TakBe alUIMKaINHje, je MporpaM KOjHu MU
TPEHYTHO DPagMMoO, a KOju he CIyXHTH 3a HpoydyaBame
¢unrapa. Ilopen BUIIEHHTHOr H3BpLIaBama yKJbydnBahe
OubnnoTeke ca CBUM JEOHOCTaBHHjUM (QuITpuUMa, U
motpebHuM ¢dyakmmjama ((ypujep, KOHBONynHja WTH.).
OwmoryhaBahe, Ttakolje penaTHBHO jeIHOCTaBHO IIHCambE
nonaraka (plug-in) 3a taj mporpam.

Ha xpajy jenHa o1 kJpy4HHX (QyHKIHja mporpama he outn
MoryhHOCT mpUMjeHe OIyMa Ha BHIIE TECT CIIMKa, U HBUXOBO
¢untpupame, ca TuMe na he pesynratu puiarpupama (came
CMKe W KBaHTH(HUKATOpH IIymMa) OUTH cadyyBaHU y Pa3HUM
¢dopmaTimMa, ¥ CBE TO ayTOMATCKH.

Ogo he, Hagamo ce, omoryhuti ucTpakuBayMa 1 OHUMa
KOjU WMIUIEMEHTHpPajy (uiTpe, Ha OBOM IIOJbY, JIAKIIE H
Opxe Tectupame QuiTepa, y jeIHOj O] BaXHHUJUX
apXUTEKTypa, JaHAIIbHUIIC.

JUTEPATYPA:

[1] ,Bitmap.LockBits Method* wa http://msdn.microsoft.
com /en-us/library/5ey6h79d.aspx

[2] ,,Bitmap.UnlockBits Method Ha http://msdn.microsoft.
com/en-us/library/system.drawing.bitmap.unlockbits.
aspx

[3]

Puk Jlejaukep (Rick Leinecker) "Image Processing in
C#" mna DevSource: http://www.devsource.com/c/a/

Languages/ Image-Processing-in-C/2/

[4] ,,Thread Class (System.Threading)“ Ha http://msdn.
microsoft.com/en-us/library/system.threading.thread

.aspx

[5] ,Parallel Class (System.Threading.Tasks)* ma_http:/
msdn.microsoft.com/en-us/library/system.threading.

tasks.parallel.aspx
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Budimir Ugren, Andrija Puraskovi¢, Crnogorski Telekom
Bozo Krstaji¢, Elektrotehnicki fakultet Podgorica.

Sadrzaj - Cisco TelePresence sistem, prvi put predstavijen u oktobru 2006 proizvod je koji
pruza mogucnost realizacije video konferncija na najvisSem mogucem nivou uz ekrane i
kamere sa visokom definicijom i audio sistemom koji ukljucuje kompletnu 3D simulaciju.
Dizajniran je za povezivanje dvije fizicki odvojene prostorije, tako da se stice utisak da se
radi o jednoj sali za konferencije, iako se te dvije prostorije mogu nalaziti na suprotnim
krajevima svijeta. U ovom radu opisane su osnovne karakteristike i mogucnosti sistema,kao i
njegova struktura i principi funkcionisanja..

Abstract - Cisco TelePresence, first introduced in October 2006, is a product which
provides high-definition 1080p video, spatial audio, and a setup designed to link two
physically separated rooms so they resemble a single conference room even though the two
rooms may be on opposite sides of the world. In this paper, its main characteristics and

PRIMJER REALIZACIJE SISTEMA ZA VIDEO KONFENCIJE — CISCO TELEPRESENCE
AN IMPLEMENTATION EXAMPLE OF VIDEO CONFERENCES - CISCO TELEPRESENCE

capabilities are presented together with its structure and functioning principles.

1. UVOD

Cisco TelePresence System je u potpunosti IP  reSenje
koje se temelji na SIP (Session Initiation Protocol)-u. Za
realizciju ovakvog reSenja potrebno je razmotriti propusnost
mreznih puteva, integraciju sa CUCM (Cisco Unified
Communications Manager)-om, obezbijediti adekvatan QoS
(Quality of Service) i aspekte sigurnosti. Dokument prikazuje
‘end-to-end’ arhitekuru CTS (Cisco TelePresence System)-a.
Najprije su opisane komponente, nivoi funkcionalnosti i
interfejsi, a zatim komponente pojedinacno, da bi se na kraju
sve spojilo u jednu cijelinu koja predstavlja model za
realizaciju kvalitetne video konferencije. Smjernice za dizajn
i nacela koji su dati primjenjuju se na CiscoCallManager
verziju 5.1 i MS Exchange 2003.

2. KOMPONENTE I KONCEPTI

Glavna komponenta TelePresence rjesenja je kodek.
Kamere visoke definicije i mikrofoni predstavljaju ulazne
uredaje za kodek, dok kodek izlaz usmjerava ka ekranima sa
visokom razolucijom i stereo zvucnicima. Kodek, takode,
komprimira video i audio ulaze H.264 kompresijom u IP
pakete za isporuku preko IP mreZe i predstavlja dvosmjernu
platformu za komunikaciju u realnom vremenu. Dobru audio-
vizuelnu komunikaciju udaljenih tacaka u realnom vremenu
karkteriSe vrlo nizak i ujednacen nivo kasnjenja isporuke
paketa preko mreze [1]. Kodek je dio TelePresence (TP)
rjesenja koje se nudi u dvije razliCite varijante: TP3000 i
TP1000, sa podvarijantama. TelePresence sistem TP3000
ima tri kodeka (jedan primarni i dva pomo¢na), tri kamere i
tri ekrana [2], kao i Cisco IP telefon kao interfejs za krajnjeg
korisnika i kompletan je Sematski prikazan na sl. 1.

Primani kodek povezuje se na mreznu infrastrukturu
preko Gigabit-nog uplinka, dok se oba sekundarna kodeka,
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kao i IP telefon, povezuju na primarni, koriste¢i Fast
Ethernet, pri ¢emu se IP telefon i napaja kroz ovu vezu - PoE
(Power Over Ethernet).

LAN/WAN

Ethernet

Ethernet + PoE
=== Camera Video
== Display Video

Speaker Audio
== Microphone Audio

SL. 1. CTS TP3000

Koncepti koji su u potpunosti razradeni u okviru ovog
rjeSenja, tetiraju sve poznate situacije i u potpunosti su
funkcionalni, a odnose se na razne tipove i smjerove poziva,
na nain prikazivanja, redosled i brzinu promjena na
ekranima, kontrolu 1 upravljanje samim sistemom i
kompletnom sinhronizacijom, kao i na planiranje i
zakazivanje samih video konferencija.

Realizacija CTS resenja zasnovana je na pretpostavci da
¢e krajnji korisnik biti prosjecan poslovni korisnik sa
osnovnim poznavanjem koriStenja telelfonskog uredaja [3].
Kombinacija Cisco IP telfona 7970 i krajnje tacke
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TelePresence sistema, u prostoriji predvidenoj za video
konferencije, za krajnje korisnike treba predstavljati
kompaktno okruzenje u kojem su obije pomenute
komponente nerazdvojni dio jednog entiteta, dok Cisco IP
telefon prdstavlja primarni korisnicki interfejs  koji
ostvarivanje svake specificne zamisli krajnjeg korisnika
osigurava u okviru usluge koja je dostupna izborom na
samom telefonu.

3. TEHNICKI ZAHTJEVI I DIZAJN

Osim ve¢ navedenih (1+2) kodeka i IP telefona, TP3000
ukljucuje tri 65-0 incna HDTV ravna ekrana, tri HDTV
kamere, tri mikrofona, tri (stereo) zvucnika i po jedan
pomo¢ni audio i video ulaz. Raspored i pozicije elemenata sa
dimenzijama [4] dati su na sl. 2. Dimenzije prostorije za
video konferencije krec¢u se u okvirima datim u tabeli T. 1. u
kojoj su date i preporucene vrijednosti.
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Sl1. 2. Specifikacija prostorije za CTS 3000
[m] Sirina Duzina Visina
Minimum 4.57 6.1 2.44
Preporuka 5.8 6.7 3.05
Maksimum 7.01 9.45 3.66

T. 1. Gabariti prostorije

Osvijetljenje u prostoriji je takode precizirano i donja
granica iznosi 300-Lux-a, uz napomenu da se TP3000
isporucuje s ugradenim svjetlosnim izvorima koji ¢e
doprinijeti da nivo rasvjete u sobi bude kao da je u pitanju
televizijski studio. Ukoliko na prostoriji postoje prozori
neophodna je upotreba zavjesa sa “black-out” podlogom, ¢ak
i ako su prozori zatamnjeni. Zavjese takode pruzaju dodatna
akusti¢na poboljSanja koja smanjuju prostornu reverberaciju.

Zahtjevi za energetskom mrezom proizilaze iz
komponeneti i za TP3000 bili bi sledeci:
e 065 "Display 3 x 1200 W =3600 W
Primary codec 1 x 600 W =600 W
Secondary codec 2 x 360 W =720 W
Rasvjeta interna 10 x 32 W =320 W
Projektor 1x240 W=240 W
Stoni utikaci 6 x 240 W = 1440 Watts
Ukupno = 7392 W (57.6A @ 120V - 28.8A @ 240V)
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4. REALIZACIJA MREZE

Na sl. 3. Prikazan je izgled mreze sa lokacijama i
infrastrukturnim  komponentama za realizaciju video
konferencija koristenjem CTS (Cisco TelePresence Sistem)-a
u okviru MT grupe, ¢iji je dio i Crnogorski Telekom. Na
Cetiri lokacije nalaze se prostorije za video konferencije tipa
TP3000, a jezgro sistema (CTM-Cisco TelePresence System
Manager, CTMS — Cisco TelePresence Multipoint Switch,
CCM - Cisco Call Manager, AD/Exchange) smjesteni su u
okviru Data Centra MT grupe.

Kao i Cisco Unified Communication Manager odnosno
Cisco Call Manager, Cisco TelePresence System Manager i
Cisco TelePresence System Multipoint Switch rade na
Cisco-specificnom Linux operativnom sistemu za Voice
tehnologije. Cisco TelePresence System kodek takode radi na
Cisco-specificnom Linux operativnom sistemu i pokreée ovaj
operativni sistem sa “compact flash” drajva instaliranog na
mati¢noj ploci od kodeka. Ne postoji fizicki ili logicki pristup
ovoj “compact flash” kartici ili moguénost pristupa kroz
operativni sistem preko nekog interfejsa.

U tabeli T. 2. dat je pregled hardverskih i softverskih
komponenti Cisco TelePresence sistema.

Uredaj Hardware Software Image
CTS- CTS-TP3000 | 1.2.2(1076D | SIPTS.1-2-2-
3000 1076D-k9.sbn
CUCM | MCS7835H2 | 5.1(2) 5.1
(CCM) | -K9-CMA2
CTM MCS-7835- 1.2.0.0200) | CTSMAN-

H2-CTS1 1.2.0.0-200.is0
CTMS MCS-7845- 1.0.3.0(15) ctms-1.0.3.0-
H2-CTS1 15.is0
2821 CE router 12.4(17)
3560G- | Access 12.2
2 switch
6509 Access 12.2
switch

T. 2. Pregled komponenti

Zahtjevi CTS prema mrezi odnose se na obezbijedivanje
odredenog propusnog opsega i kontrolu zaguSenja mreZe.
Propusni opseg koji treba obezbijediti na dijelu mreze
proratunava se na osnovu kvantifikacije saobracaja
neophodnog za realizaciju video konferncije kori§¢enjem
CTS, ukljuCujuéi 1 praskava prirodu profila takvog
saobracaja. Propusni opseg koji se koristi ograniCen je na
klizni prozor kao osnovu za potrebnu koli¢inu propusnog
opsega, Sto daje moguc¢nost da koli¢ina saobrac¢aja ponekad
bude veca i do 20% od prosjecne maksimalne vrijednosti, ali
ne viSe od toga, s tim S$to takav trend ne moze biti
kontinuiran. Pod pretpostavkom da je klizni prozor 1s i
zeljeni propusni opseg, obzirom na HD video strimove,
4Mbps [5], to znaci da bi u bilo kom periodu od 1s u toku
ukupnog propusnog opsega ta vrijednost trebala biti na nivou
4Mbps u prosjeku. Klizni prozor znaci da taj sekund moze
biti proizvljno odabran. Za potrebe CTS TP3000 (u jednom
smjeru) neophodno je obezbijediti:
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* za 3 osnovna video-signala (4Mbps svaki): 12Mbps
* za 3 osnovne audio stream (64kbps svaki): 192Kbps
* za 1 pomocni audio stream: 64kbps
* za | pomocne video stream: 400Kbps
* UKUPNO (prosjek): 12.656 Kbps

UKUPNO (+ Burst): 15.3 Mbps

Za sve konfiguracije, tu su i dodatni VoIP pozivi od
64kbps koji mogu biti realizovani od strane TelePresence
sistema, ali to nece biti saobracaj izmedu dviju krajnjih
tacaka u TelePresence pozivu. Na primjer, to bi mogao biti
poziv za VoIP telefon, MeetingPlace Most, ili poziv ka
PSTN mrezi ako bi bio postavljen Voice GW.

Kasnjene izmedu dvije krajnje tacke u TelePresence
sistemu (za jedan smjer) treba biti <150ms. Kada se desi
kasnjene preko 200ms prikazace se poruka “Experiencing
network delay”, a ukoliko prede 400ms poruka upozorenja
glasi  “Experiencing severe network delay”. Jitter unutar
sistema treba biti manji od 5ms, ako pak prede prag od 20ms
prikazace se poruka o pojavi mreznog zagusenja, a u slucaju
da prede 40ms sistem ¢e sam oboriti nivo kvaliteta obrade i u
slu¢aju da takvo stanje potraje, poziv ¢e biti prekinut uz
obavjestenje o prekomjernom zagusenju mreze. Gubitak
paketa bi trebao biti manji od 0,05% izmedu krajnjih tacaka
sistema i u slucaju da prede 0,1%, odnosno 0,2% sistem bi se
ponasao kao i u prethodnom slucaju.

Magyar Telekom Data Center
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Sl. 3. Izgled CTS mreze

U slucaju multipoint sesije, tok razgovora izmedu dvije
krajnje tacke TelePresence sistema bi iSao kroz Multipoint
svi¢ (CTMS). Kasnjenje, dziter i gubitak paketa izmedu dvije
krajnje tacke i dalje treba da bude kao da je u pitanju poziv
izmedu samo dvije tacke [6], Sto znaci da kaSnjenje izmedu
CTS krajnjeg uredaja i Multipoint svica treba da bude pola
kasnjenja izmedu dva CTS krajnja uredaja umanjeno za
kasnjenje koje dodaje CTMS. Maksimalno kasnjenje koje je
dodao CTMS u bilo kojoj situaciji je 20ms i ovo kasnjenje bi
trebalo biti tretirano u okviru usluge SLA (Service Level
Agriment).

Pretpostavlja se da TelePresence podrzava 802.1p/q
oznaCavanje paketa za QoS. To ukljucuje obiljezavanje
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paketa na temelju konfigurisanih VLAN ID-eva, kao i
prioritete za razliCite klase saboracaja: audio (5), video (4),
signalizacija poziva (3) i upravljanje mrezom (6 ili 7).
TelePresence takode mora podrzavati DiffServ codepoint
(DSCP) oznacavanje za QoS, §to ukljucuje obiljezavanje
paketa na bazi konfigurisanih IP Vrsta usluge (TOS-Type of
Service), za razliite klase mreznog saobracaja.

Da bi se postigao striktno zahtijevani kvalitet usluge, za
TelePresence dizajn bice primijenjen strogi prioritet ¢ekanja
za ovu klasu saobrac¢aja u okviru mrezne infrastrukture. Ovo
se odnosi na ¢ekanja sa hardverskim prioritetom kod Catayst
svi¢eva i Low Latency Queuing (LLQ) unutar IOS rutera.

5. INTEGRACIJA SA CUCM

MT grupa se, u cilju podrske TelePresence sistemu,
odlucila za uvodenje novog Call Manager klastera, koji ¢e
biti domacin svih buducih krajnjih tacaka ovog sistema.
Dizajn za integraciju sa Call Manager-om se prvenstveno
bavi tipicnom konfiguracijom krajnjih tacaka, a potom i
specificnim konfiguracijama koje su potrebne do svake
krajnje tacke. Call Manager klaster za TelePresence sistem ¢e
se registrovati na nacin naveden u tabeli T. 3. koja slijedi.

T. 3. nacin registracije Call Manager klastera

Za konfiguraciju krajnjih tacaka TelePresence sistema

Subscriber
Publisher TFTP Primary | Alternate
TP_MT_PUB Da Da Da
TP_MT SUB Da Da

koristi se administrativni interfefjs Cisco CallManager-a.
Svaki kodek je konfigurisan kao TelePresence uredaj u
CallManager-u, uz pridruzeni Cisco IP telefone 7970 koji se
koristi za uspostavljanje TelePresence poziva. Stroga je
preporuka da se prilikom konfiguracije, svi parametri koji se
ne konfiguriSu ostave sa prekonfigurisanim datim
vrijednostima, a 1zuzetno je vazno da su TelePresence kodek
i IP telefon povezani u odgovarajucu vremensku zonu u
okviru pripadajuée “datum/vrijeme” grupe, jer TelePresence
kodek posebno dobija podesavanja za NTP server sa koga
direktno Cita vrijeme na osnovu koga se vrsi sinhronizacija.
Na CUCM mora biti kreirana i grupa korisnika za CTS
Manager da bi se informacije o sastancima proslijedile na
same telefonske urdaje. Takode na CUCM potrebno je
obaviti neke zadatke prije instalacije softvera na CTMS:

1. Kreiranje sigurnosnog SIP profila, koji ¢e biti koriSten na
SIP trunk-u.

2. Kreiranje Session Initiation Protocol (SIP) trunk-a, koji se
koristi za komunikaciju izmedu CUCM i CTMS.

3. Kreiranje obrazaca za rutiranje, koji se koriste za
usmjeravanje konferencijskih brojeva na CTMS preko SIP
trunk-a, koji je kreiran u drugom koraku.

6. SIGURNOST TELEPRSENCE SISTEMA

Obzirom da se dio mreze prostire i kroz MPLS
(Multiprotocol Label Switching) mrezu, za potrebe CTS
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kreiran je poseban MPLS VPN samo za tu svrhu i sav
TelePresence saobracaj se odvija kroz pomenuti VPN.
Mogucnost enkripcije medija i signalizacije postoji ve¢ od
CTS softvera verzije 1.2 i njim su opskrbljene sve krajnje
tacke TelePresence sistema. Pitanje autentifikacije regulisano
je sertifikatima, jer CTS podrzava X.509v3 digitalne
sertifikate i sve komponente CTS-a dolaze sa preinstaliranim
MIC (Manufacturing Installed Certificate) i podrzavaju
CAPF (Cisco Unified CallManager Certificate Authority
Proxy Function) metod za preuzimanje LCS (Locally
Significant Certificate)-a kao i preuzimanje CTL (Certificate
Trust List)-e sa TFTP (Trivial File Transfer Protocol) servera
na CCM-u. Ovi certifikati 1 lista zatim se koriste za
formiranje osnovnog odnosa povjerenja izmedu Cisco
TelePresence System-a i njegovog CallManager klastera.

7. ZAKLJUCAK

Realizacija video konfenrnecije ¢ija je glavna
karakterisitka da se ucesnici vide u prirodnoj veli¢ini,(Sl. 4.)
i ¢uju kao da se nalaze na samo par metara udaljenosti, a uz
sve to, mogu pratiti koristenje racunara na svakoj lokaciji,
rijesnje je kojim je postavljen visok standard u oblasti video
komunikacija.

Iskustvo je pokazalo da je klju€ni kriterijum za realizaciju
visoko kvalitetne video konferencije sinhronizacija medija,
jer se “voice” 1 “video” odvojeno transportuju kroz mrezu.
Cisco-v TelePresence Sistem je uspio, u okviru kompletnog
IP rijeSenja, povezati dvije i viSe udaljenih prostorija, koje
imaju karakteristike kao da se radi o televizijskim studijima,
u jednu virtualnu salu za konferencije.

S1. 4. CTS video konferencija

16

Rijesenja poput ovog, i pored visokih cijena, predstavljaju
ekonomski isplative poduhvate, ¢ija vrijednost i znacaj
vremenom rastu. Pravci daljeg razvoja, u svakom slucaju su
moguénost medu-povezivanja ovakvih sistema, Cije primjere
vec susrecemo, kao i sistem koji bi u potpunosti otvorio ova
rijeSenja u smislu nezavisnosti i pripadnosti odredenim
entitetima.
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SPLIT TUNNELING POVEZIVANJE NA PRIVATNU MREZU PREKO INTERNETA
SPLIT TUNNELING CONNECTING TO PRIVATE NETWORK VIA INTERNET

Cabak Milan, Bozo Krstaji¢, Elektrotehnicki fakultet
Vladimir Gazivoda, Centar Informacionog Sistema Univerziteta Crne Gore

Sadrzaj — Virtuelne privatne mreze (VPN) prestavijaju siguran i jeftin nacin povezivanja
udaljenih lokacija na privatne mreze preko Interneta. U radu je, nakon uvodnih definicija i
pojasnjenja, dat pregled VPN tehnologija i protokola koji su danas u upotrebi. Predstavijena je
split tunneling opcija, kao i konfiguracija Microsoft Windows VPN servera i Cisco ASA 5540
uredaja u cilju prihvatanja VPN konekcija sa udaljenih lokacija i uporedna analiza dva moguca
reSenja VPN pristupa.

Abstract - Virtual private networks (VPN) are safe and inexpensive way to connect remote
locations to private network via the Internet. The paper presents, after the introductory definitions
and explanations, an overview of VPN technologies and protocols in use today. Presented to the
split tunneling option, and configuration of Microsoft Windows VPN server and Cisco ASA 5540
device in order to accept VPN connections from remote locations and comparative analysis of two

possible types of VPN access.

1. UVOD

Virtuelne privatne mreze su postale vrlo vazan sigurnosni
alat za ustanove i institucije kao §to su Univerziteti. Sa
povecanjem osoblja i fakultetskih jedinica raste potreba za
pristup odredenim servisima preko Interenta. VPN
omoguéava mreznim administratorima da kreiraju privatne
tunele preko Interneta, kako bi udaljeni korisnici ili korisnici
iz drugih kampusa mogli da se sigurno povezu sa glavnom
kampus mrezom. VPN autentifikuje korisnike i kriptuje
saobrac¢aj izmedju klijenata i centralne lokacije.

U cilju obezbjedivanja pristupa resursima Akademske
mreze Univerziteta Crne Gore izvrSeno je testiranje Windows
Server 2008R2 VPN servera i Cisco ASA 5540 uredaja, kako
bi se odabralo reSenja koje ¢e ispuniti sve zahtjeve i biti
najpotpunije u obezbjedivanju resursa Akademske mreze
udaljenim lokacijama. Takode izvrSeno je testiranje i nekih
opensource VPN resenja koja ¢e biti pomenuta u radu.

VPN ima dva najce$¢a nacina koriS¢enja: udaljeni pristup
i site-to-site. U proslosti se nije moglo birati izmedu
tehnologija i nacina povezivanja. Obi¢no su se koristile skupe
iznamljene linije da bi se povezale udaljene lokacije. Sa
rastom Interneta sve se promjenilo. Prestavljena je VPN
tehnologija zasnovana na IPSec standardu i mnogo jeftiniji
nacin povezivanja kancelarija na udaljenim lokacijama.

Za omogucavanje pristupa raznim servisima putem VPN
tehnologije potrebno je odabrati odgovarajucu tehnologiju i
protokol.

2. VPN TEHNOLOGIJE I PROTOKOLI

Virtuelne privatne mreze su proSirenje privatnih mreza
koje obuhvataju linkove preko javne mreze kao sto je
Internet. VPN omogucava da se posalju podaci izmedju dva
raCunara preko javne mreze simulirajuci point-to-point
privatnu vezu. Da bi simulirali, point-fo-point vezu, podaci
se nalaze u zaglavlju koje sadrzi informacije o rutiranju
omoguéavaju¢i paketima da preko javne mreze dosegnu
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svoju krajnju destinaciju. Simulacijom privatnog linka podaci
koji se prenose su kriptovani i zasti¢eni.

Dio veze kojom se prenosi saobracaj sa privatnim
podacima preko javne Internet mreze naziva se tunel, a dio
veze u kojoj se nalaze Sifrovani podaci je poznat kao
Virtuelna Privatna Mreza ili VPN.

Razli¢iti protokoli su razvijeni da bi se komunikacije
nesmetano odvijala:

PPTP — je tuneling protokol koji je implemetiran na vrhu
point —to-point protokola PPP. Najpopularnija implemetacija
VPN koriS¢ena od strane Microsoft 1 koris¢ena za udaljeni
pristup je upravo PPTP. Sigurnosni propusti Majkrosoftove
tehnologije PPTP su dobro dokumentovani. PPTP nije
pogodan za druge upotrebe osim udaljenog pristupa.

L2TP — kombinuje layer 2 forwarding L2F i PPP da bi
tunelovao krajnje sesije. Tradicionalno PPP udaljeni pristup
kroz javnu infrastrukturu povezan je na server/remote access
server (NAS/RAS). L2TP omogucava omota¢ oko PPP da bi
transportovao podatke kroz javnu infrastrukturu kao §to je
Internet. U vecini slucajeva Internet protokol IPSec se koristi
da obezbjedi sigurnost na vrhu L2TP, dok L2TP paketi
prolaze kroz javnu IP mrezu.

IP Securiy (IPSec) — Generalno prihvaéen kao opcija
koja nudi najvec¢i stepen sigurnosti na Internetu. Omogucava
mnostvo sigurnosnih opcija za IP i sve protokole viSeg nivo
bez uticaja na korisnicku aplikaciju. Pogodan je za udaljeni
pristup, site-to-site, kao i druge mrezne VPN scenarije.
Evoluirao je u standard koji obezbjeduje zapravo IP
sigurnosne servise. U IPv4 protokolu implementiran je u
klijentima i serverima da bi obezbjedio dodatnu sigurnost.

Secure Socket Layer (SSL) - SSL reSenje, radi na
aplikativnom nivou. Zato Sto se SSL bazira na platformi
pretrazivaca, korisnici mogu da koriste bilo koji uredaj da bi
se sigurno logovali na server. [1]
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Zastita Akademske mreze jedan od glavnih prioriteta,
stoga treba posebnu paznju posvetiti opciji IPSec VPN split
tunneling. Nastaje kompromis izmedu full tunneling 1 split
tunneling opcija, da 1i dozvoliti samo lokalni pristup mrezi ili
istovremeno dozvoliti i pristup Internetu.

Split tunneling je kreiran da dozvoli pristup Internet mrezi
ili nekoj drugoj mrezi i povezivanje sa centralnom lokacijom
istovremeno. Benefiti split tunneling tehnologije je da se
moze ustediti bandwidth koji je potreban za Internet pristup,
kao i da smanji optere¢enost VPN getway uredaja. Sa tacke
gledi$ta na performanse, split tunneling je najbolje moguce
resenje

Nedostatak se pojavljuje ukoliko je raunar koji ostvaruje
VPN konekciju nedovoljno zasticen ili VPN server,
zlonamjerni korisnici sa Interneta mogu iskoristiti VPN
klijent vezu da bi pristupili resursima centralne lokacije kroz
autentifikovanu VPN konekciju odnosno tunel. Ranjivosti
operativnog sistema i aplikacija koje su pokrenute na klijentu
mogu da ugroze VPN, jer se klijentska masSina u ovom
slucaju ponasa kao ruter. [2]

Kada je split tunneling aktiviran, sav saobracaj koji je
namjenjen za mrezu van centralne lokacije, u mnogim
slu¢ajevima Internet, se Salje kao ne kriptovan, , samo dio
saobracaja ide preko tunela se kriptuje. U zavisnosti od
konfiguracije moZe se zabraniti split tunneling za odredene
[PSec klijente ili za sve klijente.

VPN server se konfiguriSe tako da bude mrezni servis i na
njemu definisu pravila, a korisnicki VPN klijenati na osnovu
pravila vrSe inteligentno rutiranje bazirano na destinacionoj
adresi svakog paketa. Ako je paket adresiran na centralnu
lokaciju on ide kroz VPN tunel. Ako je adresiran na eksternu
adresu ide direktno do destinacionog host-a na Internetu.

Full Tunneling konfiguracija podrazumjeva da VPN
server propusta Interent saobracaj dva puta ( zahtjev klijenta
kao i odgovor Interent servera klijentu), koji ne bi morao da
propusti ni jednom da je split tunneling opcija aktivirana.
Ovo usporava vrijeme odgovora servera, povecava zauzetost
algoritama za kriptovanje i povecava zauzetost linka na VPN
server uredaju. Interent saobracaj se propusta kroz jednu
tacku sigurnosti kada je VPN aktivan, a to je centralni
firewall uredaj. Na centralnoj lokacijji dobro je imati
intrusion detection and prevention system (IDPS), filtriranje
paketa, kao i dobar monitoring.

Ako imamo dobro razraden plan koji zadovoljava
sigurnosne polise i odobrava split tunneling, split tunneling
opcija je obi¢no jedan od najpogodnijih nacina za
implementaciju. Ako nismo u moguénosti da zadovoljimo
sve mjere bezbjednosti ili jednostavno ne raspolazemo
sredstvima koja bi osigurala maksimalnu sigurnost onda se
moramo opredjeliti za full tunneling opciju. Bandwidth je taj
koji ¢e biti ugrozen ili pak ne ako imamo manji broj
konekcija i dobar protok.

Windows Server 2008R2 odnosno DirectAccess uvodi
opciju split tunneling kao podrazumjevanu, dok Cisco ASA
5540 uredaja zahtjeva dodatna podeSavanja standardne
konfiguracije.
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3. MICROSOFT WINDOWS 2008R2 VPN SERVER

Windows Server 2008R2 sadrzi VPN server i omogucava
siguran pristup sa bilo koje lokacije na Internetu. . Sa VPN
svaki paket koji se prenese kroz mrezu je kriptovan i samo
korisnici koji mogu da dokazu svoj identitet mogu uspjesno
da se povezu sa serverom i dekriptuju podatke.

Konfiguracija svih djelova VPN hadvera i softvera
iziskuje dosta vremena i odredeni stepen znanja iz ove
oblasti.

Serveru se mora dodjeliti staticka javna IP adresa, kako
bi server bio vidljiv iz ostalih mreza na Internetu. Za
konekciju nije potrebno domen ime, ali svakako pomaze.
Slika 1. prikazuje povezivanje VPN klijenta na server iza
centralnog firewall uredaja. Za potrebe VPN servisa na
Windows 2008R2 serveru neophodna je aktivacija vise
serverskih servisa i to: Network Policy and Access Services,
Active Directory Doman Services.

Intranet i DMZ

Intranet

Akademske Mreze
Univerziteta Crne

VPN Tunel

Internet

Microsoft VP
Klijent

Windows VPN

Servel

Sl.1. Windows Server 2008R2 VPN uspostavijanje tunela.

Network Policy and Access Services odnosno Ruting and
Remote Access server ima ulogu interfejsa izmedu lokalne
mreze 1 Interneta. Ovakav server zahtjeva dva mrezna
interfejsa — jednan da $alje i prima podatke preko Interneta i
drugi da rutira podatke kroz lokalnu mrezu. Takode treba
izvrSiti podesavanje firewall na Windows serveru, da bi se
povecao stepen bezbjednosti samog servera.

Active Directory Doman Services je domen kontroler.
Koji sadrzi korisnicka imena, lozinke i dozvole za korisnike.
Ova dva server-a mogu da rade na istom hadveru. Za domen
kontroler se koristi Active Directory Users and Computers da
kontrolise pristup i ¢uva korisnicke naloge.

Postavljanje dozvola za autorizovane korisnike se vrSi
podasavanjem korisnickih naloga kroz Windows Active
Directory moguce je kontrolisati pristup podacima odredenim
korisnicima. Kori§¢enjem Network Policy Server-a, mozemo
kontrolisati pristup naSoj virtuelonj mrezi. Na primjer,
mozamo zabraniti pristup grupi korisnika da pristupaju samo
u odredeno doba dana, tip autentifikacije, tip enkripcije.
Raspolozivi nivoi enkripcije su: Basic (56-bit DES), Strong,
Strongest (3DES) kod L2TP/IPSec konfiguracije. [3]

Odrediti nacin dodjele IP adresa klijentima. Da bi
dozvolili korisnicima pristup odgovraraju¢im djelovima
lokalne mreze i odredenim servisima, potrebno je otvoriti
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odgovarajuce portove i protokole koji su potrebni uz pomoc
IP Filters opcije izmjenom Network Policy Server
podesavanja .

Sledeca opcija koju treba razmotriti jeste koliki nivo
sigurnosti zelimo. Ako S§titimo podatke koji su jako vazni,
onda treba odabrati najsigurniji moguci protokol. Jedan od tih
protokola je Layer Two Tuneling Protocol sa IP Security
odnosno L2TP/IPSec sa Strongest (3DES) metodom
kriptovanja. 3DES je standardni DES primjenjen tri puta
¢ime se postize veli stepen sigurnosti podataka koji se
prenose tunelom.

Koriste¢i digitalne sertifikate i javne kljuceve, podize
sigurnost na veé¢i nivo. Druga opcija koju je moguce
iskoristiti  su preshared kljucevi ukoliko zelimo da
izbjegnemo koris¢enje sertifikata. Digitalni sertifikati znace
podizanje dodatnog servera (servisa).

Prije nego Sto se odlucimo za L2TP/IPSec protokol treba
razmotriti i druge moguénosti. Prevelika, nekad mozda i ne
tako opravdana sigurnost moze dovesti do pada performansi
VPN mreZe.

Alternativa je Point-to-Point Tuneling Protocol ili PPTP.
On podrzava 128-bitnu sigurnost, koja je vise nego dovoljna.
Prednost ovog protokola jeste sto je kompatibilan sa velikim
brojem operativnih sistema ukljucujuéi sve verzije Windows-
a, Linux opertativnih sistema kao i iPhone mobilnih uredaja.
Posledica toga je njegova dugogodiSnja primjena i
zastupljenost kod brojnih opensource VPN resenja. Ali i
nesto manji stepen pouzdanosti u odnosu na L2TP/IPSec
protokol.

Instalacija klijentskog softvera je vrlo jednostavana
ukoliko se koristi neki od Windows operativnih sistema.
Konekcija se uspostavlja preko vec ugradenog klijenta koji
nas vodi kroz proces instalacije i podeSavanja. Na taj nacin
kreiramo nasSu VPN ikonicu koja sadrzi ime VPN konekcije i
detalje o protokolu koji se koristi. Koriste¢i “strong”
pasvorde za autentifikaciju mreza ostaje sigurna.

4. CISCO ASA 5540 VPN SERVER

Cisco ASA 5540 (adaptive security appliance) prihvata
remote-access 1PSec VPN konekcije preko ugradene VPN
funkcionalnosti.

Za ovakav tip VPN konfiguracije prikazan na slici 2.,
klijenti koriste Cisco VPN klijent softver da bi se konektovali
na ASA uredjaj. To ne prestavlja ogranicenje, jer je moguce
koristiti i ugradene Microsoft VPN klijente ukoliko se to
odredi konfiguracijom na uredaju. Medutim zbog raznolikosti
autentifikacionih protokola koji se podeSavaju na serveru, a
koji se moraju podesiti i na Microsoft VPN klijentu (PAP,
CHAP, MS-CHAP vl i MS-CHAP v2) moze dovesti do
poteskoca prilikom usaglasavanja konfiguracije i tehnologija.
Sledeca prepreka poznata kod Windows Vista operativnih
sistema jeste da istovremeno samo jedan VPN klijent moze
biti povezan sa VPN serverom. Zato je najbolja opcija
koristiti Cisco VPN Kklijent, zbog lakoc¢e konfigurisanja i
nepostojanja problema prilikom povezivanja usled razli¢itosti
tehnologija.
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81.2. Cisco ASA 5540 VPN uspostavijanje tunela.

Prvi i osnovni korak je odabir VPN tunela Site-to-Site ili
Remote Access. U nasem sluaju to za povezivanje udaljene
lokacije koristi se Remote Access. Zatim potrebno je izabrati
tip VPN klijenta sa kojim ¢e se udaljeni korisnici povezivati
sa ASA VPN serverom.

Odabir tip autentifikacije za VPN klijente podrazumjeva
izbor lokalnog servera za autentifikaciju ili nekog od
authentication, authorization, accounting (AAA) servera koji
su podrzani od strane uredaja, a to su RADIUS, TACACS+,
SDI, NT, Kerberos i LDAP. Za potrebe testiranja odabrana je
lokalna baza korisnika u kojoj su konfigurisani korisnicki
nalozi i dodjeljeni pasvordi. [4]

Prilikom konfiguracije neophodno je odrediti opseg IP
adresa koje ¢e se koristiti za IP pool. Ove adrese se dodjeljuju
udaljenim VPN klijentima kada se uspjesno konektuju, kao i
korisnike koji ¢e biti smjesteni u lokalnu bazu.

Dalji koraci konfiguracije zahtjevaju osnovne podatke o
mrezi: [P adresa primarnog i sekundarnog DNS servera,
podrazumjevano domen ime, lista IP adresa za lokalne
hostove, grupe i mreze koje ¢e biti dostupne autentifikovanim
udaljenim klijentima.

Potrebno konfigurisati Internet Key Exchange (IKE)
protokol. IKE je protokol koji ukljucuje enkripciju da bi
osigurao privatnost, to je takodje metoda za autentifikaciju.
Moguce je odabrati enkripcije (DES /3DES/ AES), algoritme
za autentifikaciju (MD5/SHA) i Diffie-Hellman grupu
(1/2/5/7). Treba izabrati maksimalni level enkripcije koji je
dovoljan za organizaciju, a nefe prouzrokovati preveliko
optereCenje na uredaju. 1024bit enkripcija je sjajna, ali
zahtjeva veci troSak procesorskog vremena na strani klijenta i
servera, rezultuju¢i ogranicen broj korisnika koji mogu da
koriste VPN. U opstem sluc¢aju dobro je koristiti 3DES
kriptovanje za IPSec VPN. Algoritme za enkripciju i
autentifikaciju  treba paZzljivo odabrati, shodno stepenu
sigurnosti i performansama uredaja.

Da bi se sigurnost mreze podigao na visi nivo pristupa se
kreiranju group policies i client policies prava pristupa
pojedinim mreznim resursima (servisima). VPN garantuje
puni pristup mreznim resursima, stoga IT administratori
trebaju da sprijeCe pristup pojedinim korisnicima koristeci
Access Control Lists (ACL) 1ili djeljenjem mreze na
segmente. ACL liste sadrze IP adrese hostova (servisa) ili
pojedine pod mreze kojima VPN klijenti mogu da pristupaju.
Slicno kao IP Filters opcija koju smo imali kod Windows
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VPN Servera, ali kod ASA VPN servera proces je mnogo
jednostavniji zato $to sama ASA sadrZi sve podatke o mrezi u
kojoj se nalazi.

5. UPOREDNA ANALIZA VPN RESENJA

Prva opcija koja je bila razmatrana kao reSenje koje ¢e
ispuniti zahtjeve povezivanja udaljenih lokacija je bio
Microsoft Windows 2008R2 VPN Server.

Pokazalo se da Microsoft Windows VPN Server, nudi
dobro reSenje za realizaciju virtuelene privatne mreze i
povezivanje udaljenih lokacija. Troskovi dodatnog hadvera
za VPN server nisu veliki, ali ukoliko se krene u nesto
slozeniju konfiguraciju potrebno je posjedovati dva hadverski
odvojena servera. Na tu prepreku ¢emo nai¢i ukoliko budemo
zeljeli da implementiramo novo VPN resenje koje dolazi od
strane Microsoft-a zvano DirectAccess koje dodaje split
tunneling moguénost VPN tehnologiji. Nedostatak je sto
DirectAccess podrzava samo Windows7 operativne sisteme.

Za nesmetan rad mora se voditi racuna o portovima koji
su otvoreni prema Microsoft Windows 2008R2 VPN serveru,
posto se server kao i svi drugi serveri nalazi iza centralnog
firewall Akademske mreze. Radi se o dobro poznatim
brojevima portova shodno tipu VPN protokola koji smo
odabrali, a koje smo nabrojali u predhodnom poglavlju.

Takode uradena je i analiza brojnih opensource resenja
poput: pfSense, OpenVPN, Adito SSL VPN, ClearOS,
ZeroShell, svako od ovih reSenja ima firewall/vpn
mogucénosti, kako bi mreza bila bezbjedna sa aspekta napada
1 malicioznih aktivnosti.

Drugo resenje opisano u radu, a za koje smo se opredjelili
da bude i1 reSenje koje ¢e obavljati povezivanje udaljenih
lokacija jeste Cisco ASA 5540 uredaj, koji ima integrisan
VPN server.

Prednosti Cisco ASA 5540 u odnosu na Microsoft
Windows 2008R2 VPN Server je u tome §to ovaj uredaj
prestavlja samo jezgro mreze, ¢ime se dobija centralizovano
reSenje koje nudi funkcionalnosti VPN servera, a pored toga i
neke dodatne opcije. Sa stanovista sigurnosti prednost lezi u
tome Sto su u Cisco ASA 5540 implementirani
najsavremeniji mehanizmi zastite, odnosno firewall/IDPS
tehnologije. Opensource alat ClearOS takode posjeduje
firewall/IDPS tehnologiju i vise tipova VPN tehnologije,
medutim ovakva resenja se koriste kod nesto manjih mreza ili
kao alternativa skupim reSenjima u nedostatku srestava.

ASA prestavlja specijalizovan hadver za security sa
moguénoséu VPN funkcionalnosti, stoga je manje podlozna
napadima nego Windows Server. Kod Windows Servera se
mogu iskoristiti sigurnosni propusti ukoliko server nije
azuriran, zasti¢en ili pravilno iskonfigurisan, dok je to teze
uraditi kod Cisco ASA uredaja koji ima prvobitnu namjenu
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da osigura sigurnost mreze. ASA ima AES algoritme
kriptovanja u poredenju sa Windows VPN serverom koji
svoju “Strongest” enkrpipciju prepusta 3DES algoritmima.

AES se odlikuje brzinom u radu i ve¢om sigurnoscu usled
vecih blokova i duzih kljuceva. AES koristi 128-bit blokove
fiksne velicine i radi sa 128, 192 i 256-bit kljucevima.

Ukljucivanje Split Tunneling opcije moguce je uraditi na
serverskoj strani, $to nije slucaj kod Windows VPN servera
gdje se ta opcija konfiguriSe na strani klijenta, §to je tesko
kontrolisati ukoliko izri¢ito zahtjevamo koriStenje ovakve
konfiguracije. Sami uredaj ima sve podatke o mrezi tako da
se na jednostavan nacin mogu kreirati Access Control Lists
(ACL), razne korisnicke i grupne polise koje podiZzu nivo
sigurnosti. Mozemo se opredjeliti za dva VPN reSenja to su
IPSec ili SSL VPN. Stariji protokol kao §to je PPTP nisu
podrzani. Nedostatak je sama cijena uredaja, koja umnogome
prevazilazi cijenu kosStanja Microsoft Windows 2008R2 VPN
servera, a posebno opensorce dostupnih reSenja poput
OpenVPN tehnologije.

6. ZAKLJUCAK

Prilikom izbora VPN reSenja za povezivanje udaljenih
lokacija na centralnu lokaciju treba obratiti paznju na vise
aspekata. Prvo treba sagledati potrebe udaljenih lokacija,
odnosno u koje svrhe ¢e VPN reSenje biti koristeno i za
obezbjedivanje koje vrste servisa, zatim odabrati adekvatno
VPN resenje koje ¢e ispuniti potrebne zahtjeve.

Cisco ASA VPN server u ovom slucaju je bolje resenje
nego Microsoft VPN server zbog veceg broja
funkcionalnosti, podrskom za razne AAA servere, AES
algoritme, ujedno prestavlja centralizovano reSenje sa
fizickom vezom sa svim podmrezama, nije potreban dodatan
hadver u mrezi, dostupnost VPN servisa je zagarantovana,
jednostavna konfiguracija i lako¢a koriStenja, sigurnost na
visokom nivou. Jedini nedostatak je cjena uredaja.

Ukoliko nam nisu potrebene sve funkcionalnosti Cisco
ASA uredaja onda Microsoft VPN server prestavlja dobro
reSenje, sa odlicnom podrskom za VPN servis. Ukoliko
zelimo da troskove smanjimo na minimum onda treba uzeti u
obzir neko od opensource resenja kao §to je OpenVPN.
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PRILOG PARALELIZACIJI PROGRAMA SINHRONIZACIJOM NITI
CONTRIBUTION TO THE PARALLELIZATION BY SYNCHRONIZED THREADS

Maja Lakicevié¢, Bozo Krstaji¢, Elektrotehnicki fakultet Podgorica

Sadrzaj - U ovom radu je prezentovan doprinos sinhronizacije niti paralelizaciji obrade

predstavljanjem novih alata za sinhronizaciju koje nudi programski jezik Java. Na pocetku je

dat kratak opis visenitnog programiranja i sinhronizacije, nakon cega su predstavljeni novi

alati uz pomo¢

sinhronizacije.

kojih se uspjesno rjesavaju neki od problema koji nastaju prilikom

Abstract - This paper presents contribution of the threads synchronization in parallel

processing giving introduction of new tools for synchronization provided by Java. First is

given short description of multithreading and synchronization. After that are presented new

tools which help us to solve problem that occur during synchronization.

1. UVOD

Posljednjih godina, zajedno sa ubrzanim S$irenjem
raCunarstva rastu i zahtjevi za njegovim KkoriS¢enjem.
Zapravo, zahtjeva se obrada sve vece koli¢ine podataka, koji
u zadatom vremenu ne mogu da se obrade na tradicionalnom
procesoru. U takvim situacijama stupaju na scenu paralelni
procesori. Paralelno programiranje koristi posebne metode za
razdvajanje  algoritama ili problema na njegove osnovne
dijelove, koji se izvode istovremeno na viSe raCunara ili
centralnih jednica - tj. paralelno. Ovim nacinom izvodena
programa mogucée je smanjiti vrijeme koje je potrebno za
pronalazenje rijeSenja. Pojava viSejezgarnih procesora
povukla je kompletnu softversku scenu i u prvi plan sada je
dospjelo pomalo zaboravljeno paralelno programiranje.
Dakle, doslo je do potpunog zaokreta koji je poveo
tehnologiju u pravcu razvoja ne jedne, ultrabrze procesorske
jedinice, ve¢ u pocetku dvije, zatim Cetiri, a 2007. Intel je
uspio da proizvede Cip sa 80 jezgara. Zbog ovoga sada se
uspostavljaju nova pravila igre na softverskoj sceni, tjerajuci

je da se mijenja, kako bi se postigle Zeljene performanse.

2. MULTITHREADING

U viSejezgarnim procesorima jos jedan bitan pojam dobija
na snazi, a to je viSenitno programiranje(multithreading).
Koris¢enjem ove tehnologije jedan proces (aplikacija) dijeli
se na viSe manjih koje se nazivaju nitima (threads). Niti
dijele adresni prostor procesa roditelja i jednostavno i brzo

razmjenjuju rezultate svoga rada. Na ovaj nacin, povecava se
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konkurentnost u radu, efikasnije se koriste jezgra i sistem je
pouzdaniji. Osnovni dobitak u brzini izvrSavanja vidljiv je
kroz smanjenje Cekanja na rezultat neke operacije. Ipak,
paralelizacija programa, danas, jo§ uvijek nije jednostavan
posao. Prvo, jer su kriti¢ni djelovi programa (djelovi koji
traju dugo ili u kojima se obraduje velika koli¢ina podataka)
specificni, pri ¢emu, neki od njih, mogu da se manje-vise
uspjesno paralelizuju, dok drugi mogu da se izvrse iskljucivo
sekvencijalno. Drugo, §to je paralelna obrada podataka Sirok
pojam — razli¢iti procesori podrzavaju razliite oblike
paralelizma — i zbog toga, za efektivniju paralelizaciju datog
programa (ili dijela programa) potrebno je koristiti razliite

procesore.

3. SINHRONIZACIJA

Visenitni rad uvodi asinhrono ponasanje u programe.
Medutim, nekada je potrebno sprijeciti jednu nit da upisuje
podatke bas u trenutku kad ih druga nit iS¢itava. Bankovni
aplikacijski program je jedan od primjera u kojem je
neophodna sinhronizacija. Ako se predpostavi da je svaka nit
povezana samo sa jednim bankomatom i da pri tom niti nisu
sinhronizovane, moze se dogoditi: Ukoliko dva prijatelja, na
dva razlicita bankomata u priblizno isto vrijeme podiZu pare
sa istog rac¢una, bankomati ¢e im prikazivati stanje na racunu
kao da je izvrSena samo jedna transakcija. Da banke ne bi
ostale bez para, rjeSenje ovog problema je sinhronizacija
metode koja vrsi smanjivanje iznosa pri svakom podizanju

novca sa bankomata.
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Za sinhronizaciju Java je obezbijedila elegantnu varijantu
starog modela za sinhronizovanje procesa: monitor. Kada u
monitor ude jedna nit, sve druge moraju da ¢ekaju dok ona ne
izade. Na taj naCin monitor moze da sprijeci da viSe niti
istovremeno radi sa istim dijeljenim resursom. Java je
napravljena tako da svaki objekat unaprijed sadrzi svoj
monitor u koji se automatski ulazi ¢im se pozove neka od
sinhronizovanih metoda objekta. Kada se nit nade unutar
sinhronizovane metode (sinhronizovana metoda se najlakse
prepoznaje po klju¢noj rijeci synchronized koja stoji ispred
tipa podatka koji vraca ta metoda), nijedna druga nit ne moze
da pozove bilo koju sinhronizovanu metodu istog objekta.
Java takode obezbjeduje i elegantan mehanizam za
komunikaciju izmedu procesa pomoc¢u metoda:

1. wait() - nareduje niti koja ju je pozvala da napusti
monitor i da prestane da se izvrSava sve dok neka
druga nit ne zauzme isti monitor i ne pozove
mentody notify();

2. notify() - ponovo pokrece prvu nit koja je pozvala
metodu wait() istog objekta;

3. notifyAll() — ponovo pokreée sve niti koje su
pozvale metodu wait() istog objekta.

Neophodno je napomenuti i to da se unutar sinhronizovanih
metoda koje pozivaju netify() mjenja i vrijednost djeljene
promjenljive tako da ako se slucajno pozove wait() poslije
notify() dolazi do uzajamne blokade (deadlock). Uzajamna
blokada je termin koji oznacava situaciju kada nit A ceka da
nit B otklju¢a neki monitor, ali B ne moze da ga otkljuca jer u
tom trenutku ¢eka da nit A otkljuca neki drugi monitor. U
takvoj situaciji obje niti ¢ekaju jedna drugu i situacija je
nerjesiva. RjeSenje ove situacije je upotreba novih alata za

paralelan rad.

4. NOVI ALATI ZA PARALELAN RAD

Novi alati za paralelan rad nalaze se u paketu

java.util.concurrent koji definiSe osnovne komponente koje
podrzavaju alternative prvobitno ugradenih pristupa
sinhronizaciji i komunikaciji izmedu niti. U ovom paketu

definisani su sljedece klase sinhronizatora:

Klasa Znacenje

Semaphore Realizuje klasi¢an semafor

CountDownLatch Ceka dok se ne odigra zadati broj
dogadaja

CyclicBarrier Omogucava da grupa niti ceka
ispred “barijere”

Exchanger Razmjenjuje podatke izmedu niti
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4.1 KLASA SEMAPHORE

Semaphore je klasa za sinhronizaciju koja kontrolise
pristup dijeljenom resursu pomocéu brojaca. Broja¢ broji
dozvole (permits) koje omogucavaju pristup dijeljenom
resursu. Ukoliko je sadrzaj brojaca veci od nule, nit ¢e dobiti
dozvolu, a sadrzaj brojata ¢e se smanjiti za jedan. U
protivnom, nit ¢e biti blokirana dok ne dobije dozvolu. Kada
niti viSe nije potreban pristup dijeljenom resursu, ona svoju
dozvolu prepusta drugima, a sadrzaj brojaca poveéava za
jedan. Klasa Semaphore ima sljedeca dva konstruktora:
Semaphore(int broj)

Semaphore(int broj, boolean dozvola)

gdje broj zadaje pocetni broj dozvola, odnosno koliko niti
moze istovremeno pristupiti dijeljenom resursu. U prvom
konstruktoru, nitima koje ¢ekaju na dozvolu, dozvole se
podrazumijevano dodijeljuju po proizvoljnom redosljedu dok
u drugom konstruktoru ukoliko parametar dozvola ima
vrijednost true dozvole ¢e nitima biti dodijeljene po redu po
kojem su ih niti zahtijevale. Da bi pribavila dozvolu nit treba
da pozove metodu acquire() koja ima sljedeca dva oblika:
void acquire() throws InterruptedException

void acquire(int broj) throws InterruptetException

Prvi, i najéesée upotrijebljen oblik dodijeljuje jednu dozvolu,
a drugi broj dozvola. Ukoliko se dozvola ne moze dobiti u
trenutku poziva ove metode, pozivajuéa nit ¢e biti
suspendovana dok ne dobije dozvolu. S druge strane, da bi nit
svoju dozvolu prepustila drugima potrebno je pozvati metodu
release() koja ima sljedeci oblik:

void release()

void release(int broj)

Prvi oblik oslobada jednu dozvolu, a drugi broj dozvola.

Primjer upotrebe semafora:

import java.util.concurrent.*;

public class Semafor {
public static void main(String[] args) {
Semaphore semafor = new Semaphore(1);
new NitPovecava(semafor, "A");

new NitSmanji(semafor, "B");

}

public class DijeljeniResurs {

static int brojac = 0;
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public class NitPovecava implements Runnable {
String ime;
Semaphore semafor;
NitPovecava(Semaphore sem, String str) {
ime = str;
semafor = sem;
new Thread(this).start();
}
public void run() {
System.out.println("Krece " + ime);
try {
System.out.println(ime + " ceka dozvolu");
semafor.acquire();
System.out.println(ime + " dobila dozvolu");
for (inti=0;1<5;i++) {
DijeljeniResurs.brojac++;
System.out.println(ime + "" + DijeljeniResurs.brojac);
Thread.sleep(50);
H
} catch (InterruptedException e) {
System.out.println("1zZUzEtAk™);
}
semafor.release();
System.out.println(ime + " je oslobodila dozvolu");

public class NitSmanji implements Runnable {
String ime;
Semaphore semafor;
NitSmanji(Semaphore sem, String str) {
ime = str;
semafor = sem;
new Thread(this).start();
b
public void run() {
System.out.println("Krece " + ime);
try {
System.out.println(ime + " ceka dozvolu");
semafor.acquire();
System.out.println(ime + " dobila dozvolu");
for (inti=0;1<5;it++) {
DjeljeniResurs.brojac--;
System.out.println(ime + "" + DijeljeniResurs.brojac);
Thread.sleep(50);

}
} catch (InterruptedException e) {
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System.out.println("[zZUzEtAk");
H

semafor.release();

System.out.println(ime + " je oslobodila dozvolu");

}

Rezultat programa je sljedeéi:

[E Problems | @ Javadoc | [E) Declaration | Bl Console 53 4 )’%‘
<terminated> Semafor [Java Application] C:\Program Files\Java\jdikl 6.0_12\bin\javaw.exe (05.09.2009 16:23:25)
Krece A

I ceka dozvolu

L dobila dozvolu

Al

Krece B

B ceka dozvolu

rd

A3

B4

AL

%4 je oslobodila dozvolu

B dobila dozovlu

[

=

W oW oo
Fa

je oslobodila dozvolu

Na samom pocetku, unutar metode main(), koriSten je prvi
oblik konstruktora Semaphore i dodijeljena je jedna dozvola.
Dalje, semafor je upotrijebljen za kontrolu pristupa statickoj
promjenljivoj brojac unutar klase DjeljeniResurs. Ova
promjenljiva se u metodi run() klase NitPovecava povecava
5 puta dok se u run() metodi klase NitSmanjuje smanjuje 5
puta. Takode, unutar run() metode semafor poziva metodu
acquire() kako bi pribavio dozvolu i kada se vrijednost
brojaca promijeni (u klasi NitPoveca brojac se povecava, au
klasi NitSmanjuje vrijednost brojaca se smanjuje svakim
prolaskom kroz for petlju) semafor poziva metodu release()
kako bi oslobodio dozvolu. Pored ovoga u metodi run()
poziva se metoda sleep() koja prouzrokuje pauziranje
pozivajuée  niti  izmedu dva  pristupa  resursu
DjeljeniResurs.brojac. To bi inace omogucilo izvrSavanje
druge nit. Medutim, druga nit mora sacekati dok prva nit ne
oslobodi dozvolu, Sto se desava tek kada prva nit zavrsi sve
svoje pristupe resursu. Drugim rije¢ima, da nisu koris¢ene
metode release() niti  bi

acquire() i1 resursu

DjeljeniResurs.brojac  pristupale istovremeno pa bi
povecavanje i smanjivanje bili naizmjenicni.

Za razliku od metoda wait() i notify() kod kojih je
redosljed poziva ovih operacija bitan, brojanje dozvola u

klasi Semaphore ne zavisi od redosljeda poziva metoda
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acquire() and release() koje su same po sebi veé

sinhronizovane.

5. ZAKLJUCAK

Kako uslovi zivota stvaraju potrebu za obradom sve vece
koli¢ine podataka, paralelno programiranje ¢e se i dalje
ubrzano razvijati, unapredujudi pri tom sve svoje metode i
alate. Danas se ve¢ u svijetu javlja potreba za
objedinjavanjem pruzanja razli¢itih usluga na samo jednom
Salteru. Koliko bi samo znacilo da se danas u Crnoj Gori
povezu CRPS (Centralni

Monstat, Uprava Prihoda CG i Ministarstvo finansija CG, u

Registar Privrednog Suda),

smislu olakSanog poslovanja, slobodnog pristupa svim

potrebnim informacijama i narocCito u pogledu drasti¢nog

smanjenja troskova. Ve¢ danas paralelno programiranje uz
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pomo¢ savremenih metoda i alata moze odgovoriti ovom

izazovu.
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PRIMJER KONVERTOVANJA FIZICKOG U VIRTUELNI SERVER
AN EXAMPLE OF CONVERTING PHYSICAL TO VIRTUAL SERVER

Marina Matijevié, Ministarstvo prosvjete i sporta
Bozo Kirstaji¢, Elektrotehnicki fakultet

Sadrzaj - U ovom radu je prezentovan primjer virtualizacije servera u Ministarstvu prosvjete i
sporta Crne Gore. Prikazan je i primjer konvertovanja kompletne fizicke masine u virtuelnu.
Navedene su prednosti virtualizacije servera kao i prednosti koris¢enja programa za
konvertovanje fizicke masine u virtuelnu (Vmware Converter).

Abstract - Example of server virtualisation in the ministry of education and sport was in this
paper presented . An example of converting a complete physical machine into a virtual one was
presented as well. Benefits of server virtualization and usage of programs for converting physical
machines into virtual ones (Vmware Converter) were listed as well.

1. UvVOD

U proteklih nekoliko godina doslo je do naglog porasta
broja servera u datacentrima i to zbog brzog napretka u
performansama  serverskog hardvera i  aplikativnog
serverskog softvera. Povecanje broja servera donijelo je
preduzec¢ima nove troskove kako za kupovinu velikog broja
fizickih servera tako i za potros$nju elektriCne energije za
napajanje i klimatizaciju prostora u server salama. Isto tako,
javila se potreba za velikim i skupim server salama $to
povladi za sobom i neekonomi¢no hardversko i softversko
odrzavanje i upravljanje.

Pored svega toga uocCeno je da se moguénosti servera
neadekvatno koriste i da zahtjevi softvera nisu ispratili brzi
rast perfomansi hardvera. Relevantna istrazivanja pokazuju
da prosjecno iskoriséenje procesorskih i memorijskh
kapaciteta servera u datacentrima nije prelazilo 10%.

Posljednih godina veoma je aktuelna tehnologija
virtualizacije koja je rijeSila ovaj problem.

2. . VIRTUALIZACIJA SERVERA

Virtualizacija je tehnologija koja omogucava izvrSavanje
veéeg broja virtualnih masina na jednoj fizickoj.
Najznacajnije prednosti virtualizacije servera su:

e Smanjenje broja fizickih servera potrebnih za razvoj
odgovarajuce serverske infrastrukture

e Usteda na potrosnji elektricne energije serverskog
hardvera

e Usteda potrosnji
hladenje

e Manji broj potrebnih aktivnih mreznih komponenti

e Manji prostor za postavljanje severske infrastrukture

e Centralizovan metod administracije sistema kroz
jednostavnu konzolu za upravljanje

e Nezavisnost virtuelnih servera od hardvera na kome
se izvr§avaju

elektricne energije sistema za

25

e Znacajno smanjenje cijene, kompleksnosti i brzine
izrade backup-a.

Kompanija VMware je jedna od najpoznatijih na polju
softvera za virtualizaciju. Vmware Infrastructure 3 je
Vmware-ovo rjeSenje za virtuelizaciju koje se sastoji od vise
nezavisnih softverskih komponenti. One se mogu kupovati
nezavisno, ili u sklopu posebnih skupova tih komponenti -
edicija, zavisno od potrebe. Te komponente su:

e ESX Server (osnovna komponenta), server na kome
se vrte virtualne masine;

e Virtual SMP omogucava virtuelnoj masini da koristi
do 4 virtuelna procesora;

e High Availability omogucéava automatsko
restartovanje virtuelne masine na drugom dostupnom
ESX serveru, ukoliko onaj ESX na kome se nalazila
virtuelna masina iz nekog razloga ne radi;

e Vmotion vr$i prebacivanje virtuelnih maSina sa
jednog ESX servera na drugi, bez njihovog gaSenja, a
korisnici ne primjecuju nikakvo usporenje niti prekid
u radu dok se virtuelna maSina na kojoj rade
prebacuje;

o Distributed Resource Scheduler omogucuje pracenje
zauzeca resursa (CPU, memorija, disk, mreza) na ESX
serverima i po potrebi vrsi preraspodjelu virtuelnih
masina po ESX serverima tako da budu optimalno
opterecenti;

e VMFS je fajl sistem na kome je zasnovan ESX i
koristi se za skladiStenje fajlova koji pripadaju
virtualnim masinama;

e Consolidated Backup omoguéuje direktan backup
fajlova koji pripadaju virtuelnim masinama, ali i
backup fajlova unutar podignutih virtuelnih masina.
Isto tako, omogucuje backup virtuelnih maSina u
obliku image-a koje mogu da se “raspakuju” i dok su
one podignute;

e Update Manager je menadzment zakrpa, kako na
nivou ESX-a tako i na nivou samih operativnih
sistema na virtuelnim masinama;
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e Storage Vmotion obavlja prebacivanje virtuelnih
masina sa jednog storage-a na drugi dok su one same
podignute i koriste se;

e Virtual Center je sistem za manipulaciju i pregled
kompletne virtuelne infrastrukture kao i upravljanjem
svih gore navedenim softverskim paketima.

Pored ve¢ pomenutih, Vmware nudi jo§ mnogo programa
za virtualizaciju za razli¢ite potrebe. Neke od njih su:

e Vmware Server — host OS based varijanta
hypervisora;

e Vmware Workstation — komercijalna host OS
based varijanta hypervisora, omogucuje snapshot-
ove, pa je bolja za testiranje softvera;

e Vmware Fusion — host OS based varijanta
hypervisora za Mac OS X na Intel platformi;

e Vmware Player daje moguénost upotrebe ved
kreiranih  virtuelnih maSina  bez  njihove
modifikacije;

e Vmware Converter — besplatni dodatak za Virtual
Center koji omogucuje prebacivanje fizickih u
virtualne masine i obrnuto;

e Vmware Capacity Player — besplatni dodatak za
Virtual Center, wizard koji pretrazuje masSine na
lokalnoj mrezi i daje predloge za virtualizaciju;

e Vmware Site Recovery Manager - napredne
moguénosti  backup-a i oporavka virtuelne
infrastrukture izmedu vise sajtova;

e Vmware VDI (View) - Virtual Desktop

Infrastructure — kreiranje, kloniranje i napredno
upravljanje 1 administracija korisnickih desktop
masina;

e Vmware ACE — skup alata za kreiranje virtuelnih
masina sa operativnim sistemom, predefinisanim
setom aplikacija, secutity podesavanjima itd.

e Vmware Lab Manager — paket optimizovan za
kreiranje,  testiranje  aplikacija, omogudéuje
kreiranje predefinisanih paketa virtuelnih masina
koje se paralelno koriste, kreiranje snapshot-a,
grupni rad, itd.

Kod virtualizacije je u pitanju slojevita infrastruktura. Na
dnu je sloj fizickog hardvera. Operativni sistemi ne
pristupaju  direktno hardveru, nego dodijeljenom mu
virtuelnom hardveru u virtuelnoj masini. Operativni sistem
taj virtuelni hardver vidi kao neku podrzanu komponentu —
npr. u slu¢aju Vmware-a, OS kao chipset vidi Intel 440 koji
podrzava veliki broj operativnih sistema koji se danas
koriste. Virtualizacioni sloj, odnosno hypervisor se, kroz
svoje menadzment module brine o pristupu fiziCkom
procesoru, memoriji, mreznoj kartici, diskovima i ostalim
komponentama.

Postoje dvije vrste hypervisora: onaj koji pristupa
direktno hardveru (bare-metal hypervisor — Slika 1), i onaj za
¢iji je rad potreban operativni sistem sa instaliranim svim
drajverima za fizicke uredaje (host OS based hypervisor —

Slika 2).
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Slika 2: Host — OS based

3. PRIMJER VIRTUALIZACIJE SERVERA U
MINISTARSTVU PROSVJETE I SPORTA

Ministarstvo prosvjete i sporta je posljednih 4 godine
uvelo nekoliko novih servisa zbog ¢ega se znacajno povecala
potreba za velikim brojem servera. U toku 2009. godine
Ministarstvo je za potrebe projekta nabavilo Sasiju sa dva
ESX servera, serverom na kojem se nalazi Virtual Centar,
storage-om i backup serverom.

Dakle, postoje dva Vmware ESX-a na HP Blade 460c G6
serverima. Trec¢i blade server je BL460c G6 i on je iskoriSten
za instalaciju Windows Servera 2003 R2 Enterprise (32bit),
na kome je, uz DNS i Symantec Backup Exec servise,
podignut vSphere vCenter server za upravljanje ESX
serverima (Slika 3). U sklopu vCenter servera kreiran je
“MPN Datacenter” datacentar. U sklopu njega je kreiran
“MPN Cluster” High Availability i DRS cluster. U taj klaster
su dodata oba ESX servera. Na oba ESX servera su kreirana
dva virtuelna switch-a: “vSwitch0” koji je prvenstveno
namijenjen za menadzment i vMotion, 1 “vSwitchl”
prvenstveno namijenjen za komunikaciju virtuelnih masina
sa spoljnim svijetom. ESX serveri vide dva LUN-a koja su
kreirana na HP EVA 4400 storage sistemu. Ti LUN-ovi su
formatirani pod VMEFS fajl sistemom, i mapirani su pod
imenima “ISO” (oko 50 GB, prvenstvene namjene za cuvanje
ISO instalacionih imidza) i “VMFS” (oko 1 TB, prvenstvene
namjene za drzanje fajlova koji pripadaju virtuelnim
masinama).
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Slika 3: Prednja i zadnja strana Sasije

Trenutno su “podignute” Cetri virtuelne masine i to:

e Prvi — na kojem je instaliran Windows 2008
Enterprise Server, SQL Server 2008, IIS i aplikacija
za eNID projekat.

e Drugi — na kojem je instaliran Windows 2008
Enterprise Server, SQL Server 2008, IIS i aplikacija
za NQF projekat;

e Tre¢i — na koje je instaliran SUSE Linux Enterprise
10 SP3, Oracle 10g database, Oracle app server
10.1.3.1.0 i testna aplikacija za MEIS projekat;

e Cetvrti — kojim je uz pomoé Vmware Convertora
kreirana virtuelna masina od fizicke.

4. KONVERTOVANJE FIZICKOG U VIRTUELNI
SERVER

Na serveru, koji je sa fizicke masine konvertovan u
virtuelnu, bio je instalisan Windows 2003 Enterprice Server i
SharePoint Portal. Na njemu su aktivna Cetri portala od kojih
se dva mnogo koriste i na njima se Cesto radi upload fajlova
od strane velikog broja korisnika. Zbog toga se pojavila
potreba za proSirenjem kapaciteta hard diska na tom serveru.

Kako smo imali u tom trenutku dovoljno prostora na
storage-u, gdje nam se nalaze virtuelne masine, za rijeSavanje
ovog problema mnogo nam je pomogao Vmware Converter
koji je besplatan. Ovaj program moze da se preuzme sa
http://www.vmware.com/products/converter/ Uz pomoé
njega bez ikakvog problema konvertovali smo cijelu fizicku
masinu u virtuelnu. Cijelo vrijeme fizicka masina je bila
konektovana na internet i sva Cetiri portala su svo vrijeme
bila dostupna.

Da bi mogli da odradimo proces konvertovanja prvo je
potrebno fizicki povezati server koji zelimo da konvertujemo
u virtuelni sa serverom na kojem je instaliran Vcenter i
Vmware Converter. Prilikom povezivanja ta dva servera
iskoristili smo jednu mreznu karticu fizickog servera koji
zelimo da konvertujemo i dodjelili mu odgovaraju¢u IP
adresu dok je 1 dalje druga mrezna kartica sluzila za
produkciju. Na drugoj strani, povezali smo taj server sa
switch-em koji sluzi za menadzment (vSwitch0). Ovdje je
veoma vazno da se ne poveze na pogreSan switch jer je drugi
switch (vSwitch1) za produkciju.

Prilikom instalacije Vmware Converter-a potrebno je
obratiti paznju da li odabrati Standalone ili Server-Client. U
ovom primjeru konvertovanja odabrali smo Standalone.
Vmware Converter se koristi pomoéu Wizard-a. Kada se
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pokrene Vmware Converter potrebno je navesti nekoliko
podataka o fizickoj maSini kao Sto su IP adresa,
administratorski user name i password. Pored toga potreban
je podatak da li je Windows ili Linux operativni sistem na
tom serveru i da se odabre opcija da ¢e se konvertovati
upaljena fizicka maSina. U sljede¢em koraku pojavljuje se
poruka da je potrebno na fizi¢koj masini instalirati Vmware
agenta za konvertovanje. Isto tako, nudi nam da izaberemo
da 1li da automatski deinstalira agent nakon zavrSetka
kovertovanja ili da se to uradi kasnije.

U narednom koraku potrebno je definisati IP adresu,
administratorski username i password servera na kojem se
nalazi Vcenter kao i opciju da se kreira novi virtuelni server.
Za novi virtuelni server potrebno je da se odredi njegovo ime
kao 1 mjesto gdje ¢e da bude smjesten. Kako je za virtuelne
servere predviden u ovom slu¢aju LUN VMFS, odabrali smo
taj LUN za smjeStanje i ove virtuelne masine. U tom istom
koraku mozemo provjeriti koliko nam je potrebno prostora za
server koji konvertujemo kao i koliko imamo trenutno
slobodno prostora u tom LUN-u. U sljede¢em koraku
dobijamo informaciju o karakteristikama virtuelne masine
koja ¢e se kreirati kao i moguénost da se izmjene neki detalji.
U tom koraku vidimo da je moguce ukljuciti sinhronizaciju te
dvije masSine tako da se fizicka masSina isklju¢i nakon
zavrSetka konverovanja a da se virtuelna automatski ukljuci.
Nakon toga dobijamo sumarne podatke o novoj virtuelnoj
masini (Slika 4), gdje mozemo primjetiti da ¢e karakteristike
virtuelne masine biti potpuno iste kao fizicke koju
konvertujemo (ista veli¢ina RAM memorije i hard diska, isti
broj procesora itd).
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Slika 4: Karakteristike novokreirane virtuelne masine

Nakon navedenih podesaSavanja, pocinje konvertovanje
(Slika 5). Veoma je vazno naglasiti da je za server koji ima
136GB zauzet hard disk potrebno svega sat ipo da se
kompletno sve konvertuje u virtualni server (Slika 6). U toku
konvertovanja nije se pojavio ni jedan problem niti ijedna
poruka sa upozorenjem. PoSto se konvertovanje zavrsilo
upalili smo virtuelnu masinu, ulogovali se sa istim usermane-
om i password-om kao i na fizi¢koj. Provjerili smo da li se na
virtuelnoj masini nalazi sve §to i na fizi¢koj. Jedino §to je
potrebno uraditi nakon konvertovanja podeSavanje mreznih
parametara kao serijskog broja instalacije operativnog
sistema. Vazno je napomenuti da smo u toku trajanja



konvertovanja pristupali portalima, logovali se, radili upload
fajlova, brisali fajlove itd, i nije se primjetio nikakav problem
u radu tih servisa.
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Slika 6: ZavrSen proces konvertovanja

Kao §to se primjecuje na veoma lak i jednostavan naéin
moze da se odradi konvertovanje fizicke u virtuelnoj masini a
prednosti su znacajne.

Najznaéajnija korist koju smo imali prebacivanjem

fizicke masine u virtuelnu je ta Sto nam je usred trajanja
konkursa za kreativhu nastavu kada je radeno prijavljivanje
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velikog broja profesora na konkurs, doslo do prestanka rada
jednog ESX-a zbog hardverskog kvara. Sve servere je
preuzeo drugi ESX i uopste se nije primjetio nikakav prekid
u radu jer je trajanje tog prebacivanje svega nekoliko
sekundi.

5. ZAKLJUCAK

Pored veoma jednostavne upotrebe Vmware Convertera
postoje mnogre prednosti zbog koje je jednostavnije
konvertovati fizicki u virtuelni server nego se odluditi za
neko drugo rijeSenje. Prije svega, ve¢ smo spomenuli da je
sigurnost u radu znatno vecéa jer ako i dode do otkazivanja
nekog dijela hardvera uvjek imamo drugi koji preuzima rad a
da taj problem korisnici uopste ne primjete jer u nijednom
trenutku ne dolazi do prekida rada servisa. Pored toga,
nemamo potrebu za pronalazenjem drajvera, a i sam proces
konvertovanja je veoma brz.

Isto tako, mogucénost sinhtonizacije u toku konvertovanja,
da se fizicka maSina ugasi nakon zavrSenog procesa
konvertovanja a automatski upali virtuelna, velika je prednost
ovog programa jer na taj nacin ne dolazimo u situaciju da se
u meduvremenu uradila neka promjena na fizickoj masini a
da tu promjenu nemamo u virtuelnoj masini.
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UPRAVALJANJE BLDC MOTOROM POMOCU MCK 2407 DSP RAZVOJNOG ALATA
CONTROL OF BLDC MOTOR USING MCK 2407 DSP DEVELOPMENT TOOLS

Sadrzaj - U ovom radu opisan je uredaj “MCK 2407-kit”, koga cine trofazni invertor PM 50

V3.0 i MSK 2407 DSP ploca,

koji se koristi za upravljanje motorom jednosmjerne sruje bez

cetkica (BLDC — Brushless DC). Takode, diskutujemo o njegovim performansama i opstoj
primjeni u prakticnom smislu kao i o softverskom paketu “MSK2407 DSP Motion Control Tools”
(DSPMOT) u kojem je realizovana aplikacija za upravijanje BLDC motorom.

Abstract - This works describes ,, MCK-2407-kit", made by three pahse inverter PM 50 V3.0 and
MSK 2407 DSP board, used for Brushless DC (BLDC) motor controling. Also, here we discuss
about its performances and general purpose in practical way, and about software package
“MSK2407 DSP Motion Control Tools” (DSPMOT) which is used for BLDC motor control.

1. UVOD

Do prije dvadesetak godina, u elektromotornim
pogonima, koristio se uglavnom motor za jednosmjernu
struju zahvaljujuéi njegovim dobrim upravljackim svojstvima
koja proizilaze iz moguénosti jednostavne realizacije
nezavisnog upravljanja elektromagnetskim momentom
motora i magnetskim fluksom u vazdu$snom procijepu.
Medutim, motor za jednosmjernu struju ima mnogo
nedostataka, medu kojima se izdvajaju izazivanje
elektronskih smetnji i to Sto kao posledica iskrenja dolazi do
osteCenja samog komutatora, §to zahtjeva Cest rad na
odrzavanju motora [1]. Motor naizmjeni¢ne struje nema ove
nedostatke. Medutim, prepreke njegovom koris¢enju u
elektromotornim pogonima bile su visoka cijena i slozenost
odgovaraju¢ih energetskih pretvaraéa, kao i nelinearna
struktura motora za naizmjeni¢nu struju kao objekta
upravljanja. Pojavljivanjem brzih i jeftinijih mikroprocesora i
posebno digitalnih signalinih procesora (DSP - Digital Signal
Processor) postigla su se  ista upravljacka svojstva
naizmjeni¢nih i jednosmjernih elektromotornih pogona [2].
Koristenje kvalitetnih magnetskih materijala s visokom
koncentracijom magnetske energije po jedinici volumena
(materijali na bazi rijetkih zemalja, samarijkobalt (SmCo5),
neodij-zeljezo-bor (NdFeB) itd.) te smanjenjem cijena i
razvojem energetskih pretvaraca sa tranzistorima koji rade na
visokim ucestanostima (MOSFET, IGBT itd.) rezultiralo je
poveanim interesom za primjenu motora sa klasi¢nim
trofaznim namotajem na statoru i permanentnim magnetima
na rotoru. Danas su u upotrebi dva osnovna tipa ovih motora
[3], a to su:

- Motor sa trapeznim oblikom indukovanih faznih napona
i kvazi-pravougaonim oblikom faznih struja - Brushless DC
(BLDC) motor.

- Motor sa sinusnim oblikom indukovanih faznih napona i
sinusnim oblikom faznih struja - Permanent Magnet
Synchronous Motor (PMSM).

Analogni naponi i struje se mogu koristiti za direktnu
kontrolu uredaja, to je jako jednostavan i jasan nacin
kontrole, ali nije uvijek praktican i isplativ. Analogna
kontrola ima razne nedostatke kao §to su velike dimenzije
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komponenti i njihova tezina, promenljive karakteristike
komponenti tokom vremena, velika potro$nja, grijanje,
osjetljivost na Sum itd. Koris¢enjem digitalnih signala za
upravljanje analognim kolima, cijena sistema za kontrolu i
potrosnja energije se mogu drasticno smanjiti jer Sirinsko
impulsna modulacija (PWM — Pulse Width Modulation)
predstavlja ekonomican, energetski efikasan i imun na Sum
nacin za kodiranje analognih signala [4]. Mnogi dana$nji
kontroleri imaju ugradene PWM periferije §to dodatno
olaksava implementaciju. PWM je veoma mocna tehnika
kontrolisanja analognih kola preko digitalnih izlaza
procesora. Digitalni signal se dovodi do analognog primaoca
kao serija impulsa, a informacija o amplitudi analognog
signala se predstavlja Sirinom (trajanjem) impulsa PWM
signala. PWM ima vrlo Siroku primjenu, koristi se pri
mjerenju, komunikaciji, kontroli napajanja, kontroli motora,
kao i u raznim vrstama pretvaraca. Amplituda PWM signala
je najceS¢e fiksna i nije od znacaja, ali se u nekim
slu¢ajevima moze koristiti za prenos dodatnih informacija. U
sustini, PWM predstavlja nacin digitalnog kodiranja nivoa
analognih signala. Kori§¢enjem brojaca visoke rezolucije,
pravougaoni signal se moduliSe tako da predsvavlja
specifi¢ni nivo analognog signala.

Ovaj rad se bavi problematikom digitalnog upravlanja i
regulacije brzine BLDC motora. U radu je ukratko opisan
digitalni pogonski kontroler, koji je dizajniran hardverski i
baziran na Texas Instruments digitalnom procesoru signala.
Ekspermentisanje sa digitalnim pogonskim kontrolerom
omoguceno je softverskim paketom “MSK2407 DSP Motion
Control Tools” (DSPMOT), pomocu kojeg je i realizovno
upravljanje BLDC motorm oznake “Pittman 3441”. Na kraju
rada, prikazani su rezultati upravljanja motorom za razlicite
vrijednosti  parametara  proporcionalno  —intergralnog
regulatora brzine.

2. BRUSHLESS DC MOTOR

Kako samo ime kaze brushless (bez Cetkica) znaéi da ova
vrsta motora nema cCetkice i da radi na malo drugacijem
principu u odnosu na motor za jednosmjernu sruju. Zbog
nedostataka koje uzrokuje komutator u novije vrijeme
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razvijen je motor jednosmjerne struje bez Cetkica koji na
rotoru ima permanentni magnet, dok se kroz statorske
namotaje propusta struja koja dovodi do zakretanja rotora.
Strujom koja prolazi kroz statorske namotaje upravlja se
elektronskim  komutatorom, koji zamjenjuje  klasi¢ni
komutator. Kada se jednosmjerni napon dovede na statorov
namotaj, struja koja protekne kroz namotaj u interakciji sa
fluksom koji stavaraju polovi na rotoru stvara moment. Da bi
se moglo ispravno odrediti kroz koji namotaj ¢e elektronski
komutator poslati struju, i struju kojeg smjera, takav motor
mora imati senzor poloZaja rotora na osnovu ¢ega se upravlja
radom samog komutatora. U cilju odredivanja trenutaka kada
treba ukljuciti neku od faza na statoru, najcesce se koriste
senzori postavljeni na statoru, koji pocivaju na Holovom
efektu, tzv. Holovi senzori c¢ija konstrucija u osnovi
predstavlja kriSke poluprovodnika indijuma ili antimona [1].

BLDC motora ima dvije vrste: obi¢ni i “out runner-i”.
Kod obi¢nih brushless motora na statoru se nalaze namotaji a
stalni magneti na rotoru. Out runner-i imaju obrnutu
koncepciju. Na kuéistu su magneti koji se vrte a namotaji su
u sredini i stoje fiksirani. BLDC motori u odnosu na motore
jednosmjerne struje imaju mnoge prednosti kao §to su: visoka
pouzdanost, beSuman rad, velike brzine, visok maksimalan
moment itd. [1].

3. MCK 2407 — kit

Upravljanje BLDC (brushless DC) motrom realizovano je
pomoc¢u “MCK 2407-kit” koji mozemo posmatrti kao dvije
nezavisne cjeline koju ¢ine PM50 V3.0 modul snage i MSK
2407 DSP ploca [5].

PM50 V3.0 modul snage u svojoj osnovi predstavlja
trofazni invertorski pretvara¢ realizovan pomocu Sest
MOSFET tranzistora koji rade u prekidackom rezimu.
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Slika 1. Trofazni invertor

ADCIN11

Uz pomo¢ trofaznog tranzistorskog invertora prikazanog
na slici 1 mogu se nezavisno kontrolisati struje kroz statorske
namotaje BLDC motora. Gornji i donji tranzistor u svakoj
grani invertora rade u komplementarnom rezimu. Kada je
gornji tranzistor provodan, donji je zakoCen i obrnuto. Pri
ovome je vazno napomenuti da proces ukljucenja i
iskljuCenja tranzistora nije trenutan ve¢ je za to potrebno
kona¢no mnogo vremena. Da bi se ta komutacija ispravno
izvrSila potrebno je sacekati izvjesno vrijeme (tkzv. mrtvo
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vrijeme). Kod PWM-a moduli$uéi signal je testerastog oblika
sa maksimalnom vrijednoséu koja je jednaka amplitudi
referentnog signala. On se uporeduje sa referentnim signalom
i kada se oni izjednace, daje se impuls za ukljucenje
odgovarajuéeg tranzistora Sto rezultuje naizmjeni¢nim
signalom u vidu ceslja, koji predstavlja napon na izlazu iz
invertora.  Ucestanost referentnog nosioca odreduje
ucestanost izlaznog napona. Da bi se na izlazu dobio
zadovoljavajuéi oblik napona, ucestanost testerastog nosioca
trebalo bi da bude bar 10 do 15 puta veca od ucestanosti
referentnog nosioca. Posmatraju¢i tranzistore T1-T6 kao
prekidace, na osnovu svega recenog, zakljucuje se da je za
adekvatno opisivanje stanja sistema neophodno poznavati
status tri gornja tranzistorska prekidaca (da li su ukljuceni ili
iskljuéeni) [6].

PM50 V3.0 MC bus interfejs ukljucuje Sest PWM
komandnih ulaza (TTL/CMOS kompatibilni), oznacenih sa
PWMI1 do PWMB6, preko kojih se posredstvom kontrolne
jedinice moze upravljati tranzistorima invertora. U kontrolnoj
jedinici, koja primjenjuje princip Sirinsko impulsne
modulacije, generiSu se signali koji naizmjeni¢nim
ukljucivanje i iskljucivanjem tranzistora u invertoru zapravo
generiSu izlazni fazni napon napajanja motora. Mjerenje
struje  omoguéeno je pomocu A/D izlaza ADCIN4,
ADCINI11 i ADCINI12 [6].

MCK 2407 DSP ploca je digitalni pogonski kontroler
baziran na Texas Instruments digitalnom procesoru signala
TMS320LF2407. Digitalni procesor signala sa oznakom
TMS320LF2407 je dio 240x familiji Texas Instruments DSP
—ova, Cija je osnovna primjena u oblasti digitalne kontrole
motora i kontrolnim aplikacijama [7]. Familija je zasnovana
na 16 bitnoj centralnoj procesorskoj jedinici (Central
Processing Unit - CPU) koja radi sa fiksnim zarezom.
Procesor radi sa Sesnaestobitnim rijeima i to je bazna
adresabilna jedinica podataka. Postoje tri memorijska
prostora: programski, memorijski prostor namenjen za
podatke i memorijski prostor namjenjen za U/I. Veli¢ina
svakog od ova tri adresabilna memorijska prostora je 64K
Sesnaestobitnih rije¢i. Kod procesora TMS320LF2407 u
programskom memorijskom prostoru veéi dio zauzima
FLASH memorija. Dio memorijskog prostora za podatke
sadrzi i brzu on-chip RAM memoriju sa dvostrukim
pristupom. Ono §to ovu familiju izdvaja jeste Cinjenica da je
opremljena sa Sirokim spektrom periferijskih jedinica koji su
optimizovane za kontrolu motora. Familija 240x koristi
harvardsku arhitekturu koja maksimizira procesorsku mo¢ na
taj nacin $to postoje dvije magistrale i to: programska
magistrala 1 magistrala podataka. Ovo omogucava
istovremeno ¢itanje podataka i instukcija. Na taj nacin je
pogodno smjestiti koeficijente u RAM a sam kod u
programsku memoriju $to eliminiSe potrebu za posebnim
ROM-om koeficijenata. Ovo u kombinaciji sa cetvorostrukim
pipeline-om pruza mogucnost da se vecina instrukcija izvrsi
u jednom masinskom ciklusu. Da bi se postigle maksimalne
performanse, sledeca instrukcija se dobavlja dok se tekuca
izvrSava. Broj ciklusa potrebnih za izvrSenje instrukcije
varira u funkciji od lokacije operanda koji se moze nalaziti
bilo u internoj ili eksternoj memoriji. Najbolje performanse
se postizu ako su svi podaci smejsteni u brzu internu RAM
memoriju a programski kod u interni flash. Upravo na taj
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nacin je osmisljen ovaj sistem. Familija 240x podrzava Cetiri
nacina adresiranja: direktno, indirektno, neposredno i
registarsko adresiranje dok njena CPU sadrzi Sesnaestobitni
pomjera¢, 16x16 bita paralelni mnozac, tridesetdvobitnu
centralnu aritmeticko-logicku jedinicu (Central Arithmetic
Logic Unit - CALU), tridesetdvobitni akumulator kao i
dodatne pomjerace na izlazu akumulatora i mnozaca.

TMS320LF2407 je opremljen sa Cak Sesnaest
multipleksiranih analognih ulaza sa zavidnim
karakteristikama analogno-digitalne konverzije cime se
prakti¢no eliminiSe potreba za eksternim konvertorima $to
doprinosi jednostavnosti hardverske realizacije. Ulazi su
multipleksirani i u samom procesoru postoji samo jedan AD
konvertor desetobitne rezolucije sa ugradenim Sample and
Hold kolom dok je vrijeme konverzije veoma malo, svega
500 ns. Analogni ulazi su sa AD kovertorom povezani preko
dva osmokanalna sekvencera koji mogu raditi i kao
jedinstveni Sesnaestokanalni sekvencer. Sekvenceri dijele
resurse jedinstvenog AD konvertora i dopustaju da se preko
analognog multipleksera formira sekvenca od osam odnosno
Sesnaest ulaza koji ¢ekaju na konverziju [7].

4. UPRAVLJANJE BLDC MOTOROM
Strukturna Sema aplikacije upravljanja BLDC motorom
prikazana je na slici 2. Kao §to se moze vidjeti, Sema je

bazirana na odnosu vrijednosti struja dvije faze i pozicije
motora.
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Slika 2. Strukturni blok dijagram upravljanja motorom

Estimacija brzine vr$i se na osnovu informacija dobijenih
iz Hall-ovih senzora i enkodera. Mjerenje struja faza i, 1 i,
koristi se za odredivanje ekvivalentne jednosmjerne struje
motora, na bazi informacija o poziciji iz Hall-ovih senzora.
Napomenimo da Hall-ov senzor daje informaciju o poziciji u
rasponu od 60 elektricnih stepeni. Kontroleri brzine i struje
su proporcionalno-integralni (PI) diskretni kontroleri. Blok
za “naponsku komutaciju” obezbjeduje (softverski),
izraCunavanje referentnih napona V*as, V*bS 1 V*CS dovedenih
na ulaz invertora. Prakti¢no, program upravlja sa 6 potpunih
poredenja PWM izlaza DSP kontrolera, na bazi referentnih
napona. U slucaju BLDC motora, samo Cetiri invertorska
tranzistora se kontroliSu za datu poziciju motora. Signal
referentne brzine je dobijen upotrebom referentnog
generatora DSPMOT-a, koji se nalazi u aplikaciji za
upravljanje BLDC motorom [5,6].

Upravljanje BLDC motorom vrsi se koriste¢i dva PI

regulatora. Jedan regulator se koristi za upravljanje strujom,
a jedan za regulisanje brzine. Dakle, prvi PI regulator kao
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ulaz dobija gresku, to jest razliku izmedu referentne
vrijednosti brzine i stvarne vrijednosti. Naravno, stvarna
vrijednost se dobija proratunom iz senzora. Izlazna veli¢ina
regulatora je signal I, koji predstavlja referentnu vrijednost
za regultor struje.

Eksperimentisanje sa MSK2407 DSP ploCom i
TMS320LF2407 DSP kontrolerom, u aplikacijama digitalnog
upravljanja kretanjima, omoguceno je softverskim paketom
MSK2407 DSP Motion Control Tools. Ovaj softver
omoguéava da se aplikacaija prenese na plocu, da se
programske promjenljive podesSavaju i nadgledaju kao i da se
startuje sama aplikacija. Jednostavnim povezivanjem veé
gotovih funkcija u DSP programu mogu se aktivirati vrlo
korisni moduli: komunikacija, nadgledanje podataka ili
graficko zadavanje reference. Ova platforma za analizu i
evaluaciju raznovrsnih upravljanja u svakoj aplikciji sadrzi
veliki broj fajlova i informacija o podesivim parametrima,
tako da je neophodno da se jednom podeSeno okruzenje
moze ponovo ucitati. To je i omoguéeno, a sve potrebne
informacije jednog radnog okruzenja Cuvaju se u fajlu sa
ekstenzijom .mot [5]. Treba imati u vidu da se promjenljve
ne mogu pratiti on-line, ve¢ se odabrane promjenljive
snimaju u memoriji kontrolera, da bi se po stopiranju
aplikacije ucCitale. Razlog za of-line snimanje podataka je taj
§to bi Citanje podataka u toku izvrSenja programa oduzelo
mnogo procesorskog vremena, jer je komunikacija izmedu
ploce i racunara vrlo spora. Takode, treba naglasiti da je kod
upravljanja BLDC motorom optereCen malim periodom
semplovanja prilikom kontrole struje, a i kontrola brzine nije
zanemarljiva.
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Slika 3. Zadavanje reference

Jedan od ugradenih modula DSPMOT-a omogucava
defnisanje referentnog signala koriste¢i graficki interfejs,
predstavljen na slici 3. Zadavanje reference se postize
pomocu tacaka sa definisanim vrijednostima koje se upisuju
u polja “Time” i1 “Speed Reference”. Ukoliko zatim
pritisnemo “Insert”, tada ¢e se na grafiku pojaviti nova tacka
sa zadatim vrijednostima. Medutim, ukoliko pritisnemo
“Update”, tada ¢e trenutno aktuelna tacka (ona koja je
obiljezena crvenom bojom) dobiti novu vrijednost. Ipak,
najjednostavniji pristup je koris¢enje misa. Naime, ukoliko se
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strelica misa dovede do tacke Ciju vrijednost Zelimo da
promjenimo, tada se ona moze pomjeriti strelicom ako
istovremeno drzimo pritisnut lijevi taster misa. Ovaj metod je
vrlo pogodan, ali je neprecizan. Preporucuje se
kombinovanje obje tehnike. Ukoliko zelimo da izbriSemo
neku taCku, poslije selektovanja jednostavno pritisnemo
“Remove”. Naredbom “Import” se mogu ucitati podaci za
tacke iz neke datoteke, ali treba imati u vidu da je
maksimalan broj tacaka 100. Opcija “Continuous Movement”
se koristi ukoliko Zelimo da se zadati ciklus beskonacno
ponavlja, za razliku od opcije “Number of Cycles” kojim
definiSemo broj ciklusa. Opcijom “Interpolation Type” se
definiSe tip funcije koja prolazi kroz zadate tacke. Odnosno,
da li je ona dio-po-dio linearna, ili je kontinualna.

Sa razli¢itim vrijednostima parametara PI regulatora,
sistem ¢e naravno imati razliCite performanse. To ¢emo
pokazati na slede¢im primjerima, u kojima ¢emo mijenjati
samo parametre regulatora brzine. U prvom slucaju, slika 4,
parametri ¢e imati sledeCe vrijednosti: koeficijent
proporcionalnog dejstva (Kp) = 300, koeficijent integralnog
dejstava (Ki) = 40 i period odabiranja (h) = 1ms.
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Slika 4. Odziv sistema za Kp=300, Ki=40, h=1ms
(za regulator brzine)

Medutim, ukoliko poveéamo koeficijent proporcionalnog
dejstvo na vrijednost 600 (dva puta vise), tada ¢e se sistem
pri istoj referenci odazvati kao na slici 5.
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Slika 5. Odziv sistema za Kp=600, Ki=40, h=1ms
(za regulator brzine)
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5. ZAKLJUCAK

Osobine DSP procesora mogu se koristiti u cilju §to
jednostavnijeg i §to brzeg procesiranja postojecih
algoritama, kao i poboljSanja dinamickog odziva sistema, ili,
u mnogim slucajevima, za primjenu u mnogo kompleksnijim
sistemima zatvorenih petlji bez senzora gdje kontrolni
algoritmi koriste predvidanje za kjuéne promjenljive u
povratnoj sprezi, rade nego stvarna mjerenja. Ova mogucénost
upravljanja elektriénim motorima sa manjim brojem senzora
dovodi do wvelikog smanjenja cijene kao i ukupnog
poboljsanja osobina elektromotornih pogona. Kori§¢enjem
DSP kontrolora omoguéava se primjena kompleksnih fukcija
kotrole koriste¢i fleksibilne softvere, $§to je mnogo
jednostavnije konstruisanje hardvera za specifi¢ne funkcije i
primjene [2].
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OBEZBJEPIVANJE KVALITETA KOD UCENJA NA DALJINU
QUALITY ASSURANCE IN DISTANCE LEARNING

Aleksandra Radulovi¢, Center of Information Technology - University of Montenegro
Bozo Krstaji¢, Faculty of Electrical Engineering

Sadrzaj — U radu su, nakon uvodnih razmatranja o potrebi obezbjedivanja kvaliteta kod ucenja
na daljinu, prezentovani standardi i relevantne preporuke. Kako je ucenje na daljinu jedan od
vidova visokoskolskog obrazovanja, dat je pregled usvojenih evropskih standarda za obezbjedenje
kvaliteta u visokom obrazovnju. Posto u Evropi ne postoji jedinstven standard za obezbjedivanje
kvaliteta kod ucenja na daljinu dat je primjer i osnovna nacela nacionalnog standarda UK.

Abstract — After the introductory discussion about the need to provide quality in distance
learning, relevant standards and recommendations is presented in this paper. A review of the
adopted European standards for quality assurance in higher education is given, as distance
learning is one aspect of higher education. An example of the basic principles of national
standards UK is provided, because in Europe there is no single standard for quality assurance in

distance learning.
1. INTRODUCTION

E-learning signify all forms of technology-supported
learning, such as distance learning, online learning, online
education,  distance  education, technology-enhanced
education, flexible learning, flexible education and IT-
supported education. The concept of e-learning is relevant
both in distance education and campus-based learning [1].

Quality assurance is one approach, defined as “the
assembly of all functions and activities that bear upon the
quality of a product or service so that all are treated equally,
planned, controlled and implemented in a systematic
manner”. More specifically, a Quality Assurance (QA)
system documents procedures with the aim of ensuring that
the overall process meets specified objectives and to
demonstrate that quality is a managed outcome [2].

This paper surveys and analyzes current practices and
principles for Quality Assurance (QA) in Distance Learning
(DL). The analysis focuses primarily on QA practices in DL
in Europe, but also provides insight in such practices
elsewhere in the world.

2. WHAT IS QUALITY ASSURANCE IN DISTANCE
LEARNING?

The issue of whether e-learning offers higher, equal or
lower quality in comparison to other types of high education
has not been dealt with in this paper. Instead, the paper
focuses on the more open question of what quality in distance
learning actually comprises. How can quality be defined in
this context in order to be assessed?

Quality is described as a concept rather than a technique,
so its implementation is very much dependent on the type of
organization or process and practice at hand. There are many
different approaches to quality, most of which are applied at
the organizational level rather than that of individual modules
or projects.

QA is needed in eLearning (and DL like part of
eLearning) :

e To improve student access to course presentations and
processes.
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e To improve education efficiency by: providing increased
opportunities for collaborative and problem-based learning;
encouraging eLearning practices that can be used to ‘free up’
class contact time for more productive pedagogical
approaches than didactic lecturing; reducing the necessity of
excess time teaching areas that can be more clearly illustrated
using eLearning tools and storing class resources in a Web-
based repository for all hour access.

e To improve education effectiveness by: enhancing
delivery in areas that students typically find conceptually
difficult; enabling and encouraging student interaction and
structured discussion; facilitating increased levels of tutor
involvement with students as a group and as individuals;
providing opportunity for preview / review of resources
online; providing an overall education context that ensures
the sound application of eLearning tools within a course;
working with subject matter experts to ensure that technology
is applied in a way that identifies their unique needs, and that
sets innovative approaches in ways relevant to the subject
matter.

In the 2003 Berlin communiqué the Ministers of
Education committed themselves to supporting further
development of quality assurance at institutional, national
and European level. The Berlin Communiqué requested the
ENQA [3], a European forum for exchange of practice in
quality assurance, EUA [4], EURASHE [5] and ESIB [6] to
agree on a set of standards, procedures and guidelines on
internal and external quality assurance and a peer review
system for quality assurance bodies. ENQA’s report on
“Standards and Guidelines for Quality Assurance in the
European Higher Education Area ” was published 2009 [7].

One of the recommendations for further development of
the Bologna Process was “to extend quality assurance,
accreditation and qualifications frameworks to e-learning and
other non-classical modes of delivery in an integrated
approach encompassing the full range of higher education”
[8].

Regarding above we will explore general QA in high
education and some additional for QA in elearning.
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3. QA IN GENERAL

Quality Assurance is an ongoing, continuous process of
evaluating the quality of a higher education system,
institutions, or programmes. Many systems make a
distinction between internal quality assurance (i.e. inter-
institutional practices in view of monitoring and improving
the quality of higher education) and external quality
assurance (i.e. inter- or supra-institutional schemes assuring
the quality of higher education institutions and programmes).
The scope of quality assurance is determined by the shape
and size of the higher education system. Quality assurance is
often considered as a part of the quality management of
higher education [9].

Quality assurance in higher education is by no means
only a European concern. All over the world there is an
increasing interest in quality and standards, reflecting both
the rapid growth of higher education and its cost to the public
and the private purse.

Detailed list on standards and guidelines for internal and
external quality assurance arrangements for higher education
institutions are provided in ENQA’s report “Standards and
Guidelines for Quality Assurance in the European Higher
Education Area” was published in 2009 (Helsinki, 3rd
edition) [10]. Here is the list of standards:

European standards for internal quality assurance
within higher education institutions:

e Policy and procedures for quality assurance: Institutions
should have a policy and associated procedures for the
assurance of the quality and standards of their programmes
and awards. They should also commit themselves explicitly
to the development of a culture which recognizes the
importance of quality, and quality assurance, in their work.
To achieve this, institutions should develop and implement a
strategy for the continuous enhancement of quality. The
strategy, policy and procedures should have a formal status
and be publicly available. They should also include a role for
students and other stakeholders.

o Approval, monitoring and periodic review of programmes
and awards: Institutions should have formal mechanisms for
the approval, periodic review and monitoring of their
programmes and awards.

o Assessment of students: Students should be assessed
using published criteria, regulations and procedures which
are applied consistently.

e  Quality assurance of teaching staff: Institutions should
have ways of satisfying themselves that staff involved with
the teaching of students are qualified and competent to do so.
They should be available to those undertaking external
reviews, and commented upon in reports.

o Learning resources and student support: Institutions
should ensure that the resources available for the support of
student learning are adequate and appropriate for each
programme offered.

o Information systems. Institutions should ensure that they
collect, analyse and use relevant information for the effective
management of their programmes of study and other
activities.

e Public information: Institutions should regularly publish
up to date, impartial and objective information, both
quantitative and qualitative, about the programmes and
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awards they are offering in according to the relative national
law and the European law, about author’s rights, and
intellectual property.-

European standards for the external quality assurance
of higher education:
1. Use of internal quality assurance procedures: External
quality assurance procedures should take into account the
effectiveness of the internal quality assurance processes
described in Part 1 of the FEuropean Standards and
Guidelines.
2. Development of external quality assurance processes:
The aims and objectives of quality assurance processes
should be determined before the processes themselves are
developed, by all those responsible (including higher
education institutions) and should be published with a
description of the procedures to be used.
3. Criteria for decisions: Any formal decisions made as a
result of an external quality assurance activity should be
based on explicit published criteria that are applied
consistently.
4. Processes fit for purpose: All external quality assurance
processes should be designed specifically to ensure their
fitness to achieve the aims and objectives set for them.
5. Reporting: Reports should be published and should be
written in a style, which is clear and readily accessible to its
intended readership. Any decisions, commendations or
recommendations contained in reports should be easy for a
reader to find.
6. Follow-up procedures: Quality assurance processes
which contain recommendations for action or which require a
subsequent action plan, should have a predetermined follow-
up procedure which is implemented consistently.
7. Periodic reviews: External quality assurance of
institutions and/or programmes should be undertaken on a
cyclical basis. The length of the cycle and the review
procedures to be used should be clearly defined and
published in advance.
8. System-wide analyses: Quality assurance agencies should
produce from time to time external audit, summary reports
describing and analysing the general findings of their
reviews, evaluations, assessments etc.

4. QAIN DL

Despite a long and generally successful track record DL
is still required to prove that the quality of student learning is
at least equivalent to face-to-face teaching. A comprehensive
quality assurance (QA) system can help accomplish this [11].

Development of the DL QA system required firstly a firm
set of responsibilities and activities performed by the higher
educational institution. Once these were identified, quality
assurance processes were created to make sure that various
quality outcomes were met during development.
Foundational to these processes is a set of aims, objectives
and core values. There are different “visions” of eLearning at
most of European universities, and the culture of quality in
eLearning at universities is frequently weak. Likewise, there
is no unified approach to QA in DL adopted from relevant
European institutions. Still, there have been several
initiatives in the past to address quality in ICT-based or e-
learning.
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For example, the Quality Assurance Agency for Higher
Education (QAA) [12] from UK has set off to develop a
comprehensive QA process for higher education. As a part of
this development, QAA has produced a Code of Practice for
Quality Assurance in Higher Education in the form of a
series of self-contained sections covering the management of
quality and standards in all teaching and learning activities.
One of these sections covers certain distinguishable aspects
that are commonly found under varying labels as components
within systems of DL [1]:

e Materials-based learning. This dimension of a
distance-learning system refers to all the learning resource
materials made available by the programme provider to
students studying at a distance.

e Programme components delivered by travelling
teachers. This dimension refers to the staff of the providing
institution who travel on a periodic basis to the student’s
location to deliver components of the programme.

e Learning supported locally.

e Learning supported from the providing institution that
is remotely located from the student.

The terms set out above refer to dimensions that are
common components within systems of DL, but for which
there are no uniform labels.

In addition, QAA Code of Practice covers the following
four areas in terms of QA in DL:

1) System design - the development of an integrated
approach
e Higher education by distance learning should be
underpinned by principles that are generally relevant to
higher education. An institution that aims to offer distance
learning programmes of study should design and manage its
operations in a manner that applies those principles and, at
the same time, takes full account of considerations that are
specific to teaching its students at a distance.

e The provision of programmes of study by distance
learning should form part of an explicit strategy for achieving
an institution's stated aims, and the distance learning system
or systems should be designed and developed in ways that
reinforce the strategy.

e Prior to offering programmes of study by distance
learning, an institution should explicitly design and test its
system for administering and teaching students at a distance
and plan for contingencies in order to meet its stated aims in
terms of academic quality and standards.

e An institution should safeguard its position in respect of
the legislation in any country in which its programmes of
study are proposed to be made available by distance learning.
e A providing institution's plans for offering programmes
of study by distance learning should be financially
underwritten for the full period during which students will be
studying the programmes, and at a level that safeguards the
quality and standards to which the institution is committed.

2) The establishment of academic standards and
quality in programme design, approval and review
procedures
e The providing institution is responsible for ensuring that
programmes to be offered at a distance are designed so that
the academic standards of the awards will be demonstrably
comparable with those of awards delivered by the institution
in other ways and consistent with any relevant benchmark
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information recognised within the country. In designing
distance learning programmes of study, and any component
modules, a providing institution should ensure explicit and
reasoned coherence between the aims and intended learning
outcomes on the one hand, and the strategies for teaching at a
distance, the scope of the learning materials and the modes
and criteria of assessment on the other.
e A providing institution is responsible for ensuring that the
design of distance learning programmes of study provides
learning opportunities which offer students a fair and
reasonable chance of achieving the academic standards
required for successful completion.
e A providing institution should have processes for
approving distance learning programmes of study which,
while underpinned by principles relevant to all educational
programmes, take specific account of the requirements of the
system of distance learning that have been adopted as well as
of the opportunities provided for scrutiny.
e A providing institution's processes for approving
programmes of study, and any component modules, should
include an element of scrutiny external to the institution.
e Once designed and in use, an institution should ensure
that programmes of study and component modules are
monitored, reviewed and subject to re-approval regularly.
Institutions should particularly ensure that the content of all
learning materials remains current and relevant and that
learning materials, teaching strategies and forms of
assessment are improved in the light of adopted feedback
results.

3) The assurance of quality and standards in the
management of programme delivery
e The providing institution is responsible for managing the
delivery of each distance learning programme of study in a
manner that safeguards the academic standards of the award.
e The providing institution is responsible for ensuring that
each distance learning programme of study is delivered in a
manner that provides, in practice, a learning opportunity
which gives students a fair and reasonable chance of
achieving the academic standards required for successful
completion.
e Learning, although at a distance, should be treated as an
activity that involves all participants in the system, and as an
activity in which monitoring, review and feedback are
regularly used to enhance all components of teaching,
learning and the system of delivery.

4) Student development and support
e In respect of students taught at a distance, a providing
institution should give explicit attention to its responsibility
for supporting and promoting autonomous learning and
enabling learners to take personal control over their own
development. An institution should set required aims, devise
practical methods for achieving them, and monitor its
practice.
e A providing institution should meet the needs of its
students who are studying at a distance by providing
information that is particularly thorough and clear as regards
the nature and expectations of their programme of study
including the relationship between achievement and
assessment, academic progress and accumulation of credit as
well as the characteristics of the distance learning system and
how students interact with it. The provided information
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should be conveyed in a manner that enables students to
make informed decisions about their own education, and to

monitor their progress against clear expectations of
achievement.
e A providing institution should monitor the

effectiveness of information provided to students and, in light
of its findings, take steps to improve its provision.

e An institution should determine what means of
student representation are appropriate and realistic for
students on distance learning programmes of study as well as
provide these students with accurate information about
representation.

4.1 RELEVANT ORGANIZATIONS AND
INSTITUTIONS

Below is a list of relevan organizations and institutions
that are developing standards for QA in DL on European and
national level.

Important European-level associations:

e FEuropean Association for Quality Assurance in Higher
Education — ENQA [3]

e European Association of Distance Teaching Universities
—EADTU [13]

e FEuropean association of distance learning — EADL [14]

e The European Distance and E-Learning Network - EDEN
[15]

e The European Foundation for Quality in E-Learning —
EFQUEL[16]

Relevant national-level bodies and institutions:

e The Quality Assurance Agency for Higher Education —
QAA[12]

e The Joint Information Systems Committee — JISC [17]

e Swedish National Agency for Higher Education [18]

e Canadian Association for Communicators in Education —
CACE [19]

e The Distance Education and Training Council-DETC [20]
e Open & Distance Learning Quality Council-ODL QC
[21]

e Norwegian Association for Distance Education -NADE
[22]

e Australasian Council on Open, Distance and E-learning —
ACODE [23]

e Accreditation Organisation of the Netherlands
Flanders -NVAO [24]

and

5. CONCLUSION

This paper describes existing European practice and
principles for Quality Assurance (QA) in Distance Learning
(DL) . In Europe there is no unified approach to QA in DL
adopted from relevant European institutions. There have been
several initiatives in the past to address quality in ICT-based
or Distance Learning. This paper mostly deals with topic of
QA in higher education (HE), but also on recommendations
of the relevant European agencies, national-level bodies and
institutions about the QA in DL. We gave some general

This paper was carried out within the TEMPUS project:
»~Enhancing the quality of distance learning at Western
Balkan higher education institutions”.
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approach of QA which can adapt for particular case in
different institutions and for different DL programs.
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PRIMENA SLOODLE ALATA ZA KREIRANJE RAZLICITIH TIPOVA ZADATAKA U
KURSU RACUNARSKA GRAFIKA
APPLYING SLOODLE TOOLS FOR CREATING DIFFERENT TYPES OF ASSIGNMENTS
IN COURSE COMPUTER GRAPHICS

Andelija Mitrovié, Visoka Skola Tehnickih Strukovnih Studija Cacak
Maja Bozovi¢, Danijela Milosevi¢, Tehnicki Fakultet Cacak

Sadrzaj — Sloodle kurs Racunarska grafika obuhvata razlicite nastavne sadrzaje kreirane
odgovarajuc¢im Sloodle alatima kao sto su Webintercom, MetaGloss, Quiz Chair i Prim Drop ¢ija
je primena ukratko opisana. U okviru kursa kreirani su zadaci koji doprinose razvoju smisla za
vezu dvodimenzionalnog i trodimenzionalnog prikaza modela. U radu je detaljno opisan postupak
kreiranja zadataka koji se sastoji iz kreiranja modela i definisanja zahteva zadataka.

Abstract — Sloodle course Computer graphics includes variety of teaching topics which are designed
by appropriate Sloodle tools such as Webintercom, MetaGloss, Quiz Chair and Prim Drop whose
application is briefly described. Within the course, assignments are designed to contribute
developing a sense of connection between two-dimensional and three-dimensional view of the
model. The paper describes in detail the process of creating assignments consisting of creating

models and defining the required tasks.

1. UVOD

U okviru predmeta Racunarska grafika studenti sticu
osnovna znanja iz grafickog prikazivanja trodimenzionalnih
modela u ravni i prostoru upotrebom racunara. Shvatanje
prostora i prostornog izgleda modela je neophodno kako bi se
modeli tacno prikazali, Sto moze predstavljati veliki problem
za studente koji “nemaju dobar oseéaj za prostor*. Imajuci u
vidu da su psiholozi dokazali da se osecaj za prostor moze
poboljsati vezbanjem, to predstavlja jedan od osnovnih
ciljeva koje treba posti¢i u nastavi.

Uvodenjem Sloodle-a i njegovim  prilagodavanjem
potrebama Racunarske grafike nastava bi se mogla uciniti
prihvatljivijom 1 razumljivijom. Sloodle omogucava
korisnicima izvrSavanje neophodnih aktivnosti u toku kursa,
kako iz Second Life-a, tako i iz Moodle-a, pri tome dodatno
personalizujuci aktere ucenja [1] .

2. IMPLEMENTACIJA SLOODLE KURSA
RACUNARSKA GRAFIKA

Kurs Racunarska grafika postavljanjen je na sajtu Key to
School (http://www.keytoschool.com) koji pruza besplatan
Moodle hosting. U okviru kursa predvidena je realizacija
nastavnih tema kao $to su: Osnovni principi 3D modeliranja,
3D modeliranje i tehnicki crtezi, Korisnicko okruzenje
programa CATIA VS5, Skup paleta alata za skiciranje, Skup
paleta alata za kreiranje delova, Modeliranje prizmati¢nih
delova, Modeliranje rotacionih delova i Generisanje tehnickih
crteza itd.

Za povezivanje Moodle kurs sa Second Life-om koristi se
modul Sloodle Controller koji kontroliSe svaki Sloodle
pristup kursu. Pored ovog modula dodaje se i modul
Distributor koji se koristi za distribuciju objekata. Moduli
Sloodle kontroler i distributer koji se nalaze na vrhu pocetne
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strane ukazuju na to da je kurs vezan za nastavne aktivnosti u
Second Life-u.

Za ostvarivanje interakcije Moodle-a sa Second Life-om
koriste se  Sloodle alati. Na  Sloodle ostrvu
(http://slurl.com/secondlife/Sloodle/122/74/23)  nalaze se
Sloodle objekti koji se mogu preuzeti a nakon toga rezovati.
Pod rezovanjem (eng. rez) se podrazumeva kreiranje ili
pozivanje necega iz inventara. Sloodle Set (slika 1) kreira i
kontroliSe ve¢inu drugih objekata i on je “unutar virtuelnog
sveta“ najvaznija komponenta Sloodle-a. Sloodle Set
automatizuje rezovanje i konfigurisanje veéine drugih
Sloodle objekata, ¢cime omogucuje da posao nastavnika bude
brzi i laksi. Jednom podesen i konfigurisan Sloodle Set moze
rezovati sve ostale Sloodle alate. Postoje dve metode za
povezivanje Sloodle Set-a na Moodle: notecard i Web
konfiguracija. Za povezivanje Sloodle Set-a na kurs

Racunarska grafika kori§¢ena je metoda web konfiguracije.

I - Y - 5.

Slika 1: Preuzimanje Sloodle Set-a iz Second Life-a

Nakon povezivanja Moodle kursa sa Second Life-om vrsi
se povezivanje Moodle naloga studenata sa njihovim
nalogom u Second Life-u. Ovaj postupak se naziva
autorizacija avatara koji ¢e u nastavku biti opisan.
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3. AUTORIZACIJA AVATARA SA MOODLE
KORISNICKIM NALOZIMA

Za povezivanje avatara korisnika Second Life-a sa
njihovim nalozima na Moodle sajtu koriste se alati za
upisivanje koji proveravaju dozvolu pristupa u virtuelnu
ucionicu i pomazu pri registraciji. To se zove "autorizacija
avatara" ili "registracija avatara". Postoje razli¢iti na¢ini da se
autorizacija uradi. U ovom kursu se koristi objekat pod

nazivom "RegEnrol Booth" (slika 2). Ovaj objekat se
distribuira kao deo Sloodle Set-a i njega u Second Life-u
postavlja nastavnik nakon konfigurisanja Sloodle Set-a. Kada
je RegEnrol Booth rezovan dodirne se panel na kome pise
Touch to register your avatar in Moodle. Time je izvrSena
autorizacija avatara.

Slika 2: Autorizacija avatara u co Life-u

4. SLOODLE ALATI KORISCENI NA KURSU

Za potrebe Sloodle kursa Racunarska grafika iz Sloodle
Set-a kori$¢eni su alati: Webintercom, MetaGloss, Quiz Chair
i Prim Drop. Nacin njihove primene u upravljanju
obrazovnim aktivnostima ukratko je opisan u daljem tekstu.

Nakon upoznavanja studenata sa Osnovnim principima
3D modeliranja kroz materijal za ucenje koji je postavljen na
kursu studenti mogu ucestvovati u diskusiji o datoj temi
pomocu alata Chat /Webintercom. Webintercom povezuje
javna tekst caskanja u Second Life-u sa chatroom-om u
Moodle-u. To omoguéava da se razgovor deli izmedu
studenata koji su u Second Life-u sa onima koji su u Moodle-
u, $to je korisno ako neki studenti nemaju pristup Second
Life-u [2]. Zahvaljujuéi ¢injenici da je Webintercom-chat
sinhrona aktivnost, studenti mogu da diskutuju u zakazano
vreme o osnovnim principima 3D modeliranja na celu sa
nastavnikom kursa.

Osim toga, studenti mogu videti znacenje osnovnih
pojmova koji se odnose na principe 3D modeliranja pomocu
re¢nika Glossary / MetaGloss $to je takode jedan od veoma
korisnih alata Sloodle-a. MetaGloss je Second Life objekat
koji omogucava pristupu Moodle re¢niku.

U cilju procene svog znanja o temi ove nedelje studenti

mogu uzeti standardni kviz iz Moodle-a. Pored Moodle-a oni
mogu kviz preuzetii u Second Life-u [3]. Za tu svrhu se
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koristi Sloodle Quiz Chair (slika 3). Da bi se aktivirao kviz
studenti treba da sednu na stolice. Kviz je predstavljen kao
dijalog prompt. Izborom jednog od ponudenih odgovora,
stolica se podize ili ostaje na istom mestu u zavisnosti od toga
da li je odgovor tacan ili ne. Kada zavrSe kviz u Second Life-
u, studenti mogu da kliknu na kviz ispod da bi videli svoju
ocenu Nastavnik mozete videti ocene svih pokusaja.

Same quiestion in
Mocdle and in
Second Life

o S A 7

Slika 3: Pitanja iz kviza u Moodle-u i Second Life-u

Nakon provere teorijskih znanja, studenti treba da budu u
moguénosti da primene njihova znanja u praksi. U tu svrhu
kreirani su zadaci koji su postavljeni u okviru teme 3D
modeliranje i tehnicki crtezi. Glavni cilj ovih zadataka je da
studenti kroz izradu postavljenih zadataka razviju smisao za
vezu dvodimenzionalnog i trodimenzionalnog prikaza modela
i provere svoje znanje koje se odnosi na crtanje
odgovarajucih izgleda na osnovu 3D modela i obrnuto, da na
osnovu izgleda kreiraju 3D modele. Kreiranje zadataka
sastoji se iz dva koraka: kreiranja modela i definisanja
zahteva zadataka.

4.1 KREIRANJE MODELA

Kreiranje modela u Second Life-u je jednostavno, dok je
za kreiranje impresivnih stvari potrebno dosta prakse. Postoje
odredena mesta u Second Life-u za vezbanje ovih vestina i ta
mesta se nazivaju Sandbox. Za Sandbox se moze re¢i da
predstavlja izdvojeni javni prostor gde stanovnici Second
Life-a vezbaju izgradnju razli¢itih objekata [4].

Za potrebe zadataka u okviru kursa koriste se sloZeni
modeli. Za njihovo kreiranje upotrebljava se alat Create iz
palete Tool Palette. S obzirom da su modeli sloZzeni oni se
sastoje iz nekoliko primova. Prim je skracenica od primitive i
primovi su blokovi za gradnju u Second Life-u. Moze se reci
da je u Second Life-u sve konstruisano od primova. Postoji
15 razlicitih originalnih oblika primova koji se mogu izabrati
a podrazumevani oblik prima je kocka. Modeli se kreiraju
izborom odgovarajucih primova, klikom na teren ili otvoren
prostor. U prozoru Edit koriS¢ene su opcije za pomeranje,
rotiranje i istezanje ukako bi se dobio odgovarajuéi izgled
modela. U kartici Object unete su precizne mere, ugao
rotacije, veli¢ina i oblik otvora. Model prikazan na slici 4
sastoji se od pet primova, pri ¢emu su tri prima kocke sa
otvorima, dva prima kocke bez otvora.

Prikazani primovi su povezani tako da formiraju skup koji
omogucéava kretanje primova kao unije viSe elemenata.
Povezivanje primova je relativno jednostavno. Da bi se
napravio trajni link, primovi su izabrani pomoc¢u opcije Shift,
a zatim povezani opcijom Tool/Link [5].



Slika 4: Model kreiran u Second Life-u

4.2 DEFINISANJE ZAHTEVA ZADATAKA

Na Moodle kursu u okviru druge sedmice postavljena su
tri zadatka sa definisanim zahtevima. U nastavku c¢e biti
ukratko objasnjen svaki od zahteva zadataka.

U prvom zadatku od studenata se zahteva da nacrtaju
potrebne izglede na osnovu predstavljenog 3D modela u
Second  Life-u  koji  se nalazi na  lokaciji
slurl.com/secondlife/Sloodle/84/199/27 (predvideno da se
studenti prijave na ovu lokaciju). Studenti treba da crtez
urade u  AutoCAD-u ili CATIA-i i postave u prilogu na
Moodle-u [6] (slika 5).

U clilju da ispunita oval zadatak traba da uradite sledace:
» Prijavite so na Secand L.

* %o nsnovu prikazanon pastaljs kojo o nalazl s lakacll bt/ shird com/secandlifo Alondie /64719927 prikazat]
potrabng izqleda | prasak.

® Crted traba nacrtati u AutoCAD-u il CATIA-L
® Postavite svoj criel u prilogu.

Studdnntl kaji na mogu da pristupe Sacond Lite-u, magu nacrtati potesbng izgieda | prasak na osnovu prikazans siike.

Uputstyo 28 mafe se videti u tutorijalu za zadatak,

Slika 5: Zadatak 1 postavljen na Moodle kursu

U drugom zadatku studentima je u okviru Moodle kursa
prikazana slika 5 sa izgledima odgovaraju¢eg modela.
Potrebno je da studenti pristupe Second Life-u gde se na
odredenoj lokaciji nalazi vise kreiranih modela medu kojima
i model ¢iji su izgledi prikazani.

3

Slika 5: Izgledi odgovaraju¢eg modela
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Zadatak studenata je da prepoznaju odgovarajuc¢i model i
nakon toga model predaju u Prim Drop. Da bi stuudenti
predali svoj zadatak potrebno je da podese "Copy/Transfer"
dozvolu, zatim kliknu na Prim Drop alat (slika 6), odaberu
Submit opciju i prevuku model u Prim Drop.

Slika 6: Upotreba Prim Drop alata

U tre¢em zadatku (slika 7) dati su izometrijski izgledi
modela A, B i C, a ispod njih su nasumic¢no poredani izgledi
a, b 1 c tih modela [7]. Potrebno je da studenti odrede koja tri
izgleda odgovaraju svakom od tih modela a zatim kreiraju
modele na osnovu njihovih izometrijskih izgleda i predaju ih
u Prim Drop alat (slika 8).

A E C

s
E

Slika 7: Sparivanje izometrijskih i ortogonalnih izgleda

Za razlika od prethodna dva zadatka kojima se proces
vizuelizacije Cini efikasnijim, ovaj zadatak studentima pruza
mogucnost usavrSavanja vestine kreiranja modela.



...
Anhelija a

F.

Assignment Drop Box

Slika 8: Predaja kreiranih modela

5. ZAKLJUCAK

U skladu sa Sloodle potencijalom za bolje razumevanje i
vizuelizaciju trodimenzionalnih modela implementiran je
kurs Racunarska grafika. Nastava na kursu Racunarska
grafika dodatno je poboljSana kreiranim nastavnim
materijalima i odgovaraju¢im Sloodle alatima. Nastavni
materijali koji imaju znacajnu ulogu u razvoju vizelizacije
jesuizadaci. Postoji nekoliko tipova zadataka i njihov cilj je
da studenti razviju smisao za vezu dvodimenzionalnog i
trodimenzionalnog prikaza modela i provere svoje znanje
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koje se odnosi na crtanje odgovarajucih izgleda na osnovu 3D
modela i obrnuto, da na osnovu izgleda kreiraju 3D modele.
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Sadrzaj - Osaj pao npemcmasma u aHanu3upa mpeHymue ODeHuUMapKune uieme Koje ce Kopucme y
npoyecy ocueypara kearumema e-Learning (Distance learning) cmyoujckux npoepama u Kypcesa.
Ananuza ce (orkycupa npeeHcmeeHo Ha OGeHuMapKune Memooono2uje U aiame KOpUulmeHe y
Esponu, anu u npysica ysuo npakce u 'y Opyeum 0enosuma ceemd.

Abstract - This paper surveys and analyzes current benchmarking schemes used for Quality
Assurance (QA) in e-Learning (distance learning) study programmes and courses. The analysis
focuses primarily on benchmarking methodologies and tools in Europe, but also provides insight

in such practices elsewhere in the world.
1. INTRODUCTION

One of the most common definitions for Benchmarking is
given by Robert Camp, the lo gistics eng ineer who in itiated
Xerox’s be nchmarking program: “Benchmarking is the
search for industry best practices that lead to superior
performance. ”’[1]. There are many other definitions some of
them are more com plicated wh ile o thers are sim pler. For

example [2]:

“Put quite simply, benchmarking is the art of finding out-
in a completely straightforward and open way-how others go
about organizing and implementing the same things you do
or that you plan to do. The idea is not simply to compare
your efficiency with others but rather to find out what exact
process, procedures, or technological applications produced
better results. And when you find something better, to use or
copy it-or even improve upon it still further.”

In the context of the Academy/JISC Benchmarking of e-
Learning E xercise, De rek Morrison o ffers the f ollowing
operational definition (From the HE A/JISC e-Benchmarking
Wiki):

“An opportunity facilitated by a recognized methodology,
for rigorous institutional reflection and analysis of e-
Learning provision, processes and practice which can be
used to inform internal decision-making, policy, practice, and
further development; and if desired, enables institution to
draw their own comparisons with other institutions with
whom they have established a relationship and who have
undertaken a similar exercise”.

The wide appeal and acceptance of benchmarking has led
to various benchmarking methodologies emerging. The most
prominent methodologyi st he 12 st agem ethodology
propounded by R obert Camp [ 1], which includes: 1. Select
subject a head, 2. Define t he pr ocess, 3 . Id entify potential
partners, 4. I dentify data sources, 5. C ollect data and sel ect
partners, 6. Det ermine the gap,7. Establish pr ocess,
differences, 8. Target future performance, 9. C ommunicate
10. Adjust goal, 11. Implement and 12. Review/recalibrate.
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Benchmarking is a management tool that has been applied
inm any areas of busi  ness. However in the case of
universities it was m  ostly o riented to benchmarking o
administrative p rocesses; v ery little was d irected to ward e-
Learning and only somewhat more was re levant. This h as
been changed over the period 2005-2008, when a lar ge-scale
e-Learning de velopment pro gramme, the Benchmarking and
Pathfinder programme, has been f unded by t he Higher
Education Funding Council for England (HEFCE) [3] and E-
xcelence asses sment schem e was devel oped bet ween 2 005-
2007. The main goal o f any be nchmarking m ethodology is
thatth ein stitution undersu rvey h asto u ndertake a
fundamental analysis o fits ow ne-Le arning processes,
provision and practice on which its own future development
decisions could be based.

Benchmarking schemes consists of a suite of qu antitative
and qualitative indicators on the uptake, use and impact of e-
Learning in the institution under survey. These indicators are
used to design items for a surv ey to gather quantitative data
for benchmarking. The data formed basel ine i ndicators t hat
are used to establish organizational goals and benchmarks for
e-Learning. T he be nefits of benchmarking are categori zed
under t hree purposes: re porting, performance m anagement,
and service i mprovement. A set of practical strategies is
derived fromt hecases fo rc onsideration by other
organizations i nterestedi n benchmarking e -Learning
services.

This pa per s urveys an d ana lyzes curre nt benc hmarking
schemes u sed for Quality Assu rance (QA)ine-Learnin g
(distance | earning) st udy programmes and ¢ ourses. The
analysis foc uses pri marily o n be nchmarking m ethodologies
and t ools i n Eur ope, but also p rovides i nsighti ns uch
practices elsewhere in the world. The broader insight is given
for the E-xcellence because of its significa nce and influence
in the E uropean Hi gher E ducation Area, respectively e MM
(e-learning M aturity Mo del) for t he universities in UK as
well as Australia and New Zealand [18].

2. BENCHMARKING IN E-LEARNING

In rece nt years there has  been i mmense g rowth in the
application of benc hmarking m ethodologies speci fically t o
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university u se o f edu cational tech nology, in itially in New
Zealand, then in Europe incl uding the UK under the auspices
ofthe Hi gher Education Academy and most recently
spreading to the US. There are many benchmarking projects
and initiatives developed under EU projects, like:

e BENVIC 1999-2001 [ 4], us es ei ght core meta-indicator
associated witha range of assessm ent measurem ents
(indicators) which enables BENVIC users to carry out an
initial b enchmarking diagnostics. Th ere are in to tal 72
structural and practice indi cators whic h are metrically
based, i.e. are scored on a scale of 0-2.

e CHIRONJ 5]i san EU-f wunded pr oject (un dert he
Leonardo programme) whose aim is "to develop reference
material prese nting and a nalyzing resea rch outcomes,
experiments and best practice solutions for new forms of
e-Learning, b ased on integration of br oadband we b,
digital TV an dm obile te chnologies foru biquitous
applications in the sector of non-formal and informal life-
long learning". As part of this brief, CHIRON appears to
be developing a benchmarking methodology. There are 11
criteria, divided into a total of 216 indicators. Most of the
indicators a re best described as spe cific an d rather
detailed e-Learning standards and guidelines (for example
on house style, usability, etc).

e ELTI [6] audit was ori ginally developed as part of a JIS C
projectan d was designedt oi nformthe process of
embedding | earning t echnologies, assi st i n de veloping
appropriate in stitutional stru ctures, cu lture and exp ertise
and t o enc ourage ¢ ross boundary co llaboration and
groupings. The ELTI approa ch focuses on: three gene ral
areas fore  xploration: C ulture, infrast ructure, and
expertise. 12 key factors are identified, four in each area,
upto 10 ind icators are ag reed, to reflect in stitutional
context, for each factori ndicators are expresse d as
positive statements, which can be assessed according to a
1-5 scale but can also include qualitative statements.

e ACODE[ 7]i sabenchm  arkings chemeunde r
development by t he Australasian C ouncil on  Open,
Distance and e-Learning. It is a criterion-base d system
where criteria (divided into e ight main benchmark areas)
are sc ored onal-5scale  witht he help ofscor ing
statements. It takes a relatively wide view of e-Learning,
ensuring linkage with general learning and teaching, with
IT and with staff development processes.

o IQAT [8] formally launched in June 2006, is a r elatively
new  benchmarkingand qu alityen hancement
methodology devel oped by Hezel Assoc iates, a well-
known f irm of e-Learn ing consultants, in con junction
with a n umber o f university partners. It is a commercial
and p roprietary web -based t ool t o track a nd be nchmark
institutional data syste matically acro ss ti me an d a mong
peer institutions.

o MASSIVE [9] is an EU-funded project coordinated by the
University of Gra nada. M ASSIVE prom otes a peer
review eval uation a pproach, base d on m odels widely
tested by the university partners. Via Peer Review Visits,
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those in charge of the best support services practices will
help each university to refne and i mprove t heir s upport
services for e-Learning. At this point the project becomes
very similar to a benchmarking project.

e MIT90s [10] framework has been used by the University
of Strathclyde (on e of th e 12 in stitutions in th e Hi gher
Education Academy Benchmarking Pilot) to assist in the
structuring of its appr oach to be nchmarking e-L earning.
The latest version (2.0) of the Pick & M ix methodology
uses the MIT90s framework for tagging its criteria in the
Pick&Mix 2.0 release.

e Pick&Mix [11] is one of the methodologies being trialled
in t he Hi gher Education Academy B enchmarking Pilot,
by three universities: University of Chester, University of
Leicester, Stafford shire Un iversity. Pick &Mix was first
developed in 2005 after an extensive literature search to
suitt he need s of M anchester B usiness School f or a
comparative m ethodology for be nchmarking e-Lea rning,
and abet av ersionof 1.0 used fo r ast udyof 12
comparable institutions to Manchester Business School.

e OBHE [12]1i s benc hmarking m ethodology run by t he
Observatory on Borderless Higher Education. The OBHE
methodologyi sac ollaborative be  nchmarking
methodology w here a group o fin stitutions g et to gether
and jointly agree releva nt areas of i nterest (in this case,
within the e-Learning space) and in a later phase, look for
good practices.

e Open ECBCheck [13] is accreditation and  quality
improvement scheme for e -Learning programm es and
institutions in international Capacity Building. It supports
capacity bui 1ding o rganisationst o measureh ow
successful their e-Learning programmes are and e nables
continuous imp rovement th ough peer co llaboration an d
benchlearning. Du ring t he ( re) certification proces s the
applying organisation is provided with a T 00lKit (online
digital be nchmark t ool ba sed on Excel)t hati st he
foundation for the institution to perform an extensive self-
assessment based on a catalogue of quality criteria.

Five of the above listed benchmarking technologies were
used in the Benchmarking and Pathfinder programme: ELTI,
eMM, MIT90s, OBHE/ACU, Pick &Mix and 77 in stitutions
had undertaken an internal e-learning benchmarking exercise
using one of the used benchmarking approaches [3].

While E -xcellencei suse di nm any benc hmarking
excercises of European universities co-organized by EADTU
(European Asso ciation o f Distan ce Teaching Universities)
and ESMU ( Europen Centre for St rategic M anagement of
Universities).

3. E-XCELLENCE

E-xcellence is a web-based  instrument focusing on e-
Learning in h igher ed ucation. Itis a qu ality b enchmarking
assessment t ool t hat ¢ overs t he p edagogical, or ganisational
and techn ical fram eworks with sp  ecial atten tion on
accessibility, flexibility and i nteractiveness [14]. E-xcellence
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is a pro duct of a t wo-year project started in 2005 with the
support of t he eLearn ing Programme of th e Eu ropean
Commission ( DG Education and Culture), where t he main
objective was to set a stand ard for Quality in e-learning. The
project was st arted and conducted by EA DTU co operating
with exp erts fro mo ther 12 Euro peani nstitutions with
significant e xperiencei nt he field of e-Learning. The
objective of the p roject was to p rovide a supplementary
instrument which may be used wi th these QA processes to
allow th e consid eration of e- Learning de velopments as a
specific feature. In a first stage (2005-2007), the E-xcellence
instrument has been devel oped. In the sec ond stage (2 008-
2009), E-x cellence was up dated with th e in volvement of
some 5 0 u niversities an d 10 assessm ent and accred itation
agencies in intensive local seminars (at national level).

An im portant asp ect of E-x cellence is th at it offers a
European-wide set of benchmarks, independent of particular
institutional or n ational sy stems, an d with gu idance to
educational i mprovement. As well, th  ere are also th ree
orientations of the methodology:

e Assessment to ol, at b oth institu tional an d p rogramme
level (i.e. benchmarking);

e Quality improvement to ol, used in in ternal qu ality care
system;

e  Accreditation tool for e-Learning study programme and
courses accreditation.

The basis of the E -xcellence benchmarking process is to
use an instrument th at is b uilt o n d ialogue, by sti mulating
dialogue in a col laborative process to create an environment
of learning from numerous best practices that can differ from
country to country and give valuable input for dialogue. The
instrument i s based ont he E- xcellence manual w hich
contains t he b enchmark st atements, alo ng with th e criteria
and i ndicators: St rategic M anagement, C urriculum Desi gn,
Course Design, Course D elivery, Staff Supp ort and Stud ent
Support. The instrumentis supplemented by a ful 1on-line
manual a vailable under the "creative ¢ ommons licens e" at
www.eadtu.nl/e-xcellencegs.

EADTU started in 200 8 with E-x cellence+ to valorising
the developed QA tools. E-xcellence+ promotes the use of E-
xcellence European wide and provides increased performance
and i nnovationi n e-Lea rning by pr omoting e-Lea rning
specific benc hmarking. The E-xcellence+ consortium
consists o fexp ert represen tatives fro m o pen universities,
traditional universities and assessment and accre ditation
bodies i n higher e ducation and adult educat ion al ready
covering 13 countries and reaching out to the rest of Europe.

E-xcellence Tools

The E-x cellence in strument co nsists of a manual and
assessors no tes to assess th e in stitution on its eLearn ing
performance. The manual is based on 32 benchmarks directly
related to e-Learning specific quality criteria. These form the
basis for self assessment exercise. Quickscan is a web based
tool which enables easier gu  idance and decision m aking
which cha pters (be nchmarks) ar e of interest fo rthe
institution, which can be applied in three ways:
e The quick scan as a quick orientation (basic option)
e  The quick sca n with arevie w at a distance (extende d

option)
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e Thequ ickscan with an on-site assessmen t-Fu 1l
assessment (most comprehensive option)

The quick scan as a quick orientation

The quick scan is developed to give a first orientation on
the st rengths of e -Learning performance an d fi eldso f
improvement in one institution. These fields of improvement
require further atten tion and will b e the basis for working
withth eman ualand assesso rsno tes. Theo n-line
questionnaire requires to be filled out by different disciplines
inano rganisation com ing fr om management, cou rse
designers, tutors and students. The result of doing the Quick
Scan must be an agreed overview of benchmarks that fit the
institution as well as a number of benchmarks that ask for an
action line in the roadmap of improvement. Each st atement
has to be c onsidered and judged, i n ot her wo rds h ow t his
aspect of e -Learning is realized in the course or programme
of the particular institution or faculty. The instrument o ffers
the opportunity to make comments on t he specific issues by
indicating: No t Ad equate, Partially Ad  equate, Largely
Adequate or Fully Adequate.

The quick scan with a review at a distance

The starting point for this extended option is the using of
basic quick scan. To prove that the answers that were filled
outinthe scan are based on solid facts, reference m aterial
and a r oadmap of improvement are required. The re viewers
look into the evidence ata distance and deliver a report on
overall performance and recommendations for improvement.
This assessment will en able to determine the performance of
the evaluated e-Learning prog rammes and t o pi npoint t he
requirements for further enhancement. For receiving the E-
xcellence Asso ciations Lab el th e in stitution are requ ired to
integrate th e relevant b enchmarks in its in ternal Qu ality
Assurance syste m. Th is will g uarantee a co ntinuous an d
repeated use of the E-xcellence benchmarks.

The quick scan with an on-site assessment

This op tion Fu 1l assessm ent is th e m ost ¢ omprehensive
option. It is similar to the previous one except that e-Learning
experts (reviewers) will visit the university and do an on-site
assessment. Officials fro m the in stitution will meet up with
the revie wers, and in face -to-face comm unication they will
receive recommendations and advice for improvement.

4. E-LEARNING MATURITY MODEL

e-Learning M aturity Mo del (eMM) [15 ]isaqu ality
improvement framework based on the ideas of the Capability
Maturity M odel (CM M) [1 6] and IS O/IEC 15504 - SPICE
(Software Process Improvem ent and  Capability
dEtermination) methodologies [17]. The underlying idea that
guides the development of the eMM is th at the ability of an
institution to be effectiv e in an y p articular area of work is
dependent onitscap abilityto en gagein h igh quality
processes that are reproducible and able to be extended and
sustained as demand grows.

A key as pectofthe eMM is th atit does notrank
institutions, but rat her ackn owledges the reality th  at all
institutions will h ave asp ects of streng th an d weakn ess that
can bel earntfr omandi mproved. Any benc hmarking
approach that presumes particular e-Learning technologies or
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pedagogies is un likely to meaningfully assessa rangeo f
institutions within a single country, let alone allow for useful
international collaboration and comparison, particularly over
an extended period of time.

The eMM provides a set of thirty-five processes, divided
into five proc ess areas, which defi ne a key aspect of the
overall ability of institutions to perform well in the delivery
of e -Learning. Each proce ss is selected on the ba sis of its
necessity in the development and maintenance of cap ability
in e-Learning. Capability in each process is described by a set
of practices organised by dimension.

Key Concepts of the eMM

Capability describes the ability of an institution to ensure
that e-Lear ning desi gn, de velopment and depl oyment meet
then eeds o fstu dents, staffand in stitution. Critically,
capability includes the ability o f an institution to sustain e-
Learning delivery and the support of learning and teaching as
demand grows and staff changes.

The concept underlying the eMM’s use of dimensions is
holistic cap ability. Rath er thant he m odelto m easure
progressive lev els, it d escribes th e cap ability o fa p rocess
from the syn ergistic p erspectives o f Deliv ery, Plan ning,
Definition, M anagement an d O ptimisation. An organization
that h as d eveloped cap ability o nalld imensions foral 1
processes will be more cap able than one that has not. It is
possible to co nduct m ultiple eMM assessm ents with in a
single in stitution, thu s g aining i nsights abo ut disciplinary,
structural or other organizationally important divisions of the
institution.

The eMM divides the capability of institutions to su stain
and deliver e-Learning into five major categories or process
areas that indicate clusters of strongly related processes.

e Learning: Processes that directly impact on peda gogical
aspects of e-Learning (10 processes);

e Development: Proce sses s urrounding t he creat ion a nd
maintenance of e-Learning resources (7 processes);

e Support: Pr ocesses sur roundingt hes upportan d
operational management of e-Learning (6 processes);

e Evaluation: P rocesses surrounding t he e valuation a nd
quality control of e-Learning through its entire lifecycle
(3 processes);

e  Organisation: Pro cesses asso ciated wit h in stitutional
planning and management (9 processes);

Each process inthe eMM is broken down within each
dimension i nto p racticest hatde fine howt hep rocess
outcomes might be achieved by institutions. These practices
are either essential for the process to be successfully achieved
or just useful in supporting the outcomes of the particular
process. The practices are  intended to cap ture th ek ey
essences of the differe nt di mensions of t he processes as a
series of item s thatcan be assessed easilyin ag iven
institutional context.
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Each practice is rated for pe rformance duri ng an
assessment from not adequat e to fully adequate either by an
external asses sorora self-a ssessor by reference to the
practice statement. The ratings at each dimension are done on
the basis of the ev idence co llected fro m th e in stitution and
are a combination of whether or not the practice is performed,
how well it appears t o be functioning, and how prevalent it
appears to be. Once eac h practice has be en assesse d, t he
results are averaged as a rating for the given dimension of the
process. T he cur rent ve rsion of the eM M was a pplied to
eleven New Zealand institutions and one, much larger, UK
institution [18].

5. CONCLUSIONS

This paper presents a s hort review of the most common
benchmarking methodologies that are used in the EHEA and
Australia and New Zealand. These methodologies emerged as
a result of numerous projects focused particular accreditation
and quality assurance of e-Learning study programmes. More
insight was given for the E-x celence and eMM because of
their wi despread usa ge i n m any benc hmarking e xcercises
among European Unive rsities and universities in UK a nd
Australia.
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Informacione tehnologije IT'11

IMPLEMENTACIJA INFORMACIONOG SISTEMA SA ASPEKTA FUNKCIONISANJA

APLIKACIJA ELEKTRONSKI DNEVNIK

IMPLEMENTATION OF INFORMATION SYSTEM IN VIEW FUNCTIONING OF

APPLICATION ELECTRONIC DIARY

Jezdimir Obadovié, JUSSS ,, Vukadin Vukadinovié*, Medicinski fakultet, Visoka medicinska skola, Univerzitet Crne

Gore

Sadrzaj: U radu se u skladu sa savremenim trendovima informacionog drustva, ukazuje da Zivimo
u ,druStvu ucenja i znanja*“, ,,novoj informacionoj civilizaciji“ i ,,umrezenom drustvu®, sa
primjenom  informaciono-komunikacionih tehnologija, kao i na rastuéi znacaj Skolskog
elektronskog dnevnika za ostvarivanje uspjesne komunikacije izmedu porodice i skole. Roditelji
lako dobijaju podatke o ocjenama, izostancima i viadanju svog djeteta. Profesori se vise ne
suocavaju sa mukotrpnim poslom ,,sredivanja dnevnika“. Predvideno je da se djelovi aplikacija
srednjoskolskog elektronskog dnevnika povezu sa Ministarstvo prosvjete i nauke, Ispitnim
centrom, Zavodom za Skolstvo i Univerzitetom Crne Gore, kako bi svi imali brz uvid u sve aspekte
nastavnog i obrazovnog procesa. Prognozira se da ce elektronski dnevnik potpuno izbaciti
klasicne Skolske dnevnike iz upotrebe i zamijeniti ih racunarima u buducnosti. Ovakav pristup u
kombinaciji sa savremenim softverskim rjeSenjem za prikaz podataka na daljinu ucinili su
manipulaciju podacima nemjerljivo efikasnijom i efektivnijom, kroz ukljucivanje svih pedagoskih
radnika u informaticko drustvo.

Kljuéne rijeci: Informacioni sistem, Skolski elektronski dnevnik, racunar.

Abstract: The paper is in line with current trends of information society, points out that we live in
a society of learning and knowledge ", " new informational civilization " and " networked society",
the application of information and communication technologies and the growing importance of
academic electronic journal for exercise effective communication between home and school.
Parents easily get information about grades, truancy and behavior of their children. Teachers are
no longer faced with the laborious work "arrangement dnavnika. It is envisaged that the
secondary parts of the application of e-journal link from the Ministry of Education and
Examination Center, the Institute of Education and the University of Montenegro, so that all had
prompt access to all aspects of teaching and educational process. It is predicted that the electronic
diary completely remove the classical school diaries from the use of computers and zamineniti
them in the future. This approach, combined with modern software solution for data display
remote data manipulation have made immeasurably more efficient and effective, through the
inclusion of pedagogical workers in the information society.

Key words: Information system, school electronic diary, computer.

1. UVODNE NAPOMENE

Informatika, kao usluZzna naucna disciplina i oblast
ljudskog djelovanja, vrtoglavo se razvija globalizacijom
primjene  informaciono-komunikacionih  tehnologija (u
daljem tekstu IKT). Ona se ne moZe posmatrati izolovano od
racunarske tehnike i automatizacije, ve¢ obuhvata racunarsku
nauku, informacione sisteme (u daljem tekstu IS) i IKT-u.

Primjena IKT-a sve je prisutnija u svim sferama Zivota i
rada savremenog covjeka.

IS-i nam olakSavaju svakodnevne obaveze, Stede nase
vrijeme 1 obezbjeduju pristup razliCitim informacijama
nezavisno od mjesta na kome se nalazimo.

Pojam IS-a je jedan od pojmova koji je posljednjih
nekoliko decenija prisutan u svim domenima ljudske
djelatnosti. U svakodnevnoj komunikaciji prisutna je njegova
Cesta upotreba sa dosta razli¢itim terminoloskim znaéenjima i
definicijama.

IS-m predstavlja skup ljudi, materijalnih sredstava i
postupaka koji sluze za proizvodnju i komuniciranje
informacija za potrebe obrazovnog sistema. On olaksava
svakodnevne obaveze, Stedi naSe vrijeme i obezbjeduje
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pristup razli¢itim informacijama nezavisno od mjesta na
kome se nalazimo.

U radu je opisano iskustvo steCeno u projektnoj pilot
implementaciji aplikacije ,,elektronski dnevnik* uradene za
potrebe Ministarstva prosvjete i nauke Crne Gore (u daljem
tekstu MPiNCGQG), koji se realizuje na sjeveru Crne Gore, u
sve Cetiri srednje $kole opStine Berane. Projekat je zasnovan
na MEIS-u (Montenegrin Educational Information System -
Crnogorskom  obrazovnom  informacionom  sistemu) i
inkorporiran od skolske 2010/2011. godine u redovne Skolske
aktivnosti.

Nacin na koji su aplikacije elektronskog dnevnika
povezane predstavlja strukturu sistema, namijenjenu
nastavnom osoblju Skole radi vodenja odjeljenjske knjige,
odnosno, dnevnika o odjeljenju. Obuhvata radnje i procese za
koje je najces¢e zaduzen odjeljenjski starjeSina 1 koji
ukljucuju ,,sredivanje dnevnika“.

Elektronski proces automatizuje vecinu poslova vezanih
za statistiku odjeljenja, kao $to su: evidencija o odjeljenju,
filtriranje podataka, izvjestaj o spisku ucenika, upis i
azuriranje podataka o uceniku, pregled ocjena ucenika,
pregled vannastavnih aktivnosti, pregled psiholoskog profila
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ucenika, evidenciju podjele nastavnih predmeta, evidenciju
izbornih predmeta, promjenu predmetnih profesora, pregled
ocjena, kreiranje rasporeda Ccasova, evidenciju razreda,
evidenciju smjerova, definisanje osnovnih  podataka,
definisanje imena odjeljenja, definisanje smjena, definisanje
nastavnog  jezika,  definisanje  godisnjih  planova
(odjeljenjskog vijeca i starjesine).

Skolski elektronski dnevnik omoguéava elektronsko
arhiviranje ocjena uc¢enika i njihovo publikovanje putem
Interneta.

U obrazovnom sistemu Crne Gore, iz dana u dan se u sve
vecoj mjeri koristi savremena IKT-a koja omogucava ne
samo inoviranje nastavnog procesa, ve¢ 1 elektronsko
komuniciranje sa ucenicima, njihovim roditeljima, drugim
Skolama i MPiNCG-e, uz moguénost publikovanja nastavnih
sadrzaja 1 ostalih znacajnih informacija za navedene subjekte.
U tom kontekstu, a u cilju modernizacije i olakSanja
komunikacije profesora sa uc¢enickim roditeljima, konstruisan
je softverski paket pod nazivom elektronski dnevnik.

2. PEDAGOSKI ASPEKT

Elektronski dnevnik se u relevantnoj literaturi definise
kao softverski paket za elektronsko ocjenjivanje ucenika i
arhiviranje ocjena, uspjeha 1 vladanja wucenika sa
publikacijom ocjena za roditelje, na kraju prvog, drugog,
treceg i Cetvrtog klasifikacionog perioda putem Interneta.

Ocjenjivanje se ne vrsi elektronskim putem, ve¢ se nakon
pracenja 1 vrednovanja ucenickih postignuéa u toku
klasifikacionih perioda (I, II, III i IV), po principima
pedagoske dokimologije, ocjene , unose” u Skolski
elektronski dnevnik.

Prednosti elektronskog nad tradicionalnim dnevnikom su
viSestruke. Unijete ocjene se arhiviraju i ¢uvaju za potrebe u
buduénosti, kao i od neovlas¢enog dopisivanja i ispravljanja
ocjena ili eventualne krade tradicionalnih dnevnika. U tom
smislu dolazi i do smanjivanja pokus$aja prepravke podataka i
od strane ucenika i1 profesora, a samim tim i broja
neopravdanih izostanaka ucenika sa nastave i izreCenih
disciplinskih mjera u skladu sa Zakonom o stru¢nom
obrazovanju.

Pored azuriranja statistiCkih podataka i ocjena po
nastavnim  predmetima, klasifikacionim periodima i
odjeljenjima, $to je dragocjeno za potrebe unutar Skole,
najveci znacaj elektronskog dnevnika je u blagovremenoj
distribuciji ocjena, izostanaka i svih ostalih informacija koje
su bitne, u¢eni¢kim roditeljima i MPiNCG-e.

Uvodenjem elektronskog dnevnika Skole ¢e imati
znacajne baze podataka za potrebe MPiNCG-e, a na taj nacin
¢e moci da se vrsi 1 ocjenjivanje profesora, kao i komparacija
ocjena po razli¢itim varijablama sa ostalim Skolama.

3. ADMINISTRATIVNI ASPEKT

Skolski elektronski dnevnik sluzi za pracenje ocjena i
izostanaka ucenika, putem Interneta. Svaki prosvjetni radnik
dobija pristupnu Sifru putem koje moZze da pristupi
elektronskom dnevniku.

Opcioni nacin funkcionisanja elektronskog dnevnika:

m pokretanje Interneta,

m pokretanje Mozille Firefox,
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m logovanje u  sistem web
https://www.meisportal.edu.me/,

m administracija odjeljenja, primjer 1-2.

Primjer 1. Svi prosvietni radnici JUSSS ,, Vukadin
Vukadinovi¢* iz Berana, dobili su svoje korisni¢ko ime (npr.
luka.o) 1 lozinku (npr. beranel23), koje trebaju unijeti u okvir
administracije odjeljenja.

Primjer 2. Po unoSenju korisnickog imena i lozinke,
ispod okvira administracije odjeljenja, treba trenutna slova sa
slike (npr. fayth), unijeti u dati okvir, a zatim kliknuti na
okvir Prijavi se, slika 1.

preko sajta

Administracija odjeljenja

Korisnik  luka.o
Lozinka esssssss
Unesite slova sa slike
fayth
Prijavi se )

Slika 1. Prijavljivanje na elektronski dnevnik

Bezbjednost svih podataka je na visokom nivou, bez
mogucénosti pristupa od strane neovlascéenih lica.

4. MEIS APLIKACIJA ELEKTRONSKI DNEVNIK

MEIS aplikacija elektronski dnevnik, predvidena je samo
za profesore Skole, npr. JUSSS |, Vukadin Vukadinovié. U
praksi, profesor nakon odrzanih Casova dolazi do racunara
radi unosa informacija o uéenicima u odjeljenjsku knjigu,
odnosno dnevnik, npr. prvog razreda, 1tt odjeljenja,
obrazovnog programa: turisticki tehnicar, ili radi unosa
ocjena ucenicima. Odjeljenjski starjesina, odnosno profesor,
se prijavljuje na nacin opisan silkom 1. Nakon prijave,
profesor dobija opsti izgled MEIS aplikacije elektronskog
dnevnika, prikazan slikom 2.
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Slika 2. MEIS aplikacije elektronskog dnevnika
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Odjeljenjski starjeSina bira aplikaciju Dnevnik. Nakon
cega se dobija na vrhu svake stranice zaglavlje aplikacije,
koje sadrzi:

1) informaciju o tome koji korisnik je prijavljen na sistem
(npr. luka.o),

2) link putem koga je moguce odjaviti se sa sistema,

3) link putem koga je moguée pristupiti korisniC¢kom
uputstvu, slika 3.
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Logovani korisnik @ 4—\]_ 2/_'Og//avi . 3/_.%%06

Slika 3. Zaglavije MEIS aplikacije

Pocetna forma glavnog menija MEIS aplikacije

elektronskog dnevnika, slika 4.
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Slika 4. Glavni meni elektronskog dnevnika

Odabirom prve stavke Ucenici (slika 4), u centralnom
dijelu forme prikazuje se tabela koja sadrzi spisak ucenika
odjeljenja. Izgled tabele prikazan je na slici 5. Pored spiska
ucenika-ca, tabela sadrzi i linkove koji obuhvataju radnje i
procese koji ukljuéuju ,,sredivanje dnevnika“.
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Slika 5. Tabela koja sadrzi spisak ucenika Itt odjeljenja

Osim spiska ucenika (slika 5), tabela sadrzi linkove na
stranice koje sadrZe informacije o ocjenama, izostancima, itd.
Posto tabela sadrzi ve¢i broj podataka podrzana je funkcija
filtriranja podataka. Dok, zaglavlje sadrZi tekstualna polja
namijenjena unosu filtra oznaCena sa Razred. Moguce je
vrsiti filtriranje podataka po imenu, prezimenu i JMBG-u
ucenika-ca.

Zaglavlje tabele sadrzi i dugme putem kojeg se pokrece
kreiranje izvjeStaja o spisku ucenika-ce. Rezultat kreiranja
izvjeStaja je statisticki PDF dokument koji sadrzi osnovne
informacije o ucenicima. Mogude je generisati izvjeStaj i u
drugim formatima.

Forma za upis i azuriranje podataka o uceniku-ci vrsi se
na osnovu JMBG-a ucenika. Identifikovanje ucenika vrsi se
na osnovu JMBG-a. Mogucée je i provijeriti da li ucenik sa
datim mati¢nim brojem postoji u sistemu ili ne postoji.
Provjera se vr$i pomocu dugmeta oznaCenog sa Provjeri.
Ako unijeti JMBG-a postoji u sistemu, korisniku se prikazuje
ime 1 prezime ucenika. U suprotnom, prikazuje se
odgovaraju¢a poruka. U takvim situacijama potrebno je
unijeti ucenika u sistem. Po unosu ucenika u sistem tj.
definisanju svih potrebnih polja, podaci se trebaju sacuvati
klikom na dugme Novi? Podatke o ucenicima moguce je
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naknadno mijenjati. Forma za azuriranje podataka identi¢na
je formi za unos novog ucenika-ce.

Kada predmetni profesori odaberu aplikaciju Ocjene,
putem tabele koja sadrzi spisak ucenika, npr. 1tt odjeljenja,
mogu da unese ocjene po tipu (usmeni, pismeni, kontrolni,
...) 1 klasifikacionim periodima (I, II, III i IV), kada im to
odgovara. Ocjene su zapamcene za svakog ucenika i svaki
nastavni predmet, a profesor moze da vidi samo ocjene za
nastavni predmet koji predaje, dok odjeljenjski starjeSina
moze da vidi ocjene iz svih nastavnih predmeta tj. odjeljenja
u kojem je razredni. Sve je to vizuelno docarano brojevima.
Ocjene se unose svakodnevno ili najkasnije do kraja radne
sedmice, 1 to Cine profesori. Elektronski dnevnik biljezi i
ispisuje datum kada je ocjena unijeta i koji je tip ocjene. Link
na stranici za unos i pregled ocjena ucenika-ca, slika 6.
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Slika 6. Unos ocjena iz nastavnog predmeta Informatika u 1tt
odjeljenju, obrazovnog programa - turisticki tehnicar

Zadnja stavka kod aplikacije Dnevnik iz glavnog menija
Statistika prikazuje:

® sve ocjene po nastavnim predmetima,

® ocjene,

e izmjene ocjena za sve ucenike,

e izostanke za sve ucenike,

® ocjene za sve ucenike,

e ocjene na kraju klasifikacionih perioda za ucenike,
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e ocjene na kraju klasifikacionih perioda (I, II, IIT 1 IV) za
sve nastavne predmete,

e opsti uspjeh 1tt odjeljenja,

e opsti uspjeh ucenika iz 1tt odjeljenja.

5. ZAKLJUCAK

Primjena IKT-a sve je prisutnija u svim sferama zivota i
rada savremenog ¢ovjeka. IS-i nam olakSavaju svakodnevne
obaveze, Stede nase vrijeme i obezbjeduju pristup razli¢itim
informacijama nezavisno od mjesta na kome se nalazimo.

Analiza, pracenje i evaluacija obrazovnog procesa Crne
Gore je sloZzen 1 odgovoran posao. Zahtijeva stalno
preispitivanje postojec¢ih rjesenja, uspostavljanje objektivnih
kriterijuma, uvazavanje realnih ograniCenja i projektovanje
odrzivih ciljeva.

Elektronski dnevnik je savremena zamjena za
tradicionalne metode prikupljanja, organizovanja, ¢uvanja i
prezentovanja podataka vezanih za rad obrazovnih ustanova
(8kola) i podataka vezanih za rad i uspjeh ucenika.

Elektronski dnevnik sluzi za praenje ocjena i izostanaka
ucenika, putem Interneta. Svaki roditelj dobice pristupnu
Sifru putem koje moze da pristupi stranici samo njegovog
djeteta, ali ne i ostalih u¢enika.

Elektronski dnevnik azurirate se svakodnevno ili
najkasnije do kraja radne sedmice. Ocjene se unose
svakodnevno, i to ¢ine predmetni profesori. Uz ocjene biljezi
se 1 ispisuje datum kada je ocjena unijeta, tip ocjene i
klasifikacioni period za koji je ocjena data. Ocjene su
zapamcene za svakog ucenika i svaki predmet, a profesor
moze da vidi samo ocjene za predmete koje predaje.

Izostanci uc¢enika moraju se unijeti do kraja sedmice.

Kompletna statistika odjeljenja dobija se automatski.
Profesori su postedeni pisanja raznih listi, narocito po
klasifikacionim periodima. Svi izvjeStaji dobijaju se za
nekoliko sekundi, sa par klikova miSem. Mukotrpan posao
koji se zove ,,sredivanje dnevnika® sada traje samo nekoliko
minuti. Prosjene ocjene po nastavnim predmetima za
odjeljenje, za svakog ucenika-cu pojedinacno, pregled
izostanaka, svjedocCanstva i1 mati¢ne knjige ili upisnice,
automatizuje se i postaje dostupan kroz te izvjestaje.

Elektronski dnevnik je samo dio aplikacije uradene za
potrebe MPINCG-e u okviru projekta MEIS. Pored
elektronskog dnevnika, aplikacija obuhvata finansijsko i
materijalno poslovanje obrazovnih institucija, evidenciju
racunarske 1 druge opreme, administrativno poslovanje,
Skolske biblioteke i evidenciju kadrova.

Predvideno je da se djelovi aplikacije povezu sa
aplikacijama Ispitnog centra, Zavoda za Skolstvo i
Univerziteta Crne Gore.

Prognozira se da ¢e u buducnosti elektronski dnevnik
izbaciti klasi¢ne dnevnike iz upotrebe i zamijeniti ih PC-ma.
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Elektronski dnevnik, https://www.meisportal.edu.me/,
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Berane, Odjeljenjska knjiga (dnevnik rada), prvog
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tehnicar, Skolske 2010/2011. god.
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SIGURNOST SISTEMA ZA UPRAVLJANJE UCENJEM
SECURITY OF THE LEARNING MANAGEMENT SYSTEMS

Marjan Milo$evi¢, Danijela Milosevié, Tehnicki fakultet Cacak
Dragan Pleskonji¢, Visoka skola elektrotehnike i racunarstva strukovnih studija, Beograd

Sadrzaj-U radu je prikazana analiza opsteg sigurnosnog modela sistema za upravijanje ucenjem
i formulisani su zahtevi koji se postavljaju pred odgovarajuce sigurnosne mehanizme.
Obuhvaceni su aspekti zastite pratece softverske platforme. Primenjena je metodologija analize
sigurnosnih rizika. Dat je pregled ugradenih mehanizama u jednom od najpopularnijih LMS-ova

Moodle.

Abstract - In the paper there is given an analisys of the Learning Content Management
Systemssecurity model and also there are formulated requirements set before the appropriate
security mechanisms. The related platform security issues are considered too. The methodology of
security risk analysis has been used. There is also given a preview of the built-in mechanisms of

one of the most popular LMSs - Moodle.
1. UVOD

Sistem za upravljanje ucenjem (LMS - Learning
Management System) predstavlja softversku platformu za
sprovodenje nastave/uenja zasnovanog na vebu. LMS
omogucuje isporuku elektronskih sadrzaja za ucenje,
pracenje napredovanja ucenika, kolaboraciju, podrzava
standardizaciju sadrzaja, integraciju sa informacionim
sistemom organizacije, placanje itd [1]. U uzem smislu, LMS
je softver za upravljanje kursevima koji su unapred
pripremljeni u posebnim alatima. LCMS (Learning Content
Management System) je softver koji poseduje veéinu osobina
LMS-a uz moguénost izgradnje kurseva iz manjih jedinica. U
nastavku ¢e se pod pojmom LMS podrazumevati i LCMS.

Podaci koji se koriste kroz LMS predstavljaju vlasnis$tvo
obrazovne institucije, a kursevi mogu biti zasSti¢eni autorskim
pravima kreatora - nastavnika.

LMS, kao vitalan deo softverske infrastrukture za e-
ucenje, mora ispuniti pedagoske =zahteve, i mora biti
jednostavan za koriS¢enje, a sa druge strane mora ispuniti
zahteve vezane za performanse, skalabilnost i sigurnost.

LMS se projektuje u vidu veb aplikacije kroz troslojni
(three-tier) model, koji sadrzi sloj aplikacije, sloj prezentacije
i sloj podataka. Sloj prezentacije formiraju klijentska strana
(veb-¢itaC) 1 veb-server i prateCe tehnologije kao Sto su
HTML i XML. Aplikativni sloj ¢ine programski moduli uz
pomoc¢ kojih se izvr$ava logika softvera i ovde spadaju CGlI,
Servleti, PHP itd. U sloju baze podataka figuri$u serveri baza
podataka, RSS izvori i sl.

u formalnim

.....

Sa porastom popularnosti e-ucenja
definisanjem zahteva koji se postavljaju pred model
sigurnosti LMS-a. Sigurnost LMS-a ne moZze se razmatrati
nezavisno od okruzujuée IT infrastrukture, tj. od sigurnosti
samog servera, rutera i drugih elemenata, ve¢ se razmatra
integralno. Ovakav celovit pristup poznat je kao holisticki.
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U nastavku ¢e biti izlozena analiza sigurnosnog modela
LMS-a, sa ciljem definisanja okvira sigurnosnih standarda
koji treba da ispuni jedan LMS.

2. ANALIZA RIZIKA

Sigurnosni model LMS-a moze se posmatrati kroz
ostvarivanje = povezanog trojstva sigurnosnih ciljeva:
poverljivost, celovitost i raspolozivost (Slika 1) [2].
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S1. 1 Ciljevi sigurnosti

Poverljivost podrazumeva ocuvanje tajnosti korisnickih i
sistemskih podataka. LMS ¢uva li¢ne podatke korisnika, koji
iziskuju privatnost, kao i razlicite podatke vezane za sam
proces elektronskog ucenja. Ovi podaci se mogu kategorisati
od malo osetljivih (kao §to su lekcije, staticki dokumenti) do
veoma osetljivih, kao §to su lozinke, mejl-adrese i sl.

Celovitost (integritet) podrazumeva oCuvanje originalnog
oblika podataka pri prenosu izmedu korisnika i LMS-a,
odnosno podataka koji su pohranjeni na serveru.
Neovlaséenom izmenom ili brisanjem podataka koje koristi
LMS narusava se ili cak potpuno prekida njegova
funkcionalnost. Izmenom znadajnih podataka vezanih za
rezultate i ocene, Citav sistem e-ucenja se ugrozava.

RaspoloZivost (dostupnost) podrazumeva Dostupnost
LMS-a uz prihvatljive performanse. Usporavanje rada
aplikacije smanjuje efikasnost procesa nastave, a potpuni
prekidi u radu dovode do gubitka vremena i poremecaja
planova rada.

Trojstvo sigurnosti ostvaruje brojnim sigurnosnim
mehanizmima i1 uslugama. Vrlo ¢esto je u sprezi sa jo$
nekoliko elemenata[5,6]:
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e Neporecivost se definiSe kao onemoguéavanje
posiljalaca/primalaca da negiraju da su podatak
poslali/primili ili negiranje da su odredenu akciju izveli.

e Autentifikacija ili provera identiteta - podrazumeva
jednoznacno prepoznavanje legitimnih korisnika.

e Autorizacija - predstavlja dodeljivanje nadleznosti i
prava datog prepoznatog korisnika nad odredenim
resursima.

e Auditing ili revizija - obuhvata metode i tehnike za
pracenje i belezenje relevantnih aktivnosti sistema, za
slucaj da je naknadno potrebno proveriti ove aktivnosti.

Jedan od naj€es¢ih pristupa analizi je takozvana analiza
sigurnosnih rizika. Ona se obavlja kroz nekoliko faza, prema
slici 2:
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Sl. 2 Analiza éigurnosnih rizika
3. VREDNOSTI LMS-A

Vrednosti (engl. assets) predstavljaju podatke koji imaju
odreden znacaj u datom sistemu, kao i system na kome LMS
radi, ukljucujuéi i infrastrukturu. Kod LMS-a odrzava se vise
klasa podataka, razli¢itog znacaja.

e “Kostur” sistema: sama instalaciju sistema, sa
inicijalnim postavkama, instaliranim modulima,
jezickim podeSavanjima itd. Podatke koji pripadaju
ovoj klasi je relativno lako nadoknaditi.

e Kursevi: predstavljaju entitete sastavljene iz razlicitih
vrsta informacija, koje se mogu Cuvati na viSe nacina
(npr. u vidu datoteka, zapisa u bazi podataka itd.).
Inicijalni kursevi ne sadrze korisnicke podatke.
Nadoknadivanje ovih podataka je znacajno teZe nego
kod prethodne klase.

e Korisni¢ki podaci: predstavljaju podatke o nalozima
korisnika, kao 1 njihove aktivnosti, datoteke i sl
Nadoknadivanje ovih podataka je veoma tesko.

Dodatni faktor koji moze uticati na vrednost podataka
jeste njihova azurnost. Stari, neaktuelni kursevi, koji fakticki
viSe nemaju aktivnih korisnika, imaju malu vrednost.

Stepen prihvatljivog rizika zavisi od zna¢aja samog LMS-
a, koji se najlakSe moze izraziti kroz dva pokazatelja: broj
korisnika i kriticnost upotrebe. U obrazovnim sredinama gde
je e-uCenje realizovano kao pomoéni vid neobavezujuce
nastave, koji koristi mali broj klijenata, prihvatljivi rizik je
ve¢i 1 dovoljno je koriS¢enje osnovnih mera zastite. U
sistemima kod kojih je e-ucenje dominantan ili iskljucivi
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oblik nastave za veliki broj korisnika, LMS ima veoma
kriticnu ulogu i zastita mora biti temeljno realizovana.

Precizna kvalitativna analiza rizika sprovodi se na osnovu
procena viSe parametara, kao §to su: vrednost podataka,
troskovi uspostavljanja kontinuiteta, troskovi oporavka
podataka i troSkovi kasnjenja u radu. Ovakvi podaci se
dobijaju analizom postojeCeg sistema od strane cksperata,
kao i analizom istorije internih incidenata, publikovanih
podataka itd [3].

4. ANALIZA PRETNJI PO LMS

Prethodno dato trojstvo sigurnosnih elemenata, potrebno
je realizovati na svakom sloju, od osiguranja mreze i
prenosnih puteva do osiguranja operativnih sistema, sistema
baza podataka i same aplikacije.

4.1 RANJIVOST I KATEGORIZACIJA PRETNJI

Ranjivost predstavlja slabost sistema koja moze biti
iskoriSéena da bi se ugrozili sigurnosni ciljevi. Ranjivost
LMS-a moze nastati kao posledica loseg projektovanja ili
loSe implementacije.

Pretnja predstavlja situaciju koja dovodi do moguénosti
iskoriS¢enja ranjivosti sistema. Kategorizacijom pretnji
dobija se sistematican okvir za razvoj modela zastite LMS-a.
Pretnje se mogu klasifikovati na namerne i nenamerne. U
daljem tekstu akcenat ¢e biti na namernim pretnjama.

S obzirom na to da je LMS obi¢no veb aplikacija,
primarno ¢emo razmotriti napade na ovakve aplikacije.
Prema najnovijem izveStaju organizacije OWASP pod
nazivom “Top 10 for 2010, medu najée$ée napade na veb-
aplikacije u 2010. spadaju Injection, Cross Site Scripting
(XSS) i narusavanje sesije, a slede napadi koji iskori§¢avaju
kriptografske propuste [4].

Ovi napadi su aktuelni i za proizvoljan LMS. U nastavku
¢e pretnje biti analizirane kroz tri principa sigurnosti.

4.2 PRETNJE PO POVERLJIVOST

Poverljivost sadrzaja na nivou LMS-a moze biti narusena
pasivnim i aktivnim napadima. Pasivnim napadom -
prisluskivanjem, napada¢ moze do¢i do podataka tokom
komunikacije klijenata i aplikacije. Aktivnim napadima
napada¢ moze doc¢i do podataka koji se Cuvaju na serveru i to
na nivou operativnog sistema ili na nivou LMS-a.

U nastavku je dat pregled primera ranjivosti, pretnji i
oc¢ekivane verovatnoce dogadaja, kao i uticaja na sistem.

e Nesigurni podaci za autentifikaciju. Koristi se spoljni
izvor za autentifikaciju, koji nije obezbeden. Napadac
kompromituje izvor i/ili koristi napad Covek u sredini
(man-in-the-middle) i presrece podatke. Ako se podaci za
autentifikaciju Salju kroz mrezu u vidu otvorenog teksta,
napadac prisluskuje saobracaj. Veoma znacajan uticaj.
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e Cuvanje lozinki u obliku otvorenog teksta. U bazi se
korisnicke lozinke c¢uvaju u vidu otvorenog teksta.
Napada¢ dolazi do fajla sa lozinkama (ili do izvoza
podataka iz baze) i primenjuje brute-force ili rainbow-
table napad. Veoma znacajan.

e Neodgovarajuéi sertifikat. Koristi se sertifikat, koji nije
odobren od zvani¢nog CA. Korisnici se navikavaju na
kori§¢enje samokreiranog sertifikata i kasnije postaju
zrtve farminga/phishinga. Slab uticaj.

e Nepodesena prava pristupa resursima. Na nivou veb-

servera 1/ili aplikacije postoje resursi kojima je omogucen
pristup bez odgovaraju¢e provere identiteta. Napadac
isprobavanjem razli€itih putanja i/ili pretrazivacem dolazi
do skrivenih podataka, do listinga direktorijuma,
informacija o veb-serveru itd. Srednje znacajan uticaj.

e Nepodesena prava pristupa licnim podacima. Dozvoljeno
je 1 neregistrovanim korisnicima da pregledaju korisnicke
profile na LMS-u. Spameri koriste tude mejl-adrese za
slanje nezeljene poste, mail-bombi i sl. Slab uticaj.

e XSS. Pojedine forme ne proveravaju unos korisnika.
Napadac unosi kod, koji se belezi i kasnije drugi korisnik
pri pregledanju date strane pokrece izvrSavanje koda, sa
posledicama krade sesije i sl. Srednje znacajan uticaj.

Na nivou infrastrukture zaStita poverljivosti se izvodi
pocevsi od fizickog sloja: kontrolom pristupa mreznoj i
serverskoj infrastrukturi. Zastita od prisluskivanja saobracaja
vrsi se koriS¢enjem mrezne opreme koja je imuna na ARP-
poisoning i slicne napade, kao i koriStenjem sigurnih
(kriptografskih) protokola, kao Sto su SSL, IPSec i sli¢no.

Na nivou operativnog sistema potrebno je fajervolom
ograniCiti pristup na najnuznije portove. Potrebno je i
iskljuciti udaljeni pristup privilegovanim korisnicima (npr.
preko ssh za korisnika root). Preporuka je da se uradi
osiguranje operativhog sistema (engl. operating system
hardening) za odredenu kategoriju operativnog sistema na
kom se LMS nalazi prema odgovaraju¢im preporukama.

Osnovna =zaStita na viSim slojevima je Sifrovanje
komunikacije. Sertifikati treba da budu izdati od strane
poznatih i poverljivih CA.

Na nivou LMS-a potrebno je ukljuciti podrsku za https.
Takode, potrebno je zatvoriti pristup za veb-pretrazivace i
ograniciti pristup korisni¢kim profilima.

Neophodno je postaviti polisu minimalne slozenosti
lozinke i1 eventualno obaveznu promenu nakon odredenog
vremena. Lozinke treba c¢uvati u heSiranom obliku,
preporucljivo je koristiti i password-salting. Na taj nacin se
fakticki onemogucava napad brutalnom snagom (engl. brute-
force), kao i koriS¢enje rainbow tabela za proboj lozinki.

4.3 PRETNJE PO INTEGRITET PODATAKA

Pretnje po integritet ogledaju se u aktivnim napadima,
kojima mogu prethoditi pasivni napadi, odnosno narusavanje
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poverljivosti. Posledice variraju od blazih - npr. izmenjeni
podaci korisnika, do ozbiljnih, npr. brisanja baze, unistenja
sistema datoteka i sl.

SQL injection. Odredeni SQL upiti bez provere direktno
ukljucuju promenljive koje unosi korisnik. Napada¢ unosi
posebne podatke, koji postaju deo upita, kojim se dobijaju
zapisi iz baze i/ili menjaju zapisi u bazi podataka

Virus. Posledice mogu varirati. Sam LMS moze
podrzavati postavljanje fajlova od strane korisnika, a
zarazeni fajlovi mogu oStetiti sam sistem ili sisteme drugih
korisnika koji ih preuzimaju

Posto Cesto do narusavanja integriteta dolazi nakon
naru$avanja poverljivosti, podrazumeva se da su prethodno
sprovedene metode zastite poverljivosti.

Infrastruktura u kojoj egzistira dati LMS zahteva zastitu
fajervolom, a potencijalno i sistemom za detekciju upada. Na
nivou operativnog sistema, neophodno je vrsiti redovno
azuriranje. Potrebno je iskljuciti sve servise koji nisu u
upotrebi i ukloniti sav softver koji nije neophodan.

U cilju praéenja integriteta podataka, potrebno je
razmotriti 1 upotrebu softvera za nadzor fajlova (npr.
tripwire), koji vrSi upozoravanje ukoliko dode do
neovlas¢enih promena, a za dodatnu sigurnost, treba
razmotriti pokretanje veb-servera u zasticenom rezimu - kod
UNIX-olikih sistema u pitanju je chroot, odnosno jail.

Pod Linuksom/BSD-em, dodatna sigurnost se uspostavlja
koris¢enjem SE (Security Enhanced) jezgra.

Na nivou baze podataka potrebno je maksimalno
redukovati privilegije korisnika na najnuZznije.

Neophodno je maksimalno redukovati prava pristupa na
nivou sistema datoteka, tako da se ugrozavanjem veb-
servera, odnosno aplikacije, smanji domen delovanja napada.

Potrebno je ograniiti ekstenzije fajlova koje sistem
prihvata i razmotriti instalaciju antivirusnog programa.
Zastita od SQL injection napada vr§i se tokom razvoja
softvera, tako da se u toku implementacije moze jedino vrsiti
nadzor rada, testiranje i pra¢enje sigurnosnih obavestenja.

Kreiranje rezervnih kopija je od vitalnog znacaja. Sistem
datoteka, odnosno baza podataka moraju se bekapovati
redovno, a sigurnosne kopije se ¢uvaju fizi¢ki odvojene od
servera, pozeljno u drugoj prostoriji. Neophodno je razviti
procedure za oporavak sistema. Pozeljno je da LMS poseduje
i sopstvene mehanizme za kreiranje rezervnih kopija
podataka, na nivou kurseva, za slu¢aj da dode do slucajnog
ili namernog gubitka podataka na nivou kursa, odnosno
elemenata kursa.

4.4 PRETNJE PO RASPOLOZIVOST
Neraspolozivost (nedostupnost) servisa u vecini slucajeva

posledica je DoS i DDoS napada, u razli¢itim varijantama.
DOS napadi ne moraju biti usmereni na konkretnu ranjivost
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mreze, sistema ili softvera, ve¢ je Cesto re¢ o zloupotrebi
legitimnih protokola (TCP, HTTP).

Princip DoS/DDoS napada zasniva se na slanju velikog
broja namerno nepravilno formatiranih zahteva, na koji
server pokuSava da odgovori, troseéi sve vise resursa. Primer
klasi¢nog napada je SYN flooding, kod kojeg se Salje veliki
broj pocetnih zahteva za trodelnom sinhronizacijom, ¢ije swe
odvijanje ne kompletira, ve¢ se server sve vise iscrpljuje, do
potpunog zagusenja.

Konac¢nu zastitu od DoS napada fakticki je nemoguce
postici. Princip se svodi na odbijanje podataka po odredenim
kriterijumima, pre svega koriS¢enjem fajervola. Ipak, i za taj
postupak, neophodno je utrositi resurse, tako da zavisno od
intenziteta napada, sistem uspeva ili ne da se izbori sa
odrzanjem performansi. Takode, strategije zastite od DoS i
DDoS napada mogu zahtevati saradnju sa Internet
provavajderom, i to jednim ili vise njih.

Pored fajervola, mogu se koristiti i sistemi za detekciju
upada (IDS - Intrusion Detection System). Oni se generalno
mogu koristiti i u prethodnim klasama pretnji, pre svega
zahvaljuju¢i moguénosti da prekontrolisu saobracaj koji po
svim parametrima deluje kao legitiman za fajervol.

Na nivou veb-servera takode se mogu uvesti metode
zastite od DOS napada koris¢enjem odgovaraju¢ih modula
(npr. kod Apache mod evasion). Kao aplikativni fajervol i
sistem za detekciju upada preporucuje se mod_security.

4.5 AUDITING

Pradenje aktivnosti sistema je jedan od klju¢nih faktora
zaStite. Potrebno je pratiti mrezu, operativni sistem i samu
aplikaciju, kao i pomoc¢ne servise: server baze podataka,
mejl-server i sl.

5. IMPLEMENTACIJA MERA  ZASTITE
PRIMERU LCMS-A MOODLE

NA

LCMS Moodle je jedan od najrasprostranjenijih softvera
ovog tipa. Otvorenog je koda i aktuelna verzija je 2.01.
Zasnovan je na PHP-u i podrzava razlicite platforme, a
preporucena varijanta je LAMP (Linux, Apache, MySQL,
PHP). Pored podrazumevane instalacije, na raspolaganju je
veliki broj dodataka u vidu plug-in-ova i blokova.

5.1 STRUKTURA APLIKACIJE

Moodle sadrzi tri komponente: instalacioni direktorijum,
direktorijum za korisnicke podatke i bazu podataka.

Po instalaciji, potrebno je podesiti prava pristupa tako da
je direktorijum sa podacima (koji sadrzi npr. datoteke, slike
korisnika i sl.) dostupan za Citanje i upis nalogu veb-servera.
Takode, obavezno je da ovaj direktorijum bude izvan
direktorijuma dokumenata veb-servera, kako ne bi bio
dostupan kroz URL. Instalacioni direktorijum treba da bude
pod vlasnistvom korisnika root.
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Pre instalacije, potrebno je kreirati praznu bazu podataka
i odgovarajuéeg korisnika, sa jakom lozinkom. Ovaj korisnik
treba da ima prava kreiranja tabela i upisa u datu bazu. Ostala
prava treba ukloniti. Testne baze i testne korisnike treba
ukloniti.

Tokom instalacije, kreira se datoteka config.php, koja
sadrzi vitalna podeSavanja Moodla. Ova datoteka obavezno
mora biti u vlasnistvu root-a[7]. Krajem instalacije obavezno
je kreiranje administratorskog naloga, sa podrazumevanim
korisni¢kim imenom admin. Preporucljivo je promeniti ovo
ime.

5.2 KLASE KORISNIKA

Moodlov sistem dozvola omogucava finu granulaciju
prava korisnika. Prava koje klasa korisnika (npr. nastavnik,
student, gost). Inicijalna uloga je “student”.

5.3 AUTENTIFIKACIJA I REGISTRACIJA

Moodle podrzava Sirok spektar opcija za autentifikaciju.

Generalno, mogu se koristiti interna 1  eksterna
autentifikacija.

U slucaju da se koristi eksterna autentifikacija, neophodno je
posebno obezbediti dati izvor podataka, odnosno

komunikaciju datog izvora sa Moodle serverom.

Moguée je izvrSiti umrezavanje vise Moodle sajtova
medusobno, tako da se prijava na jednom sajtu prihvata na
drugom i tada je neophodno instalirati podrsku za SSL, jer se
podaci o prijavi prenose sa jednog na drugi sajt koris¢enjem
asimetri¢nog Sifrovanja.

Veoma popularan oblik interne autentifikacije
podrazumeva samoregistraciju, pri kojoj se Kkorisnici
samostalno registruju, definiSué¢i korisnicko ime, lozinku i
druge podatke, a potvrda se vrsi elektronskom postom.
Ukoliko se bira opcija samoregistracije, neophodno je
koristiti Captcha zastitu radi eliminisanja botova.

Pri prijavi na sistem, preporuceno je koristiti https, Sto
povlaci podesavanje veb-servera i nabavku sertifikata

Ja¢ina lozinke se moze zadati u postavkama ‘“Pravila

sajta”. Password salting se ukljuuje van sistema,
definisanjem  promenljive $CFG->passwordsaltmain u
datoteci config.php.

U cilju zastite licnih podataka potrebno je iskljuciti
mogucénost pregleda korisnickih profila bez prijave na sistem.

5.4 ZASTITA INTEGRITETA PODATAKA

Za zastitu integriteta podataka izuzetno je vazno pravilno
dodeliti uloge/dozvole na Moodlu. Uloge moraju biti na
najmanjem nivou koji omoguéava funkcionalnost. Takode,
preporucljivo je kreirati dodatne prilagodene uloge.

Napadi koris¢enjem XSS-a i iskoriS¢avanjem ranjivosti
multimedijalnih formata mogu imati ozbilje posledice po
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sistem. Sadrzaji se mogu filtrirati, a nezeljeni formati
iskljuciti.

Moodle moze koristiti ClamAV antivirus za skeniranje
korisnickih datoteka.

Moguce je i izvrSiti blokadu pojedinih IP adresa, odnosno
rangova i podmreza.

5.5 ZASTITA RASPOLOZIVOSTI SERVISA

Moodle ne poseduje posebnu zaStitu od napada tipa
DDOS, ve¢ se ista mora implementirati na nivou mreze,
odnosno operativnog sistema.

Moodle poseduje mehanizme za kreiranje rezervnih
kopija u okviru samih kurseva, ali i na nivou &itavog sajta.
Bekap kreiranjem kopija baze i direktorijuma sa korisni¢kim
podacima je neophodno realizovati kroz poseban softver ili
kroz skript koji se izvrSava periodi¢no.

5.6 DODATNA RAZMATRANJA

Pracenje aktivnosti korisnika Moodle LCMS izvodi
veoma detaljno. Fakticki je obaveza svake aktivnosti da
poziva funkciju zapisa u dnevnik dogadaja. Ovaj dnevnik se
moze filtrirati po razli¢itim parametrima.

Kao $to je ve¢ pomenuto, zahvaljujucéi otvorenosti svog
koda i svojoj modularnosti, na raspolaganju postoji dodataka
za Moodle, koji se mogu preuzeti sa zvani¢nog sajta. Dodaci,
u vidu plug-in-ova i blokova mogu imati minimalan uticaj na
postojecu instalaciju, ali pojedini dodaci mogu napraviti
velike promene, pa je neophodno dobro istraziti istoriju datog
dodatka, kako bi se ispratila njegova funkcionalnost,
odnosno eventualni bezbednosni rizici.

Razvojni tim Moodle LCMS-a obavestava administratore
registrovanih sajtova o novim verzijama, kao i o ranjivostima
koje su otkrivene, pre nego $to se iste publikuju, tako da je
moguce relativno brzo reagovati u apliciranju zakrpa.

Preporucljivo je wvrSiti azuriranje preko sistema za
podverzije (SVN).

U okviru sekcije za administraciju dostupan je pregled
bezbednosnih postavki, kojima se objedinjuje nekoliko
najznacajnijih propusta koji mogu dovesti do zloupotrebe
sistema. Izvestan broj ovih postavki je moguce promeniti u
okviru samog LCMS-a, dok se pojedina podesavanja moraju
izvesti podeSavanjem na nivou veb-servera, odnosno PHP-a.

6. PROVERA SIGURNOSTI

Kada se sprovedu sve preporu¢ene mere za zastitu LMS-a
od napada i prodora, tj. narusavanja sigurnosti, potrebno je
uraditi analizu i proveru uspesSnosti zaStite. Razvijeni su
nacini testiranja koji bi trebalo da, u zadovoljavajucoj meri,
pokazu koliko je zastita pouzdana i efikasna. Medutim oni
koji napadaju mrezu su nepredvidivi i stalno smisljaju nove
nacine i metode da ostvare svoje ciljeve. Prednost napadaca
je u tome Sto imaju viSe vremena, mogu da biraju vreme,
nadin i sredstva za napad, tj. imaju prednost faktora
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iznenadenja. Odbrana, medutim, mora biti spremna i aktivna
u svako vreme i na svakom mestu. U protivnom, sistem c¢e
verovatno biti ugrozen. Da bi zastitili mrezu, klijenti Cesto
angazuju hakere koji po dogovoru napadaju i proveravaju
sigurnost uz obavezu da svoja saznanja drze u tajnosti, da ih
ne zloupotrebe i da ih isporuée samo organizaciji koja ih je
angazovala i isklju¢ivo u svrhu unapredenja sigiurnosti. U tu
svrhu se moZze sprovesti ispitivanje mogucnosti proboja za
dati LMS (engl. penetration testing).

Testiranje sigurnosti se moze sprovesti uz pomoc
specijalizovanih davalaca usluga u ovoj oblasti kao i
primenom alata za tu nameni. Jedna od mogucnosti je
upotreba BackTrack Linux distribucije, od strane obucenih
testera sigurnosti.

7. ZAKLJUCNA RAZMATRANJA

Sigurnost LMS sistema je slozen koncept koji ukljucuje
velik broj faktora. Sa porastom znacaja e-ucenja, povecavaju
se 1 sigurnosni rizici LMS i zahteva sveobuhvatniji i
pretnji po sigurnost, rizika, i specificnosti LMS-a, u skladu sa
opStim smernicama za osiguranje veb-aplikacija, stvoren je
okvir u kojem su formulisane preporuke koje bi jedan LMS
trebalo da ispuni. Na primeru najrasprostranjenijeg LCMS-a
otvorenog koda - Moodle ustanovljeno je da postoje
sigurnosni mehanizmi koji ispunjavaju veliki broj zahteva, ali
bi od velikog znacaja bilo da se sigurnosne metode detaljnije
i potpunije formuliSu u okviru jednog zaokruzenog
dokumenta.

Svakako da je zastita veb-aplikacije ovakve slozenosti
dinamican kontinualan proces, u kojem je neophodno puno
paznje posvetiti 1 edukaciji programera, administratora i
krajnjih  korisnika. Slede¢e mere podrazumevanje i
podesavanja okruzenja, a mozda i izmene i unapredenja u
samoj aplikaciji u pogledu unapredenja sigurnosti.

Dalji rad podrazumeva definisanje jednoznacnih
preporuka za sprovodenje mehanizama zaStite LMS-a,
ukljucujuci pratecu infrastrukturu, ¢ime bi se trasirao put za
ustanovljavanje odgovarajucih standarda iz oblasti e-ucenja.
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Rezime: U radu je dat osvrt na preporuke i uputstva za pripremu dokumentacije za akreditaciju
studijskih programa za studije na daljinu na visokoskolskim ustanovama u Republici Srbiji. U
uvodnom delu rada dat je sazet uvid u akcije osiguranja kvaliteta i definisanja standarda nastave
koja se izvodi na daljinu u evropskom i svetskom prostoru visokog obrazovanja. Kroz analizu
preduslova za ispunjenost Standarda 12. iz Pravilnika o standardima i postupku za akreditaciju
visokoSkolskih ustanova i studijskih programa u Republici Srbiji dati su neki odgovori i otvorena
neka pitanja na koja treba odgovriti u daljem postupku unapredenja standarda za akreditaciju
studija na daljinu.

Kljuéne reci: akreditacija studija na daljinu, analiza uputstva i preporuka

Abstract: The review of the recommendations and instructions for the preparation of documents
for the accreditation of distance learning (DL) study programs on higher education institutions in
Serbia is given in the paper. A brief insight into the quality assurance activities and defining
standards of distance education in the European and global space of higher education is given in
the introductory part of the paper. Through analysis of the preconditions for the fulfillment of the
Standards 12th of the Rules of Procedure for standards and accreditation of higher education
institutions and study programs in Republic Serbia some answers are provided and some
questions to be answered in the further process of improving the standards for accreditation of DL
study programs are opened.

Keywords: accreditation of distance learning study programs, analysis of instructions and

recommendations

1. UVOD

Zakonom o visokom obrazovanju koji je usvojen u
Skupstini Republike Srbije 2005. godine predvideno je da
[1] "Fakultet moze izvoditi studijski program na daljinu, u
skladu sa dozvolom za rad... U dozvoli za rad navodi se da li
je studijski program odobren i za izvodenje studija na
daljinu, kao i maksimalan broj studenata koji na taj nacin
moze da studira’.

Standard 12. iz Pravilnika o standardima i postupku za
akreditaciju visokoskolskih ustanova i studijskih programa iz
2006. godine definiSe studije na daljinu na slede¢i na¢in [2]:=
“Studijski program zasnovan na metodama i tehnologijama
obrazovanja na daljinu podrzan je resursima koji obezbeduju
kvalitetno izvodenje studijskog programa. Visokoskolska
ustanova moze organizovati studijski program na daljinu za
svaku oblast i svako obrazovno-naucno i obrazovno-
umetnicko polje, ako se nastavni sadrzaj, podrzan
raspolozivim resursima, moze kvalitetno usvojiti kroz studije
na daljinu i ako se obezbeduje isti nivo znanja diplomiranih
studenata, ista efikasnost studiranja i isti rang (kvalitet)
diplome kao i u slucaju uobicajenog nacina realizacije®
studijskog programa.” Ll

|

Dana 21. maja 2009. godine, u toku V ciklusa akreditacije®
studijskih programa, usvojena su uputstva od strane
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Nacionalnog saveta za visoko obrazovanje za pripremu
dokumentacije za akreditaciju studijskog programa koji se
realizuje ucenjem na daljinu, koja su okvirno definisala
slede¢e elemente koje dokumentacija o studijskom programu
na daljinu mora da sadrzi [3]:

= Opésti uslovi akreditacije sistema ucenja na daljinu (DLS)
=  Paket materijala za ucenje
= Nastavno osoblje
= Konsultacije
= Kontrola znanja
»  Studenti
Infrastruktura.

Dana 23. marta 2010. godine na sajtu Komisije za
akreditaciju objavljen je i dopunjeni Pravilnik o standardima
i postupku za akreditaciju visokoSkolskih ustanova i
studijskih programa iz 2006. godine, u kome je Standard 12.
proSiren na osnovu ranije donetih uputstava Nacionalnog
saveta za visoko obrazovanje, sa slede¢im elementima
Standarda 12. [2]:

Program

Ocenjivanje i napredovanje studenata
Nastavno osoblje

Resursi (oprema, biblioteka, prostor)



[

Pored toga, Komisija za akreditaciju i proveru kvaliteta
/www.kapk.org/ razradila je postupak za akreditaciju
studijskih programa koji se realizuju u¢enjem na daljinu,
razvila je DLS elektronski formular za procenu opterecenja
nastavnika, saradnika i studenata i drugih parametara od
znacaja za kvalitet studija na daljinu, definisala DLS
recenzentski formular i napravila listu kompetentnih DLS
recenzenata. Proces akreditacije DL studijskih programa
zapoceo je 2009 godine i do sada je akreditovano tek desetak
studijskih programa /www.kapk.org/.

Za razliku od ove Sture regulative o standardima i
postupku za akreditaciju studijskih programa na daljinu, koja
je na pocetku akreditacionih procesa 2006. godine imala tek
jedan pasus uopsStenog teksta u Standardul2., posle tri
godine jo§ samo jedno kratko uputstvo za primenu tog
standarda, a posle Cetiri godine na osnovu tog uputstva ne
mnogo prosireni Standard 12. za studije na daljinu, u
evropskom 1 svetskom prostoru visokog obrazovanja ta
regulativa je i starija i po obimu daleko veca.

Vaznost osiguranja kvaliteta i definisanja standarda
nastave koja se izvodi na daljinu, kao i e-uenja je
prepoznata od strane Evropske asocijacije za osiguranje
kvaliteta - ENQA (European Association for Quality
Assurance in Higher Education) [4]. ENQA je izdala
zvaniCan dokument Standardi i preporuke za osiguranje
kvaliteta u Evropskom prostoru visokog obrazovanja [5] u
kome se kao sastavni deo standarda koji se odnosi na
formalne mehanizme za odobrenje, periodi¢ni pregled i
monitoring programa visokoskolske ustanove kaze da
osiguranje kvaliteta nastavnih programa mora da obuhvati
“specificne potrebe razlicitih modaliteta isporuke nastavnog
sadrzaja (npr. ucenje na daljinu, e-ucenje)”.

U cilju daljeg rada na definisanju mehanizama za
osiguranje kvaliteta u elektronskom ucenju, kao glavnom
instrumentu u internacionalizaciji obrazovanja, Evropska
asocijacija univerziteta za ucenje na daljinu European
Association of Distance Teaching Universities (EADTU) i
ENQA su udruzili napore i pristupili kolaborativnom radu na
osiguranju kvaliteta u e-nastavi [6]. U dokumentu iz
Herlena, 2007. godine je istaknuto da jo§ uvek nedostaju
pojedini QA aspekti koji se odnose iskljucivo na e-ucenje.
ENQA i EADTU su dogovorili da zajednic¢ki definisu
elemente kvaliteta u e-uCenju i da razviju strategije i procese
za procene i akreditacije programa za ucenje na daljinu. U tu
svthu, EADTU, kao glavni evropski pokreta¢ razvoja
obrazovanja na daljinu, je pokrenuo projekat E-xcellence [7]
u okviru kog se razvijaju instrumenti za QA u e-ucenju. Na
ovim inicijativama je pokrenut i niz drugih aktivnosti u
raznim evropskim zemljama.

Svedska Nacionalna agencija, model za procenu kvaliteta
E-u€enja, ELQ (E-learning quality) zasniva na deset
kriterijuma kvaliteta, koja su po njihovom misljenju
centralna za procenu kvaliteta E-uc¢enja [8]. To su: materijal
/sadrzaj, struktura virtuelnog okruzenja, komunikacija,
saradnja i interaktivnost, studentska procena, fleksibilnost i
prilagodljivost, podrska (studentima i osoblju), zaposleni-
kvalifikacija i1 iskustvo, vizija i institucionalno liderstvo,
resursi, holisticki i procesni aspekt. Misljenje eksperata je da
se kvalitet E-uCenja mora procenjivati sa stanovista sistema,
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odnosno da kvalitet E-obrazovanja odreduju svi navedeni
aspekti zajedno, ali i njihovi medusobni odnosi. Procena
kvaliteta E-uenja treba da se razvija i prilagodava
sopstvenim metodama i modelima rada i da ima garanciju
koju podrzava unutra$nja nadleznost ustanova (Skola,
fakulteta itd.).

U Norveskoj (NOKUT-Norwegian Agency for Quality
Assurance in Education) i Svedskoj (National Agency)
razvijeni su u toku 2007. Godine projekti sa posebno
razvijenim kriterijumima za kvalitet E-ucenja [9]. U Velikoj
Britaniji, QAA — (Quality Assurance Agency for Higher
Education) je izdala smernice za procenu kvaliteta E-ucenja
Nijedna od ovih, medutim, niti bilo koje druge zemlje, ne
sadrzi kvalitet E-uenja kao redovni ili sastavni deo
nacionalne strategije za obezbedenje kvaliteta u obrazovanju.
Evropsko telo za saradnju medu nacionalnim organizacijama
za osiguranje kvaliteta, stavlja akcenat u buducnosti, na
objedinjavanje standarda i smernica za kvalitet E-ucenja u
evropskom prostoru.

U SAD, CHEA (Council for Higher Education
Accreditation) je sastavila smernice za akreditaciju i
osiguranje kvaliteta u ucenju na daljinu [10].

Nema, dakle, opsteprihvaéenog koncepta za akreditaciju
studijskih programa na daljinu. Studijski programi na daljinu
koji su akreditovani u nekoj od slede¢ih pet zemalja - SAD,
Kanadi, Velikoj Britaniji, Australiji i Novom Zelandu,
priznaju se u svakoj od ovih zemalja, ali ne moraju biti
priznati u nekoj drugoj zemlji.

2. STANDARD ZA AKREDITACIJU STUDIJA
NA DALJINU - ANALIZA PREPORUKA 1
UPUTSTAVA

Standard 12. iz Pravilnika o standardima i postupku za
akreditaciju visokoskolskih ustanova i studijskih programa
koji definiSe studije na daljinu, daje i preporuke za
obezbedivanje kvaliteta studijskog programa na daljinu u
pogledu programa, ocenjivanja i napredovanja studenata,
nastavnog osoblja i potrebnih resursa [2].

U opisu Standarda 12 je naglaseno da i studijski program
koji se izvodi na daljinu mora da za studente obezbedi isti
kvalitet nastavnih procesa i sticanja znanja i vestina kao u
slucaju uobicajenog nacina realizacije tog programa. Zato, u
dokumentaciji za akreditaciju tog studijskog programa treba
da budu obrazlozeni na odgovarajuci nacin zahtevi koji su
postavljeni kroz  svih 12 standarda u Pravilniku o
standardima 1 postupku za akreditaciju visokoSkolskih
ustanova i studijskih programa iz 2006. godine — deo III.
Standardi za akreditaciju  studijskih programa prvog i
durgog nivoa visokog obraozvanja. Na primer, obrazloZenja
u dokumentaciji za akreditaciju u pogledu Strukture
studijskog programa (Standard 1.), Svrhe studijskog
programa (Standard 2.), Ciljeva studijskog programa
(Standard 3.), Kompetencija diplomiranih studenata
(Standard 4), Kvaliteta, savremenosti i medunarodne
usaglaSenosti studijskog programa (Standard 6), Upisa
studenata (Standard 7), ista su, bez obzira da li se studijski
program izvodi na daljinu ili na uobicajen nacin.
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Obezbedenje kvaliteta DL studijskog programa (Standard
11) treba da bude integrisano u postojeci sistem obezbedenja
kvaliteta na visokoSkolskoj ustanovi, imajuéi pri tomu vidu
da obezbedenje kvaliteta u DL nastavi i u face-to-face
nastavi nije potpuno isto.

Svakako da se dodatno mora obrazloziti i dokazati
zadovoljenje zahteva iz pojedinih standarda za studijski
program koji ¢e se izvoditi na daljinu, s obzirom na drugu
metodologiju i tehnologiju u izvodenju nastave i u sistemu
provere znanja. Na primer, u Kurikulumu koji se opisuje
prema Standardu 5. u Tabelama 5.2 kojima se opisuje svaki
predmet, pored informacija koje su nezavisne od nacina
realizacije studija (naziv, tip predmeta, godina i semestar
studija, broj ESPB bodova, ime nastavnika, cilj kursa sa
oCekivanim ishodima, znanjima 1 kompetencijama,
preduslove za pohadanje predmeta), sadrzaj predmeta, ali i
preporucena literatura i nadin provere znanja i ocenjivanja,
treba da su “prilagodeni za samostalno uspesno ovladavanje
potrebnim znanjem”. Metode i tehnologije izvodenja nastave
na daljinu koje ¢e se koristiti za dati predmet moraju biti
naznaCene. Kako se obrazovne aktivnosti studijskog
programa na daljinu realizuju u ustanovi koris¢enjem
“integrisane racunarske platforme (DLS - Distance Learning
System)”, u okviru koriS¢enog sistema za upravljanje
procesom ucenja na daljinu (LMS — Learning Management
System) treba da bude dato jedno opSte uputstvo
(informacija) za studente o studijskom programu i
organizaciji nastavnih 1 ispitnih  aktivnosti. Takode je
potrebno u Pravilniku ustanove o pravilima studija naglasiti
da se nastavne aktivnosti ili samo delovi nastave na
studijskim programima mogu izvoditi na daljinu. Za svaki
od nastavnih predmeta, takode, u okviru LMS-a treba da
bude dato “Uputstvo za ucenje koje sadrzi konkretne
predloge i sugestije u vezi strategije ucenja studenata i
samostalne provere znanja “, koje je saglasno Tabeli 5.2 iz
Knjige predmeta.

Razli¢iti Stampani i digitalni nastavni materijal se koristi
u DL kursevima (kreiran od strane pojedinih nastavnika,
grupe programera, izdat od strane izdavaca, ili kreiran od
strane samih studenata). Ovakvi razli¢iti nastavni materijali
pokrecu pitanje kvaliteta nastavnih materijala, ali i zastite
autorskih prava [13]. Po miSljenju autora, politika autorskih
prava nad nastavnim materijalima treba da bude razvijena i
integrisana u dokumente za akreditaciju, pravna akta i
procedure za DL studijske programe.

Ocenjivanje 1 napredovanje studenata (Standard 8) u
studijskom programu koji se izvodi na daljinu se realizuje i
prati preko “podsistema za proveru znanja studenata”. Nacin
realizacije i vrsta predispitnih obaveza na LMS-u i zavr§nog
ispita u sediStu visokoSkolske ustanove treba da bude
definisan uputstvom za ucenje koje se za svaki predmet
postavlja na LMS-u na pocetku nastavnih aktivnosti.

LMS podrzava kako sinhrone, tako i asinrone vidove
komunikacije nastavnika i studenata, kao i studenata
medusobno, koris¢enjem poznatih alata i tehnologija za
elektronsko ucenje. Nastavnicima i studentima studijskog
programa na daljinu za uspeSno obavljanje ovih online
komunikacija potrebna su samo osnovna informaticka
znanja. Konsultacije, na primer, nastavnik moze obavljati
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kori$¢enjem online alata za asinhronu komunikaciju kao §to
su forumi i elektronska posta ili sinhronih alata kao $to su
skype, web konferencija, video konferencija, radionice,
virtuelni sastanci, i sl. Asinhroni alati mogu se koristiti i za
dostavljanje razli¢itih izvestaja studentima. Takode, LMS-
ovi “podrzavaju razlicite oblike provere znanja” , napr.
testovi (samoevaluativni i evaluativni), eseji, wikiji, blogovi.
U pogledu ocenjivacke sposobnosti LMS-a, sistem treba da
obezbedi prepoznavanje identiteta studenta i autenti¢nu
proveru znanja svakog studenta.

Dopunjeni Standard 12. propisuje da visokoSkolska
ustanova treba da ima “kvalifikovano i kompetentno
nastavno osoblje za izvodenje studijskog programa koji se
realizuje studijama na daljiny”. Nastavnici 1 saradnici
angazovani na studijskom programu treba da imaju, pre
svega, kvalifikacije i kompetencije za same predmete i da su
zastupljeni u odgovarajuéem broju §to propisuje Standard 9.
Nastavno osoblje. U dokumenaciji za akreditaciju studijskih
programa ovo se dokumentuje u tkzv. Knjizi nastavnika.
Nije definisano koje dodatne kvalifikacije i kompetencije
treba da ima nastavnik i saradnik ako ucestvuje u realizaciji
studijskog programa na daljinu. Postoji nemali broj
specificnih kompetencija za online poucavanje vezanih za:
analizu konteksta i potreba studenata, planiranje i oblikovanje
nastave, distribuciju sadrzaja i programa u okviru e-ucenja,
pracenje napretka studenata i evaluacija [11].

Za DL kurseve nije viSe zaduzen samo jedan nastavnik
koji brine oko celog nastavnog procesa, ve¢ oni zahtevaju
timove u kojima akademsko osoblje saraduje sa drugim
struénjacima koji su ukljuceni u razlicite faze projektovanja i
isporuke DL kursa. Ukoliko visokoskolska ustanova ima
kapacitete da obezbedi adekvatnu tehnicku podrsku za
uspostavljanje 1 odrzavanje “integrisane racunarske
platforme (DLS - Distance Learning System)”, dizajnere
multimedijalnih nastavnih sadrzaja, moderatore nastavnih
sadrzaja, kao i administratore podsistema za upravljanje
procesom ucenja na daljinu (LMS-a), nastavnici i saradnici
mogu uspesno da realizuju svoje nastavne obaveze na
studijskom programu na daljinu i nemaju¢i posebno
specifi¢ne kompetencije (tehnicke, dizajnerske,
moderatorske,...), ve¢ samo opste informaticke. Tehnicko
osoblje, dizajneri 1 administratori mogu pripadati i
nenastavnom osoblju, $to, ako je to u ustanovi slucaj, treba
opisati kao ljudske resurse u dokumentaciji za akreditaciju
studijskog programa na daljinu u okviru Standarda 10:
Organizaciona i materijalna sredstva.

Sto se ti¢e potrebnih ljudskih resursa dokumentacija za
akreditaciju studijskog programa na daljinu treba da
naglaseno definiSe koordinaciju, komunikaciju i stratesko
planiranje potrebnih ljudskih resursa, kao i ko rukovodi DL
kursevima [15]

U pogledu potrebnog broja nastavnika za realizaciju
studijskog programa na daljinu stoji i da “jedan nastavnik,
odnosno saradnik moze da obavlja konsultacije sa najvise 80
studenata u jednom semestru“. Potreban broj nastavnika koji
pored konsultacija realizuju i niz drugih nastavnih aktivnosti
u studijama na daljinu, nije detaljnije podkrepljen, pa je
svakako diskutabilan. Potrebno je razviti strategiju i plan u
pogledu promenjenog optereCenja studenata, radnih sati
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nastavnika, kao i finansijskih prava nad virtuelnim
lekcijama i drugim digitalnim materijalima [13].

U okviru Standarda 10: Organizaciona i materijalna
sredstva treba se posebno osvrnuti na preporuke i uputstva iz
Standarda 12. za obezbeZenje potrebnih resursa (oprema,
biblioteka, prostor) “koji su primereni karakteru studijskog
programa i predvidenom broju studenata”. Medu tim
preporukama 1 uputstvima neka od njih su, takode,
diskutabilna.

U cilju “uspostavljanja 1 odrzavanja dvosmerne
komunikacije na liniji nastavnik - student radi realizacije
obrazovnih aktivnosti na daljinu” ustanova mora da pokaze
da ima obezbedenu racunarsku opremu i brzu i sigurnu
stalnu Internet vezu koja je raspoloziva za sve realizatore
studijskog programa na daljinu. DL studentima akademska
institucija treba da obezbedi i efikasne akademske i
administrativne servise, koji treba da budu objavljeni i lako
dostupni 14].

U delu o resursima Standardal2. stoji da u okviru
sistema za upravljanje procesom ucenja na daljinu
visokoskolska ustanova mora da obezbedi: jednu sopstvenu
ili zakupljenu integrisanu racunarsku platformu (DLS -
Distance Learning System). SuStina zahteva treba da se
odnosi kvalitet, a ne na vlasniStvo ili zakup DLS platforme, s
obzirom da i Siroko prihvadeni i poznati besplatni LMS-ovi
kao $to je Moodle, napr., zadovoljavaju sve standardom
postavljene zahteve za DLS?

Da 1i je medu navedenim razli¢itim oblicima nastave
neophodno da bude zastupljen svaki navedeni, na primer,
“javno  emitovanje vremenski planiranog nastavnog
dogadaja (emitovanje  predavanja ili  diskusija
nastavnika/strucnjaka snimljene uz pomoc video kamera
uzivo ili ranije napravijenog i pripremljenog video
snimka)’?

Navedeni  zahtevi obezbedivanja  jedinstvenog
korisnickog interfejsa, kvalitetne dvosmerne komunikacije
nastavnika i saradnika sa studentima i visoke pouzdanosti
sistema kroz odgovarajuci sistem kontrole pristupa i zastite
sadrzaja podrazumevani su za svaki valjani LMS.

Obezbedenost pristupa  organizacijama koje su
specijalizovane za isporuku u elektronskom obliku
udzbenika i drugih nastavnih i nauénih publikacija, ustanova
moze dokumentovati ¢lanstvom u poznatim online bazama
materijala i resursa za elektronsko ucenje, kao S$to je, na
primer, EAITLib [12].

VisokosSkolska ustanova treba da “raspolaze prostorom
za smestaj i rad na odrzavanju integrisane racunarske
platforme za podrsku ucenju na daljinu”. Potrebno je, dakle,
u dokumentaciji za akreditaciju shodno Standardu 10. i
Standardu 12. (deo Resursi) dokumentovati raspolozivost
prostora za smeStaj i funkcionisanje servera na kome je
postavljena integrisana raCunarska platforma za podrSku
uc¢enju na daljinu. Taj prostor moze biti i radni prostor
administratora LMS-a i tehni¢ke podrske.
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Moguénost  osnivanja  “konsultacionih  centrara
geografski udaljenih od sedista ustanove koji imaju
informacionu-komunikacionu osnovu integrisanu u sistem za
ucenje na daljinu, strucnu literaturu i omogucavaju
prakticno  vezbanje”, radi  “poboljsanja  kvaliteta
konsultacija” nije detaljnije objasnjena u Standardu 12, pa
namece neka pitanja: Da 1i konsultacije vodi nastavnik iz
sediSta ustanove? Ko odrzava IKT opremu i njenu
integraciju u sistem za ucenje na daljinu u osnovanom
centru? NajvaZanije je, da postoji moguénost za izvodenje
konsultacija i iz sedista ustanove i u samim centrima i da
postoje zaduzena lica za odrzavanje IKT opreme.

Nezavisno od postojanja konsultativnih centara, radi
odrzavanja prakti¢cnih vezbi neophodno je u elektronski
sistem za ucenje integrisati virtuelne eksperimente i/ili
eksperimente na daljinu (remote experiments).

U akademskoj javnosti u Srbiji postoje razmisljanja da
treba omoguciti realizaciju DL studijskih programa na
akademskim doktorskim studijama (III nivo obrazovanja), a
ukinuti moguénost na strukovnim studijama. U periodu koji
predstoji ocekuje se preispitivanje ove problematike od
strane Naiconalnog saveta za visoko obrazovanje.

3. ZAKLJUCAK

U procesima akreditacije visokosSkolskih institucija i
studijskih programa tek je desetak studijskih programa na
daljinu akreditovano. Jedan od razloga je svakako i
neobimnost preporuka i uputstava za ispunjenje standarda za
akreditaciju ovih programa. Ovaj rad kroz analizu postojecih
preporuka i uputstava daje neke smernice za njihovo
prosirenje i pojasnjenje.

Poput evropskih zemalja koje kroz zajednicke projekte
razvijaju strategije i procese za evaluaciju i akreditaciju
programa za ucenje na daljinu, da se ocekivati da ¢e takve
rezultate dati i projekti u Srbiji i okruzenju kao §to je novi
regionalni Tempus projekat “Enhancing the quality of
distance learning at Western Balkan higher education
institutions (DL@WEB) “ na kome pored visokoskolskih
institucija iz regiona i EU ucestvuju i Nacionalni saveti i
Komisije za akreditacijuiz Srbije, Makedonije i Crne Gore.
Jedan od najvaznijih ciljeva ovog projekta je uspostavljanje
okvira za unapredenje studija na daljinu, osiguranje kvaliteta
i metodologije elektronskog ucenja na partnerskim
visokoskolskim institucijama kroz razvoj akreditacionih
standarda, uputstava i procedura za DL studijske programe.

Mnogo je jo§ otvorenih tema koje se tiCu osiguranja
kvaliteta i definisanja okvira za standarde i procedure za
evaluaciju obrazovanju na daljinu u obrazovnom sistemu
Republike Srbije, kao na primer:
= Definisanje okvira za standarde i procedure za evaluaciju
hibridnih (blended) studijskih programa
= Definisanje standardnih procedura za primenu i
osiguranja kvaliteta elektronskog ucenja na drugim nivoima
obrazovanja
= [strazivanje stavova studenata koji na svim ili samo
pojedinim predmetima svojih studijskog programa uce preko
LMS-a, o kvalitetu nastave, nivou steCenih znanja,
efikasnosti komunikacije na relacijama nastavnik — student,
student — student, i sl.
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RAZVOJ I PRIMENE MEPUNARODNIH STANDARDA U E-UCENJU
DEVELOPMENT AND APPLICATIONS OF INTERNATIONAL STANDARDS
IN E-LEARNING

Zivadin Micié¢, Nebojsa Stankovi¢, Marija Blagojevi¢, Maja Bozovié - Tehni¢ki fakultet Cacak, Univerzitet u Kragujeveu

Sadrzaj - U radu je predstavljena sistematizovana analiza/sinteza i presek stanja medunarodne
standardizacije u oblasti elektronskog ucenja, uz razvojne i planske aktivnosti, posebno ISO/IEC
JTC 1 SC 36 ,,Informacione tehnologije u obrazovanju...*, kao i neki aspekti i primeri primene
standarda u ovoj oblasti poslovanja od drzavnog znacaja.

Kljucne reci: Informacione tehnologije, E-ucenje, medunarodna standardizacija, kvalitet

Abstract - This paper presents the systematic analysis/synthesis and international standardization
overview in the field of e-learning, with development and planning activities, especially
ISO/IEC JTC 1 SC 36 "Information Technology in Education ...", and some aspects and examples
of standards application from the area of national important activities.

Keywords: Information technology, E-learning, International standardization, quality

1. UVOD U STANDARDIZACIJU E-UCENJA

E-ucenje se od 2004. godine intenzivno standardizuje od
strane Medunarodne organizacije za standardizaciju (ISO) i
Medunarodne elektrotehni¢ke komisije (IEC) - ISO/IEC, [1].
Ovoj standardizaciji prethode razvojno-istrazivacki rezultati
drugih institucija, kao §to su, na primer: AICC (Aviation
industry computer based training committee), IMS
(Instructional Management Systems), DCMI (Dublin Core
Metadata Initiative), ADL-SCORM (Advanced distributed

learning), ALIC (Advanced learning infrastructure
consortium), IEEE LTSC (Institute of electrical and
electronics engineers - Learning technology standard

committee), ADRIADNE, CEN/ISSS WS-LT, CEN/ISSS
CDFS, CEN/ISSS WS on Privacy, W3C... (slika 1).
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Slika 1. Fazni razvoj standarda za E-ucenje i JTC 1/ SC 36

Medunarodna organizacija za standardizaciju (ISO) i
Medunarodna elektrotehnicka komisije (IEC) razraduju
medunarodne standarde u oblasti informacionih tehnologija u
okvirima Prvog objedinjenog tehnickog komiteta (JTC1
ISO/IEC), koji sada objedinjuje 37 potkomiteta (SC).

Odluka o obrazovanju JTC 1 36-og Potkomiteta
«Informacione  tehnologije u ucenju, obrazovanju,
osposobljavanju i trening» doneta je 1999. godine na
Plenarnom zasedanju JTC 1 u Republici Koreji (Seul), a
marta 2009. godine (na Novom Zelandu) odrzano je ve¢ 19.
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Plenarno zasedanje 36-og Potkomiteta (SC 36). Prema
misljenju rukovodstva JTC 1 1 SC 36, uskoro ¢e broj zemalja
— ¢lanova ovog potkomiteta narasti na oko 50, $to je
uslovljeno porastom interesovanja za elektronsko ucéenje i
pojavom prvih medunarodnih standarda u ovoj oblasti.

U okviru SC 36 formirano je sedam radnih grupa (WG),
specijalna radna grupa (SWGQG), reporterska grupa za
marketing (RG1) i grupa za zastitu prava licnosti (Ad Hoc).
Radne grupe funkcionisu sa razlicitih aspekata i iz razli¢itih
zemalja, [3]: WG1 — (SAD, formirana 2001. godine), za
oblast terminologije; WG2 - (Japan, formirana 2001.
godine), tehnologije kolektivnog rada - saradnje; WG3 —
(Francuska, formirana 2001. godine), informaciona podrska
profesora; WG4 — (Kanada, formirana 2002. godine),
upravljanje 1 dostava sadrzaja (kontenta), metadata (MD);
WGS5 — (Nemacka, formirana 2002. godine), obezbedenje
kvaliteta E-ucenja; WG6 — (Kina, formirana 2004. godine),
Tehnologije i specifikacije za integraciju; WG7 — (Norveska,
formirana 2004. godine), kultura/jezik/humanitarna delatnost.

Sa druge strane, primene ISO/IEC standarda zahtevaju
odgovarajuéi nivo E-drustva, E-institucije obrazovanja, kao i
nacionalnu standardizaciju odgovaraju¢ih i ciljnih nivoa
kvaliteta, obezbedenja i menadzmenta kvalitetom.

2. PRESEK STANJA MEDUNARODNIH
STANDARDA ZA E-UCENJE

Za pracenje 1 analizu trendova standardizacije, najbolje je
praviti preseke na kraju svake kalendarske godine. U tom
smislu (sa presekom na dan 01. 01. 2011), u oblasti
elektronskog ucenja uvedeno je u upotrebu 18 medunarodnih
standarda (ISO/IEC 19788-1:2011 — kao 19. je tada bio u fazi
publikacije i ve¢ u prvoj polovini januara 2011. godine
publikovan), a prethodno razradeni od potkomiteta SC 36 «IT
u obrazovanju i pripremi», slika 2.

Razvoj novih projekata (NP u oznaci — tabela 1) u oblasti
E-ucenja, predstavljen je kroz osam predloga standarda.
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Takode, SC 36 radi na razvoju jo§ tri nova standarda,
odnosno tri dela standarda 20006, u oblastima informacionog
modela za kompetencije E-uenja, a koji su u fazi radnog
nacrta (WD — Working Drafi, tabela 1).

Ovaj potkomitet SC 36 radi na razvoju i korekcijama
ukupno jo§ Sest aktuelnih standarda u ovoj oblasti, a koji su
trenutno u fazama nacrta (CD i DTR — tabela 1).

Najveci broj medunarodnih standarda u razvoju (¢ak 13 —
tabela 1) je u fazama kompletiranih ,,punih® izvestaja o
nacrtima, a na putu ka usvajanju od strane ISO (FCD ili DIS).

ISO/JIEC JIC 1/SC 36
ISO/IEC 23988: 2007

)

<

~

-

S T Termmeologya P -
WG1(SAD) : Tehnologije kolektivnog rada — —_—
— ISO/IEC 2382-36:2008 I ISOIEC 19778-1,2,3:2008 || C WG2 (Japan)
o “G3(Francuskn] > Informaciona podraka profesora hda bbb i L
—— et ISOMIEC 24703:2004 pravhame 1 dostava L -
R sadrzaja (MD) |« weca (Kimadaj
¢ WG5S (Nemacka) Obezbedenje kvaliteta E-ucenja ISO/IEC 12785-1:2009; — . -
— — ISO/IEC 19796-1:2005, b LD A
ISOMEC 19796-3:2009 — -
_ integraciu < WGH6 (Kina)
WG (_\Tl]n'eéka.]“ Kultura/jezik/individualnost ISO!]:E(“: TR 24725-3:2010 N—
— ISO/TEC 24751-1,2,3:2008 Specijalna radna grupa e
i e saey Biznis plamranje — —
\ s RG1 s _/, Marketing O¢&uvanje prava licnosti \ Ad-Hoc j

ISOAEC JTC 1/8C 36

ISOIEC TR 29163-1,2,3,4: 2009-SCORM

Slika 2. Struktura ISO/IEC JTC 1/SC 36 i publikovanih 19 standarda (15. 01. 2011)

Tabela 1. ISO/IEC... standardi u planu i fazama razvoja: NP, WD, CD ili DTR, kao i FCD ili DIS

WG Standardi iz radnog programa SC 36/ Work Programme for JTC 1/SC 36 d;t:l;g] tyz;r;;:
WGl NP 2382-36 --- Vocabulary 2010.10.01. 4
ISO/IEC 2382-36:2008/CD Cor 1 2011.12.01.

WG2 ....DIS TR 29127 Intelligent System Process for Multilingual Semantic Reverse Query 2010.05.13. 3
Expansion
...DTR 29140-1 --- Part 1: Learner reference model for nomadicity / 3
WG3 |..DTR 29140-2 --- Part 2: Learner information for mobile learning / 3
....DIS TR 24763 Conceptual reference model for competencies and related objects 2009.12.12. 3
NP 19788-4 Metadata for learning resources -- Part 4: Technical elements 2010.10.01. 4
...CD 19788-5 Metadata for learning resources --- Part 5: Educational elements 2010.10.01. 4
...CD 19788-6 --- Part 6: Availability, distribution, and intellectual property elements 2010.10.01. 4
WG4 |...FCD 12785-2 Content packaging --- Part 2: XML binding 2010.04.01. 4
....FCD 12785-2 Content packaging --- Part 3: Best practice and implementation guide 2012.02.13. 4
....FCD 19788-2 Metadata for learning resources --- Part 2: Dublin Core elements 2012.02.13. 4
....FCD 19788-3 Metadata for learning resources --- Part 3: Basic application profile 2011.12.18. 4
...CD 19796-2 --- Part 2: Harmonized quality model 2011.01.18. | ext
WGS5 |...DTR 19796-4 --- Part 4: Best practice and implementation guide / 4
....DIS TR 19796-5 --- Part 5: How to use ISO/IEC 19796-1 2009.07.18. 3
WG6 ....DTR 24725-1 Supportive technology and specification integration --- Part 1: Framework | 2011.12.12. | ext
....DIS TR 24725-2.2 Part 2: Rights Expression Language (REL) - Commercial Applications| 2009.08.12. | ext
NP 24751-9 --- 9: Access for All Personal User Interface Preferences 2011.01.14. 3
WG7 NP 24751-10 --- 10: Access for All User Interface Characteristics 2011.01.14. 3
NP 29126 -- Concept definitions for user actions for use in LET Environments 2011.01.14. 3
NP 29188 --- Individualized adaptability and accessibility in LET 2012.03.06. 3
NP TR 20006 --- Information Model for Competency / 3
NP 29187 Identification of Privacy Protection Requirements pertaining to LET 2010.09.07. 3
..WD 20006-1: Competency General Framework and Information Model 2012.03.06. 3
..WD 20006-2: Proficency Information Model 2012.03.06. 3
SC36 |..WD 20006-3: Guidelines for the Aggregation of Competency Information and Data 2012.03.06. 3
...CD 20013 IT for LET --- e-Portfolio Reference Model 2011.08.08. 3
....FCD 20016-1: Framework and Reference Model for Semantic Interoperability 2012.03.21. 3
....DIS TR 29139 30 Day Review for Fast Track Ballot ISO/IEC Type 3 Technical Report - 2008.07.25. 4
ADL SCORM, 2004, 3rd Edition: Runtime Environment (RTE)
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3. PRIMENE STANDARDA ZA INFORMACIONE
TEHNOLOGIJE U OBRAZOVANJU

Logika  pojednostavljenja  primene  medunarodnih
standarda ide preko razvoja i implementacije nacionalnih
standarda i/ili podzakonskih akata, [8]. Kao primere u ovom
praveu mozemo izdvojiti dobro organizovanu nacionalnu
standardizaciju uredenih drzava. Tako, na primeru nacionalne
standardizacije E-ucenja u Rusiji, [7], kroz viSe faza sledi:
1) formiranje nacionalnog tela (2004. godine, sa vise od 70
specijalista, preko 30 doktora nauka i profesora, iz
obrazovnih i nauc¢no-istrazivackih institucija), 2) grupisanje
Sest radnih tela u strukturi potkomiteta za ,Informaciono-
komunikacione tehnologije u obrazovanju* — IKTO, 3) razvoj
prvih Sest nacionalnih standarda (GOST - do jula 2008),
4) planiranje i razradu sledec¢ih pet nacionalnih standarda
(2009), kao i 5) usaglasavanje planiranih standarda sa
medunarodnim (sa SC 36 — plan za 2010. godinu) itd...

Nazalost, u Srbiji, Institut za standardizaciju do kraja
2010. godine nije oformio svoju nacionalnu Komisiju za
oblast E-ucenja, iako je iskazano znacCajno interesovanje sa
vise pojedinih fakulteta.

Sa druge strane, pojedinacne primene medunarodnih
ISO/IEC standarda zahtevaju znacajna izdvajanja, a licni
dohodak nastavnika i saradnika u Srbiji to ne omoguéuje. To
pokazuju cene ISO/IEC standarda SC 36: iz 2004. jedan
standard 50 CHF, 2005. jos jedan 224 CHF, 2007. jo$ jedan
136 CHF, 2008. jo$ sedam standarda cenovno od 852 CHF,
2009 jos Sest standarda cenovno 1184 CHF, 2010. jo§ jedan
74 CHF i 2011. jos$ jedan 158 CHEF. Ukupno za 18 ISO/IEC
standarda potrebno je 2678 CHF, ili u proseku oko 150 CHF
po jednom standardu, ta¢nije 148,78 CHF. A, prosecan li¢ni
dohodak na univerzitetima u Srbiji je (bez minulog rada — za
decembar 2010): redovni profesor — 68.439; vanredni
profesor — 63.497; docent — 58.147; asistent — 45.724 dinara!

Reference Framework for the Description
of Quality Approaches (RFDQ)

Referentni okvir za opis pristupu kvaliteta)

3.1 PRIMENE NA PRIMERIMA STANDARDIZACIJE
IT I ISO/IEC 19796-1 NA TF U CACKU

Primeri primena standardizacije IT i IT u obrazovanju na
Tehnickom fakultetu u Cacku egzistiraju od prvih godina
tekuceg milenijuma, [4], [6], [9]. Koncept projekta “IT u
integrisanim sistemima” istovremeno je i podrska inoviranim
modelima studija IT, kao i1 primeri brojnih tematskih projekta
1 integrisanosti sistema, najmanje u pet nivoa, [5] (ukljuéujuci
kao prvi nivo drzave, II — RFDQ, odnosno RQC u edukaciji,
III nivo — QMA, ISO 9000, odnosno EFQM itd), slika 3.

Na tre¢em nivou primene standarda (QMA — menadzment
kvalitetom...) razvijen je koncept internog projekta studijskog
programa “Informacione tehnologije”, koji sadrzi blizu 30
informatickih premeta - [4], u integrisanim sistemima
obrazovanja (EFQM), kvaliteta ISO 9000 i IT (prema [2], [9],
slika 3).

Primeri primene ,sistema“ na IV nivou (QAA), ili
pristupi nastavnim predmetima definisani su: pravilnikom o
ECTS, a svi informaticki predmeti provedeni su kroz 12
standardizovanih segmenata IT (na primer: OS — operativni,
ES — ekspertni, IS — informacioni, GIS — geografski, MIS —
menadzment), kao i ostali fokusirani podsistemi obrazovnog
sistema (IT u obrazovanju, E-ucenje,...) itd.

Sa preko 2500 aktuelnih ISO/IEC standarda u oblasti IT,
obezbeduju se brojni kriterijumi, funkcionalnost, pouzdanost,
upotrebljivost i ostale karakteristike koncepta koje potvrduju
primeri sa ovog operativnog nivoa, kao §to su kriterijumi za
primerni OS, [6]. Na ovom petom nivou su podsistemi (1728
podsistema = 12 x 12 x 12), ukljucujuéi integrisanost sistema
najmanje u tri dimenzije: prva dimenzija je IT, druga EFQM,
odnosno menadzment kvalitetom (QMA) i u tre¢oj dimentiji
standardizovane aktivnosti E-uCenja, pri medunarodnoj
klasifikaciji, ICS=35.240.99...

Reference Quality Criteria (RQC)
Referentni kriterijumi kvaliteta

A

(

Op': Opis
uportla_ ne uporedne
analize z. analize
| W |
Q Quality
M | Management ISO 9000 EFQM l'r
A Approaches
Q Quality QoL
A Assurance Evrc_>pske . Bench- 35xy
smernice (DE) (ESPB)
A Approaches marks v
Operativni nivo Uputstvo za U Specificni
P autore DIN kriterijumi standardi/
www.tfc.kg.ac.rs/publikacije/OS/ kriﬁf’r-itemi kriterijumi
- detaljnije razraden primer Uputstva za Organizacioni 1728

sadrzaja na oko 6.200 stranica, [6]

pristup kriterijumi

podsistema,
(5], [6]

Slika 3. Nivoi pristupa kvalitetu i standardizacija E-ucenja
(prema ISO/IEC 19796-1, [2] , [4] - [7], [8], [9])
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3.2 STANDARDI ZA AKREDITACIJU STUDIJSKIH
PROGRAMA I UCENJE NA DALJINU U SRBIJI

Razvoj 1 primene medunarodnih standarda u oblasti
E-ucenja uslovljavaju sve vece interesovanje nacionalnih,
posebno obrazovnih institucija i pojedinaca u Srbiji. Ucesce
Srbije u Bolonjskom procesu i integracija u svetsko
informaciono i obrazovno drustvo uslovljava neophodnost
prilagodavanja srpskog sistema obrazovanja opStepriznatom
svetskom nivou, pravilima i normama u na nivou
obezbedenja kvaliteta (QAA), akreditacije, potom nivou
upravljanja kvalitetom (QMA) i potvrdivanja odgovornosti,
kao i prate¢e standardizacije, a posebno u oblasti primena IT
(ICS=35.240), odnosno E-ucenja (JTC 1/ SC 36).

Primene tzv. ,,standarda 12 (prema [8], strana 59-60), a
koji se odnosi na akreditaciju studijskih programa prvog i
drugog nivoa visokog obrazovanja za ,,U¢enje na daljinu“ u
Srbiji, analizirali smo na izdvojenim primerima sa Tehnickog
fakulteta Cadak, Univerziteta u Kragujevcu. Za najmanje tri
studijska programa (prema [4] 1 [9] iz 2008. godine),
ukljucujuéi akreditovane studijske programe, od oko 80
raspolozivih Moodle-kurseva na TF Cacak, za ulenje na
daljinu je spremno i uspe$no se realizuje najmanje oko 40
predmeta, od kojih oko 20 sa Katedre za IT. Medutim, u
kombinaciji sa klasiénom nastavom, primeri pokazuju da
jedan nastavnik/saradnik moze imati punu normu klasi¢ne
nastave - 100%, ali i ,,dodatnih“ aktivnosti za ucenje na
daljinu kroz vise od tri predmeta — Moodle-kurseva sa
trocifrenim brojem studenata (iako je ,standardom 12%
predviden maksimum od 80 studenata).

Sa aspekta obezbedenja garantovanog nivoa kvaliteta,
osnovni znacaj ima razrada i primene nacionalnih standarda,
usaglaSenih sa medunarodnim i uslovima medunarodnih
dogovora. To je moguce i uslovljeno aktivnim radom
predstavnika Srbije u okviru ISO/IEC i drugih razlicitih
medunarodnih udruZenja i projekata (TEMPUS' i dr).

4. ZAKLJUCNA RAZMATRANJA

Mozemo zakljucivati o najmanje pet nivoa/pristupa, sa 12
kljuénih aspekata IT integrisanih sa EFQM modelom
izvrsnosti: 1) terminoloski, 2) organizacioni, 3) kadrovski,
4) razvojni, 5) medunarodni, 6) nacionalni, 7) inovacioni,
8) poslovni, 9) aspekti obezbedenja resursa, 10) integracioni,
11) fokusi na znanje uz E-ucenje, 12) aspekti primena i
odgovarajucih rezultata. Ili, neSto konkretnije i detaljnije:

- aspekt razvoja (drzavni nivo), male zemlje kao Srbija, sa
nedovoljno resursa za razvoj nacionalnih standarda
kasne, najmanje za Sest godina...

- iako je standarde lak$e doneti nego masovno primeniti,
standardizacija E-uCenja na nivou menadZmenta
kvalitetom (QMA) je od izuzetnog znacaja za EFQM i
praksu, kao i uredenje IT u obrazovanju (E-ucenje), a
posebno u visoko obrazovnim institucijama,

" ovaj rad je realizovan u okviru TEMPUS projekta
"Enhancing the quality of distance learning at Western
Balkan higher education institutions" - DL@WeB, 2010-
2013.
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- zadovoljavaju¢i nivo ili pristup obezbedenja kvaliteta
(QAA) i akreditacije je ve¢ dostignut u Srbiji i na
Tehni¢kom fakultetu u Cacku, ali bez dokumentovane
primene ISO/IEC standarda u E-ucenju,

- nacionalna standardizacija E-ucenja (kroz podzakonska
akta, prema [8]), ne prati medunarodne standarde i jasne
kriterijume,

- operativni nivo uvida nastavnika i saradnika u
medunarodne standarde je veoma diskutabilan, jer
zahteva njihov izlazak na svetsko trziSte za kupovinu
standarda, a sa ,,10-ostruko® manjim licnim dohotkom od
proseka kolega u EU i razvijenim drzavama sveta...(?)

- aspekt rezultata ili postignuéa naSih nastavnika/
saradnika, kao 1 svrSenih studenata, ipak nije
,,10-ostruko® losiji od najboljih rezultata u svetu i EU
(naprotiv, nasi svrSeni inZenjeri olako prolaze na
intervjuima za ,,0dliv mozgova“ kod najjacih svetskih
informatickih firmi, a posebno sa ETF Beograd...).
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IMPLEMENTACIJA VIRTUALNE RACUNARSKE LABORATORIJE NA UNIVERZITETU
»MEDITERAN«
IMPLEMENTATION OF VIRTUAL COMPUTER LAB AT THE
»MEDITERAN« UNIVERSITY

Zoran Corovi¢, Igor Peki¢, Ramo Sendelj, Fakultet za informacione tehnologije, Univerzitet »Mediteran«, Podgorica

Sadriaj - “Cloud computing” postaje sve popularniji, najvise zbog svoje fleksibilnosti i efikasnosti
pri iskoristenju resursa koje pruza. U ovom radu su opisani osnovni koncepti virtuelizacije, “cloud
computing ’-a, nacin uspostavljanja sigurnosnog sistema i prikazana je njihova prakticna
primjena kroz idejno rjeSenje kreiranja virtuelne racunarske laboratorije na Univerzitetu
“Mediteran”. U radu se opisani postupci razvoja, struktura i arhitektura virtuelne racunarske

laboratorije i njen znacaj za obrzovni proces.

Abstract - “Cloud computing” is becoming more and more popular today, at most for its
flexibility and effectiveness at resource management. This paper analyzes the concept of
virtualization, the concept of cloud computing, the security of both approaches, as well as
practical example through the idea of creating virtual computer lab at University “Mediteran”.
Paper covers the steps of development, created structure and architecture of virtual computer lab

and its significance to the educational process.
1. UVOD

Pojam “cloud computinga” je relativno nov pojam u
svijetu IT tehnologija, izgraden na dugogodisnjim
istrazivanjima u virtuelizaciji, distribuiranim sistemima, a od
skoro i na mreznim, web i softverskim tehnologijama. Jedna
od njegovih najbitnih karakteristika je mogucnost Siroke
primjene u mnogim oblastima privrede i drustvenih
aktivnosti .

Tradicionalno, univerziteti pruzaju studentima mogucnost
da u savremenim laboratorijama prakticno razvijaju usvojena
znanja. Danas je neophodno da takve laboratorije posjeduju
savremene racunare, adekvatan softver i mnoge druge IT
resurse. Nabavka i odrzavanje neophodnih IT resursa je
izuzetno skupa, ali pored velikih finansijskih izdataka veoma
je Cest slucaj da su laboratorijski kapaciteti nedovoljni za
veliki broj studenata.

Virtuelne laboratorije reSavaju problem nedovoljnih
laboratorijskih kapaciteta, pojednostavljuju odrzavanje IT
resursa 1 oslobadaju studente i univerzitete od ulaganja
velikih finianisjkih sredstava pri nabavci racunarske opreme i
softvera.

Virtuelna racunarska laboratorija predstavlja odredenu
biblioteku racunarskog softvera na razli¢itim platformama, i
¢iju srz Cine koncepti virtualizacije i cloud computinga.
Korisnici pristupaju laboratoriji kroz standardni web ¢itaé, i
pokre¢u virtuelnu masinu, tako da ne moraju imati velike IT
resurse, jer ih pribavljaju od virtualne racunarske laboratorije.
Ovim pristupom postize vise fleksibilnosti u radu, ali sa
druge strane postoje odredeni problemi pri implementaciji
laboratorije.

Izgradnja stabilnog i robustnog virtualnog okruzenja je
jedan slozen i skup projekat, i predstavlja implementaciju
vi$e koncepata (najprije virtualizacije i “cloud computinga”)
istovremeno.
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U ovom radu je prikazan postupak izrade virtuelne
laboratorije 1 njeni efekti za obrazovne ustanove vezane za
problem primjene informacionih tehnologija.

2. VIRTUALIZACIJA

Virtualizacija podrazumjeva apstrakciju hardverskih
resursa, 1 izolaciju instanci operativnih sistema, Sto
omogucava portabilnost i djeljivost resursa. [1]

Virtualizacija istovremeno skriva od krajenjeg korisnika
razne fizicke karakteristike raunara na kojem se izvrSava
virtualna masina, tako S§to daje tzv. virtualnu sliku (eng.
“virtual image”).

Dperating
Syutem

Operating
Syvtam

Operating
Sywteam

Oparating
System

VMware Virtualization Layer

e %86 Architecture

Py Memary HIC

Sl. 1: Koncept virtuelizacije

Pojam virtualne masine datira jo§ od Sezdesetih godina
XX vijeka.[2] Medutim, kako se stvari u IT tehnologijama
brzo mijenjaju, tako je i virtualizacija evoluirala. Moderni
raCunari imaju dovoljno resursa da koriste koncept
virtualizacije kako bi stvorili viSe manjih “virtuelnih masina”,
gdje svaki izvrSava jednu instancu odredenog operativnog
sistema.

Izuzetno znacajne prednosti ovog koncepta, motivisale su
desetine firmi da se posvete njenom istrazivanju, nudeci
softverske pakete koji podrzavaju virtualizaciju. Medu
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vode¢im su komercijalni VMware i Xen (open source
projekat, baziran na Linux-u i razvijen od strane XenSource-
a). Osim ovih, velike IT kompanije su takode pokazale
interesovanje za ovu tehnologiju (IBM, HP, Intel, RedHat,
Sun), sto ukazuje na to koliko se paznje posvjecuje ovoj
inovaciji.

3. “CLOUD COMPUTING”

“Cloud computing” jer relativno nov termin, koji se danas
Cesto koristi da opiSe jednostavnu upotrebu Interneta u cilju
pristupa Sirokom spektru tehnoloskih servisa. [3] Tehnoloska
infrastruktura, odnosno racunarski resursi, su kontrolisani od
neke treée strane, odnosno provajdera cloud usluga. Godine
istrazivanja u oblasti virtualizacije, distribuiranih racunarskih
sistema, grid sistema, i u skorije vrijeme i mreza, weba i
odredenih softverskih servisa, su dovele do nastanka “cloud
computinga”.

E .
% N ki Software
. - - (SaaS)

Platform
(PaaS)

Infrastructure
(laaS)

Hardware ‘

S 2: “Cloud Computing” tipovi

“Cloud computing” za krajnjeg korisnika omogucava
smanjene opstih troSkova koje zahtjevaju informacione
tehnologije, vecu fleksibilnost za samog korisnika, vecu
ekonomi¢nost pruzaju¢i set usluga na zahtjev korisnika.
Glavna obiljezja ovog koncepta su apstrakcija i sakrivanje
kompleksnosti, koristenje udaljenih resursa, kao i efikasno
iskori$tenje distribuiranih resursa. Ovo okruzenje dozvoljava
pouzdanu agregaciju, dijeljenje i alokaciju softvera, kao i
ostalih ra¢unarskih resursa.

Znacajne prednosti koje sama infrastruktura dobija kroz
koncept “cloud computinga” su poboljsana iskoriStenost
servera 1 poboljSana pouzdanost, dok kranji korisnici
profitiraju kroz lakofu implementacije virtualne “slike”
odredene platforme, kao i1 kroz jednostavnost upotrebe,
koriStenja clouda “po pozivu”.

Medutim, osim prednosti “cloud computing” ima i
odredene mane. Kako je ovaj koncept jo§ uvjek u fazi
razvoja, standardizacioni model nije u potpunosti razvijen.
Osim ovoga, javlja se i problem sigurnosti.

“Cloud computing” nije jedinstven koncept, ve¢ jedan
apstraktni termin. Razli¢iti “cloud” provajderi nude razlicite
“cloud” servise, i trenutno ih postoje tri:[4]

o Infrastruktura kao servis (eng. IaaS), nudi servise

niskog nivoa kao §to su virtualne masine.
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o  Platforma kao servis (eng. PaaS), gdje cloud
operater nudi API, koji koriste programeri da razviju
(web) aplikacije sa korisni¢kim interfejsima.

o Softver kao servis (eng. SaaS), koristan za krajnje
korisnike. Primjeri za to su web bazirane aplikacije
kao npr. “Google Docs”.

4. IMPLEMENTACIJA UNIVERZITETSKE
VIRTUALNE RACUNARSKE LABORATORIJE

Racunarski hardver potreban da obezbijedi kompletno
mrezno okruzenje i sigurnost racunarskih laboratorija je esto
previSe skup i nedostupan. Ipak upotrebnom vritualizacije
moze se do¢i do podesnog rjeSenja po mnogo nizem trosku.
Instalacija neophodnog softvera na mnoStvo racunara
zahtijeva mnogo vremena, ¢ime se povecava rizik od gresaka
koje se mogu pojaviti prilikom instalacija i konfiguracija.

Virtualizacijom se dobijaju laboratorijski kapaciteti koji
su u stanju da opsluze potrebe veéeg broja studenata bez
potrebe za zauzimanjem adekvatnog fizickog prostora
univerziteta.

Izuzetne olaksice virtualizacija raCunarskih laboratorija
nudi i studentima, obezbeduju¢i im udaljen i kvalitetan
pristup IT resursima 24 sata dnevno, bez potrebe nabavke
kvalitetnog hardverskog okruZzenja i placanja zahtjevanog
softvera (sistemskog i aplikativnog).

Uvodenjem virtualizacije, softver instaliran na fakultetu
studenti mogu koristiti od kuce, putem Interneta. TroSak
kupovanja dodatnih licenci od strane studenata se gubi.
Vrijeme potrebno za instalaciju virtualne "slike" racunara je
manje od vremena potrebnog za instalaciju i konfiguraciju
pojedinacne fizicke maSine.
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SI. 3: Struktura virtualne racunarske laboratorije

Cilj implementacije projekta virtualne racunarske
laboratorije je stvaranje sveobuhvatnog racunarskog
okruzenja koje apsolutno izlazi u susret svim racunarskih
zahtjevima fakulteta, odnosno Univerziteta “Mediteran”.
Bitni ciljevi koji su postignuti implementacijom ovog
projekta su:
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*  smanjeno vrijeme softverskog osposobljavanja
univerzitetskih racunara.

® smanjena  je kolicina instaliranog softvera
obezbjedivanjem  pristupa  aplikacijama  virtualne

laboratorije putem mreze.

e efikasno je iskoristen licencirani softver na broj virtualnih

"slika", kojih je manje nego ukupnog broja racunara.

e smanjeni su studentske troskove trgovine softvera za

njihove personalne
omoguéavanjem  pristupa
laboratorije putem Interneta.

racunare, jednostavnim
aplikacijama  virtualne

e obezbjeden je Sirok spektar aplikacije na ekonomican

nacin.

e pruzena je podrska svim racunarima na Univerzitetu da

pristupe bilo kojoj aplikaciji bez preopterecivanja samih
racunara.

e i na kraju, pruzena je kvalitetna podrska za distance

learning sistem kroz virtualizaciju.

Iz nabrojanih stavki se podrazumijeva troSkovna
efikasnost same laboratorije.  Virtuelna laboratorija
predstavlja dobro pogodno okruzenje za univerzitetske
jedinice iz vise razloga.

Uvodenjem virtualne racunarske laboratorije se lako
prevazilaze izazovi koji se javljaju prilikom predavanja usko
struénih predmeta (npr. razvoj web aplikacija, gdje student
mora imati administratorske privilegije, kako bi imao opciju
instalacije raznih softverskih alata).

Virtualna raCunarska laboratorija na Univerzitetu
“Mediteran” je udaljeni servis koji dozvoljava korisnicima
pristup njenim resursima upotrebom internet konekcije.
Pristup je platformski nezavistan, §to znaci da korisnici mogu
pristupiti laboratoriji nezavisno od toga koji operativni sistem
posjeduju, a zatim koristiti razne racunarske konfiguracije i
aplikacije koje nudi laboratorija.

Slika 3. prikazuje strukturni model iz kojeg se jasno vidi
funkcionisanje  virtualne racunarske laboratorije na
Univerzitetu “Mediteran”. Pristup resursima virtualne
laboratorije se odvija putem weba.

Protokol koji se koristi za pristup serverima laboratorije je
RDP (za pristup aplikacijama Windows operativnog sistema)
ili SSH (za pristup Linuxovom okruzenju). Oba protokola
rade dobro i pod konekcijama sa slabijim protokom, ali
generalno govoreéi i gledaju¢i broj konekcija koje
laboratorija opsluzuje istovremeno, obezbijeden je protok od
deset megabita (10 MBits/s) simetri¢éne komunikacije, dok se
u lokalnoj mrezi komunikacija odvija brzinom od sto
megabita (100 MBits/s).

Sa druge strane, klijenti ne bi trebali da osjete smetnje u
radu pri koristenju konekcije dozvoljenog protoka od jednog
megabita (1MBit/s) asimetri¢ne komunikacije.
Autentifikacija, nivoi autorizacije i ostali podaci se ¢uvaju u
bazi.

Citav model laboratorije se sastoji iz tri sloja: web
servera, servera baze podataka 1 jednog ili viSe menadZment
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¢évorova. Menadzment C¢vorovi imaju kontrolu nad
hardverskim resursima.
VCL Conceptual Overview
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Slika 4. Arhitektura laboratorije

Web server je Linux orjentisana masina, sa instaliranim
open source web server softverom, lighttpd 1 MySQL bazom
podataka. Srz samog servera pruza PHP web aplikacija kroz
koju se mogu vrSiti akcije prijavljivanja na sistem ra¢unarske
laboratorije, ili Cekirati rezervacije korisnika za kreiranje
virtualnih ~ “slika” odnosno podnoSenje zahtjeva za
koristenjem resursa laboratorije.

U bazi se ¢uvaju svi podaci vezani za rezervacije, prava
pristupa, kao i log podaci. Izgled ekrana korisnika koji je
prijavljen na sistem virtualne ra¢unarske laboratorije prikazan
je na slici 5.

Slika 5: Izgled web citaca sa virtuelnom masinom

Svaki od menadzment ¢vorova kontroliSe dio resursa
laboratorije. Glavni resursi osim virtualnih masina su tzv.
“blades” serveri. Broj ovakvih servera u klasteru je trenutno
ogranicen na trideset u laboratoriji Univerziteta, i ta brojka
moze da opsluzuje potrebe Univerziteta “Mediteran”, za koji
se moze reci da je relativno mali jer broji oko 2500 studenata.

Ukoliko laboratorija pokaze znacajne rezultate, odnosno
ukoliko se pokaze da smanjuje troskove, vremenske i
novcane, zasigurno bi se razmatrala i opcija proSirenja



[

odnosno pruzanja usluga laboratorije i na druge subjekte
unutar Atlas grupe i u komercijalne svrhe.

Ukoliko bi se predlozeno rjeSenje strateski prihvatilo od
strane rukovodstva Univerziteta ‘“Mediteran” virtualna
racunarska laboratorija bi nedvosmisleno pruzila sledece
prednosti:

e Bilo kakav softver bi se lako implementirao i smanjilo bi
se vrijeme konfiguracije racunarskih sala.

e Pojednostavio bi se menadzment softverskih licenci

e Studentima je omogucen pristup univerzitetskom softveru
sa bilo koje lokacije povezane na Internet, pri ¢emu

racunari koji pristupaju laboratoriji spolja mogu biti i

starije odnosno sporije masine, iz razloga $to se sva

obrada izvr$ava na serveru.
e Potpuna platformska nezavisnost

5. SIGURNOST I'ISPLATIVOST VIRTUALNE
RACUNARSKE LABORATORIJE

Jako bitna tema u svim sferama informacionih
tehnologije, pa tako i u ovoj je tema sigurnosti, koja svakako
predstavlja jedan dodatni izazov na jednom ovakvom
projektu.

Postoji veéi broj sigurnosnih pitanja koji se trebaju
razmotriti pri planiranju, implementaciji i1 odrzavanju
virtualnih sistema. Mnoga od njih se mogu ublaziti sa
pravilnom konfiguracijom mreze, definisanjem polisa i
kreiranjem procedura za implementaciju istih. 1z razloga Sto
je ova tehnologija nova, postoji jo§ mnostvo stvari i situacija
za koje ne znamo, i koje tek treba da se izuce, ali pravilnom
konfiguracijom i “zakljuavanjem” sistema znatno ¢e se
smanyjiti ekspozicija privatnosti. [5]

Da bi se ovo obezbjedilo namece se rjeSenje kroz izolaciju
servisa sa kraja na kraj koristenjem VPN-a ili SSH tunela, $to
garantuje integritet podataka u “cloudu”. Osim ovoga, kao
dodatno rjesenje iznalazi se upotreba kriptografskih kljuceva
ili sertifikata za svakog od krajnjih korisnika. Ovo bi se
izvelo podprojektom implementacije PKI infrastrukture
unutar virtualne racunarske laboratorije. Ovakav podprojekat
je trenutno u fazi izrade.
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Pitanje isplativosti i ukupnog troska ovakvog projekta je
zaista komplikovano. TroSak izgradnje i odrzavanja servisa
definitivno daje glavni odgovor po pitanju isplativosti, ali
treba dati prostora i razvoju ovakvog jednog projekta
nezavisno od troskova, jer su moguénosti koje on pruza zaista
velike.

Sumarno, uz porast broja studenata Univerziteta i
eventualnog proSirivanja usluga laboratorije na sve
zainteresovane ustanove, a samim tim i porasta iskoriStenosti
servisa laboratorije, smatram da je pitanje isplativosti znatno
u korist Univerziteta “Mediteran”.

6. ZAKLJUCAK

Virtualizacija je efektivno rjeSenje za univerzitete da
izadu u susret promjenjivoj i zahtjevnoj informacionoj
tehnologiji. Medutim, preduzimanje ovakvog projekta moze
biti opterecujucée na finansijskom planu.

Ipak, idejno rjesenje za jedan relativno mali univerzitet
kakav je “Mediteran” koje nudi studentima najnapredniju
tehnologiju u cilju §to adekvatnijeg pripremanja istih za
radno mjesto bilo gdje u zemlji, €ini se jako isplativo. Osim
toga ovaj projekat istovremeno nudi i jednostavno rjeSenje za
mukotrpnu 1 dugotrajnu  implementaciju softvera na
univerzitetskim racunarima, po jednom jednostavnom
konceptu virtualizacije i “cloud computinga”.

“Cloud computing” je jo§ uvijek oblast informacionih
tehnologija koja je u razvoju, pa novi projekti iz ove oblasti
stalno nastaju, posebno kroz open source zajednicu. Virtualna
racunarska laboratorija prikazana u ovom radu ¢e zasigurno
trebati da se usavrSava kako se budu pojavljivale nove
platforme i novi trendovi razvoja informacionih tehnologija.
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PRIMJENA SOFTVERA MATLAB / SIMULINK U PROJEKTOVANJU MODELA
FOTONAPONSKIH PANELA
MATLAB / SIMULINK SOFTWARE APPLICATION IN THE DESIGN OF MODELS
PHOTOVOLTAIC PANELS

ey

Sadrzaj - U radu su prikazani postupci i metode koje se koriste u projektovanju fotonaponskih
sistema, koris¢enjem softvera Matlab/Simulink. Posebna paznja je posvecena analizi rezultata
simulacije modela PV panela, kao kljucnog elemenata, svakog fotonaponskog sistema. Dobijeni
rezultati su uporedeni sa karakteristikama koje daje proizvoda¢ PV modula i izveden
odgovarajuci zakljucak.

Abstract - The paper presents procedures and methods used in the design of photovoltaic systems,
using the software Matlab / Simulink. Special attention is devoted to analyzing the results of
simulation models of PV panels, as key elements of each photovoltaic systems. The results were
compared with the characteristics given by the manufacturer of PV modules and derived an
appropriate conclusion.

Kljuéne rije¢i: Matlab/Simulink, fotonaponski paneli, maksimalna snaga, simulacioni modeli
Keywords: Matlab / Simulink, , photovoltaic panels, maximum power point, the simulation
models

1. UVOD veli¢ina odstupanja od nazivne snage u zavisnosti od
pomenutih faktora, temperature okoline i starosti PV modula.

Matlab/Simulink je postao nezamenljiv i standaran alat u
fazi projektovanja i analizi rada, modelovanih fotonaponskih

sistema. Zahtijevi za maksimalnim povecanjem efikasnosti, S o Ve Vo, '|
zatim Cinjenice da su ovi sistemi nelinearni, primorali su M | controtter — ’
inzinjere energetske elektronike da u radu koriste Ly U PR l& |
kompjuterske simulacije za proucavanje i analizu rada, a da \

pri tome ne moraju da ih izgraduju. PV generator e AC -load

La Voat

Treba re¢i da i najsavremeniji simulacioni programi ne
mogu u potpunosti predstaviti sve parametre i aspekte realne
opreme. Tacnost simulacionih rezultata zavisi od ispravnosti 4‘ |_
komponenata modela i odgovaraju¢eg prepoznavanja i
ukljucenja u model parazitnih elemenata, kao Sto su parazitne

kapacitivnosti i induktivnosti. I pored toga, danas je tesko SL1. Elementi fotonaponskog energetskog sistema

zamisliti zadatak u energetskoj elektronici, koji se rjeSava

bez pomoci kompjuterske simulacije. Solarni regulatori ili DC/DC pretvaraci su kljuéni dio
fotonaponskog sistema i sluze za povecanje efikasnosti PV

2. FOTONAPONSKI SISTEMI sistema. Oni prilagodavaju izlazni napon solarnog modula,

o . o B naponu akumulatorske baterije, odnosno potrosaca.
Svaki sistem solarnog elektricnog napajanja sastoji se od

pet osnovnih elementa, a to su: solarni modul, solarni DC/DC

regulator, akumulatorska baterija, invertori DC/AC i UobiCajeni solarni regulatori na danaSnjem  trziStu
potrosadi (sL.1). (regulatori nize cijene), ne dozvoljavaju solarnim modulima

rad uz napon pri kojem je snaga modula najveca. Regulator
Najvazniji faktor koji uti¢e na proizvodnju elektricne ~ Pri punjenju spaja solarni modul direktno na akumulatorsku
bateriju. Pri tome se napon solarnog modula prisilno snizi na
veli¢inu napona akumulatorske baterije, dok struja modula
ostaje priblizno ista. Kako je elektri¢na snaga proporcionalna
J4- 0 Sl proizvodu struje i napona, dolazi do gubitka snage
porastom temperature a povecava sa njenim snizenjem.  grazmjerno snizenju napona PV modula. Za posljedicu
Prilikom uporedivanaja razli¢itih tipova solarnih modula, imamo veliki gubitak energije u solarnim sistemima, ¢ak i do
vazno je usporediti njihove maksimalne snage. Bitan 30%. Ovaj problem se danas otklanja upotrebom novih
generacija solarnih regulatora, tzv. MPPT regulatora.

energije svakog fotonaponskog modula, jeste njegova snaga.
Snaga PV modula zavisi od starosti i od vremenskih uslova.
Kontraproporcionalna je sa temperaturom, tj. smanjuje se sa

pokazatelj opsteg kvaliteta fotonaponskih modula, jeste
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MPPT (Maximum Power Point Tracking) regulatori
imaju mogucnost da uvijek odrzavaju napon solarnih modula
na nivou, na kojem je snaga najveca. Napon solarnog
modula za najvecu snagu, veéi je od napona baterije. MPPT
regulator se ponaSa kao transformator, spojen izmedu
solarnih modula i baterije. Pri prijenosu snage od solarnih
modula na bateriju, struja punjenja se povecava i to
proporcionalno snizenju napona. Struja punjenja kod ovih
regulatora je ve¢a u odnosu na druge vrste regulatora §to je
baterija praznija. Jo$ jedna prednost MPPT regulatora je $to
se zadrzavanjem iste struje punjenja akumulatorske baterije,
njihovom upotrebom smanjuje broj potrebnih solarnih
modula. Zbog visoke cijene, nekada je njihova upotreba bila
opravdana samo u solarnim sistemima velikih snaga, dok se
danas njihova upotreba isplati i u sistemima manje snage.

3. SIMULINK MODEL FOTONAPONSKOG PANELA

Solarni ili PV (photovoltaic) panel je elektricni generator
sastavljen od vise solarnih fotonaponskih modula. On moze
da obezbedi dovoljnu energiju za napajanje uredaja, snage
iznad 10 W. Kod projektovanja solarnog panela, najvaznije
je izvrsiti pravilan proracun instalisane snage. Da bi se dobila
vecéa snaga, ovi paneli se takode povezuju redno ili paralelno
i tada dobijamo elektri¢ni generator velike snage.

Solarni  modul  predstavlja matricu  medusobno
povezanih solarnih ¢elija i omogucava prakticnu primjenu
solarnih ¢elija, koje su obi¢no povezane na red, tako da kroz
njih tece ista struja. Za prakticnu primjenu, vazan je nacin
odredivanja broja solarnih ¢elija u modulu . Napon koji daje
jedna solarna ¢éelja je reda oko 0,7 V pa se obi¢no izraduju
moduli koji u sebi sadrze (32 ili 72 solarne ¢elije), a moze i
sa ve¢im brojem u zavisnosti od toga, kolika se zeli dobiti

vrijednost izlaznog napona.
3.1. SIMULINK MODEL SOLARNE CELIJE

Solarne  celije predstavljaju ,,najelegantniji” izvor
elektri¢ne energije od svih danasnjih poznatih. Solarna ¢elija
radi na bazi poluprovodnic¢kog P-N spoja. Za objasnjenje
njenog rada potrebno je poznavati kvantne procese u ¢vrstom
stanju. U ovom poglavlju bi¢e predstavljen osnovni metod
modelovanja solarne ¢elije 1 rezultati simulacije biti
uporedeni sa osnovnom  (tipicnom) strujno-naponskom
karakteristikom.

Na (sl.2) dat je prikaz osnovnog ekvivaletnog kola
elektricne Seme solarne celije bez opterecenja, a na (sl.3)
njena tipi¢na strujno-naponska karakteristika, kada na njenim
krajevima postoji opterecenje.
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S1.2. Osnovna elektri¢na Sema solarne ¢elije,
(jednodiodni model)
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S1.3. Tipicna I-V karakteristika solarne celije

Osnovne jednacine koje opisuju elektri¢ni model solarne
¢elije na (sl.2) su:

ip=@"""".1), vD=vp,

ipv=1Isc—iD

(1)

U gornjoj jednacini Isc je foto-struja, vD napon diode,
Vr naponski ekvivalent temperature.

Na osnovu modela sa (sl.2) i formule (1), predlozen je
detaljan model solarne ¢elije u Simulink paketu na (sl.4), pri
¢emu su za trenutak pretpostavljeni konstantni uslovi sredine
(uzeto je da je intezitet sunéevog zratenja 1000W/m’ pri
konstantnoj temperaturi).

Rezultati simulacije prikazani su na slikama (5 1 6).

Snagad
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S1.4. Model solarne ¢elije u Matlab/simulinku
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SL.5. I-V karakteristika simulacionog modela solarne ¢elije
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Sl. 6. P-V karakteristika simulacionog modela solarne celije

Sa simulacionih dijagrama se vidi da strujno - naponska
karakteristika, odgovara [-V karakteristici solarne celije na
(sl.3), koja je dobijena mjernim
laboratorijskim uslovima. Na
modelirati i elektri¢ni model solarne ¢elije sa opterecenjem i
dobijene rezultate uporediti sa onima koje daje proizvodac.
Ovde je prikazan samo osnovni princip modelovnja.

instrumentima u
sli(an nafin mozemo

3.2. SIMULINK MODEL SOLARNOG (PV) MODULA

U praksi postoje dva postupka ili dvije metode
modelovanja PV modula, koji se koriste u zavisnosti da li
nam na izlazu PV modula treba veci napon ili struja. Dakle
postoji: serijski model (naponski model - sl.7.a), gdje su
solarne ¢elije vezane serijski i paralelni model (strujni model
sl.7.b), kod koga su solarne ¢elije vezane paralelno.

Vi 1 Waz:
o B R napen e )
»  Inselagia (Wim)
PV modul (V) Izlaz:
* PVistnia lpv (&)
Insolaciia Ppy *  PVsnaga Ppy W)
51.7.a Naponski PV modul
lpy vp | Ulaz
¢ PV struja Ipv(A)
PV medul (1) * Insolacija (W/m?)
Izlaz:
Insolacijz P pv *  PVnapon Vpv(V)
¢ PV snaga Ppv(W)
S1.7.b Strujni P-V modul
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Na (sl.8) prikazan je simulacioni model naponskog PV
modula, a na slikama (9.a i 9.b) prikazani su rezultati

simulacije za razli¢ite vrijednosti inteziteta suncevog
zracenja.
| naponi
Snaga
snaga‘l
M L] Hapon snaga
strujat
Q0o P Insloacija stnija 4@’
Inzolacija struja
S1.8. Simulacioni model naponskog PV modula
i ] __ G=1000W/m?
08 = -\\'. — G=500 Wm*
O G=800 Wm?
=08 B\ =
= '. — G=700 Wm?
0.4 \ .
| G=600 Wm?
|
%z 500 Wim®
0
04 02 03 04 05
Mapon

S1..9.a -V karakteristika PV modula za razli¢ite
vrijednosti suncevog zracenja

__ G=1000W/m*
_ G=%00 Wm*
__G=800 Wm?
—G=700 Wim?

—G=600 Wm*

500 Wm*

S1.9.b P-V karakteristika PV modula za razli¢ite
vrijednosti sun¢evog zracenja

Na (sl.9.a) vidi se da struja kratkog spoja ima linearnu
zavisnost sa promjenom inteziteta suncevog zraCenja, a na
(sl. 9.b), da i snaga modula linearno prati promjene inteziteta
suncevog zracenja. Napon otvorenog kola i u jednom i u
drugom primjeru, pokazuje logaritamsku zavisnost sa
promjenom inteziteta suncevog zracenja.

3.3.SIMULACIONI MODEL SOLARNOG PANELA

Rekli smo ve¢, solarni ili PV (photovoltaic) panel je
elektri¢ni generator sastavljen od vise solarnih fotonaponskih
modula. On moze sadrzati vise solarnih modula u sebi koji
mogu medu sobom biti povezani redno ili paralelno, sli¢no
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solarnim ¢elijama u modulu. U ovom radu je predlozen i
projektovan jedan od ova dva metoda i to metod sa
paralelnim vezivanjem PV modula (naponski tip PV
modela). Uzeta su tri PV modula indeti¢nih karakteristika i
projektovan je model takvog solarnog panela u
Matlab/Simulinku (sl. 10). Rezultati simulacije dati su na
slikama (11.a i 11.b). U simulacionom modelu uzeti su
uticaji sredine (promjene inteziteta zracenja, pri konstantnoj
temperaturi).

Add1
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S1.10. Model PV panela (generatora) realizovanog
paralelnim vezivanjem tri PV naponska modula

— __ G=1000W/m?
___ G=800 Wm?
__ G=600 Wm?

o1 oz o3 0.+ os o5
Napon

Sl.11.a I-V karakteristika PV panela za raliCite
vrijednosti inteziteta sunc¢evog zracenja

__ G=1000Wm?*

_ G=8500 W

Snaga

_ G=600 Wm?

[E] 0.2 0.3 0.4 o0s s
Mapon

S1.11.b P-V karakteristika PV panela za razlicite
vrijednosti inteziteta suncevog zracenja

Na slikama (11.a1 11.b) vidi se da struja, a takode i snaga
fotonaponskih panela, pokazuje linearnu zavisnost sa
promjenom inteziteta suncevog zracenja, indeti¢no kao i
kod fotonaponskih modula. To je ujedno i potvrda, da je
predlozeni model  fotonaponskog

panela, ispravno

projektovan.
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4. REZULTATI SIMULACIJE

Rezultati simulacije su prikazani na prethodnim slikama
detaljno i u ovom poglavlju treba naglasiti da zbog
ograniCenosti prostora nisu prikazani i rezultati simulacije
prethodnih modela (solarne celije, solarnog modula i
solarnog panela) kada se u obzir uzme i uticaj temperature.
Obzirom da promjene temperature priblizno linearno uticu na
promjene I-V i1 P-V karakteristike solarnih modula, to
mozemo dobijene rezultate u Matlab/Simulinku smatrati
priblizno pouzdanim u donosenju odgovarajucih zakljucaka i
analizi rada simulacionih PV modela.

5. ZAKLJUCAK

U radu je kroz tri primjera simulacije elemenata solarnog
panela u programskom paketu Matlab/Simulink, predstavljen
jedan od zadataka inZenjera energetske elektronike, koji se
bavi projektovanjem i
energije.

ispitivanjem obnovljivih izvora

Na slican nacin, mogu se modelovati i ostali elementi
fotonaponskih sistema: solarne baterije, DC/DC regulatori,
DC/AC invertori. Krajnji cilj je svakako modelovanje velikog
sistema, tj. solarne centrale koja moZe da se poveze sa
distributivnom naizmeni¢énom mrezom.

Rezultati simulacije mogu posluziti kao polazna osnova
za modelovanje slozenijih fotonaponskih sistema sistema, $to
je i bio cilj.
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PRIMENA PATERNA ZA DIZAJN TESTOVA U FUNKCIONALNOM PROGRAMIRANJU
APPLYING TESTING DESIGN PATTERNS IN FUNCTIONAL PROGRAMMING

Niksa Mijanovi¢, Fakultet za informacione tehnologije Univerziteta Mediteran
Dragan Duri¢, Fakultet za informacione tehnologije Univerziteta Mediteran / Univerzitet u Beogradu,

Sadrzaj- Automatizacija testiranja softverskih sistema predstavlja jedan od centralnih aspekata
modernih agilnih metodologija za razvoj softvera. U ovom radu razmatra se nekoliko
realizacija uradena je u programkom jeziku Clojure, koji pruza napredna reSenja za neke od
nadolazecih izazova u razvoju softvera. Primeri pokazuju da je implementacija jednostavnija nego
u objektno orjentisanom kodu.

Abstract — The automation of the testing of software systems is one of central aspects of modern
agile software development methodologies. In this paper, several testing design patterns and their
application in functional programing are presented. The practical implementation has been done
in Clojure functional language, which offers advanced solution to some of the upcoming
challenges in software development. The examples show that the implementation is simpler than in

object oriented code.

1. UVOD

Jedna od osnovnih osobina softverskih sistema je njihova
kompleksnost — razvoj aplikacijama u domenima kao §to su
telekomunikacije, insdustrijska kontrola 1 upravljanje
poslovnim procesima predstavlja jedan od najslozenijih
konstrukcionih zadataka koje ljudi preduzimaju [1].

Kada se uzme u obzir da se korisni¢ki zahtevi i
tehnologija kojom se implementiraju softverski sistemi
neprestano menja [2], jasno je da je neophodno
automatizovati sistem koji ceo projekat drzi na okupu, sistem
automatskih testova koji obezbeduje da ono Sto je
napravljeno radi posao za koji je predviden, ko i da obezbedi
da ono $to je jednom radilo ne bude pokvareno kasnije
(regresivni testovi).

Alati za automatsko testiranje postoje za sve popularne
programske jezike i platforme. Otkako su agilne
metodologije i razvoj voden testovima doziveli afirmaciju u
mejnstrim razvoju softvera, ustalio se i veliki broj reSenja za
konkretne izazove u testiranju. Ova reSenja se Cesto
kodifikuju i formalizuju u obliku paterna za testiranje [3].

Sa druge strane, izazovi u programiranju viSekorisnickih
aplikacija i nadolazak paralelnog programiranja doveli su do
naglog rasta do skora egzoti¢nih funkcionalnih jezika. Zbog
toga se stvara potreba da se programerima obezbedi nacin za
transfer znanja i vestina koje imaju u razvoju sa objektno-
orjentisanim jezicima ka funkcionalnim jezicima, izmedu
ostalog i prakse u testiranju.

paterna i njihovu primenu u funkcionalnom programskom
jeziku Clojure [4]. Bi¢e pokazano da u nekim slucajevima,
sama konstrukcija Clojure jezika eliminiSe potrebu za nekim
inace veoma komplikovanim vrstama testiranja.

Nakon uvoda, u drugoj sekciji date su osnovne smernice
u vezi testiranja softvera. Treéa sekcija sadrzi osnove

71

funkcionalnog jezika Clojure. Cetvrta sekcija donosi pregled
nekih uobicajenih paterna za dizajn testova i njihovu primenu
u funkcionalnom programiranju. Nakon toga sledi zakljucak i
bibliografija.

2. TESTIRANJE SOFTVERA

Jedna od najuocljivijih osobina modernih agilnih
metodologije za razvoj softvera je njihovo insistiranje na
sveprisutnim automatizovanim testovima. Ovakva filozofija
razvoja naziva se dizajn voden testovima (Test-Driven
Design, TDD) [5]. Ona insistira na istovremenom pisanju test
koda i koda koji se testira, i na velikoj pokrivenosti koda
automatskim testovima. Testiranje koje se ostavlja za kasnije
ne dolazi u obzir a funkcionalnost koja nije obuhvacena
testovima ne smatra se implementiranom.

Standardni alat za automatizaciju testova je xUnit [6]
frejmvork za unit testiranje, koji je prenesen na skoro svaku
popularnu platformu i programski jezik. Na Java platformi u
upotrebi su Junit i TestNG, na .NET platformi C#, za PHP
postoji phpUnit itd. Karakteristi¢no za funkcionalne jezike je
da svoje alate za testiranje ne =zasnivaju na direktnim
portovima xUnit alata, jer je tehnika testiranja dosta
jednostavnija i eleganija, Sto ¢e biti prikazano u sekciji 4.

lako su osnovni frejmvorci za testiranje prvobitno
namenjeni za unit testiranje, vecina alata za funkcionalno,
integraciono, testiranje performansi, testiranje prihvatljivosti
itd se bazira na njihovom direktnom koris¢enju ili
nadogradnji, te ¢e se ovaj rad ograniCiti samo na neke od
paterna testiranja koji se implementiraju pomocu osnovnih
frejmvorka.

3. FUNKCIONALNI JEZIK CLOJURE

Clojure [4] je nedavno razvijeni funkcionalni jezik koji se
kompajlira direktno u Java ili CLR (.NET) bajtkod. Clojure
je dijalekt Lisp programskog jezika, te od njega nasleduje
jednostavnost, visoku izrazajnost i prilagodljivost, kao i jaku
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teorijsku osnovu. Jo$ bolje, to je pragmatiCan jezik koji
izostavlja 1 prevazilazi istorijske nedostatke Lisp-a u isto
vreme prihvataju¢i moderne platforme (Java i .NET),
omogucéavajuéi  neprimetnu  integraciju sa  njihovim
sveprisutnim bibliotekama.

Kao i kod drugih funkcionalnih jezika, Clojure kod moze
definisati funkcije koje kreiraju druge funkcije, funkcije
visSeg reda (funkcije koje primaju druge funkcije kao
parametre) i funkcije koje kombinuju druge funkcije sa
skupovima vezanih parametara (closures). Clojure takode
podrzava i makroe, tako da omogucéava lako a mocno
metaprogramiranje. Makroi su konstrukcije koje generisu
Lisp (Clojure) kod. To su programi koji piSu druge
programe. Ovaj moéni mehnizam je retko prisutan u
mainstream programskim jezicima kao $to su Java ili C#, a
onda kada su delimi¢no prisutni, kao kod nekih dinamickih
jezika, veoma su nezgrapno i nepotpuno implementirani.

Clojure ima ugradenu podrsku za konkurentno
programiranje preko implementacije software transactional
memory (STM) [7] mehanizma koji Stiti promenjive
reference koje sadrZze nepromenjive vrednosti podataka tako
$to dozvoljava promenu samo u okviru transakcija.

4. TEST PATERNI PRIMENJENI U
FUNKCIONALNOM PROGRAMIRANJU

Unit testiranje se, od kako je pocelo sa primjenjivanjem u
agilnim metodologijama, oduvijek baziralo na ad-hok
pristupu, gdje bi programer pisao testove u skladu sa svojim
znanjem 1 vjeStinama prate¢i tekuée potrebe i inspiraciju.
Problem koji se Cesto javlja kod ovakvog pristupa je da
programer koji piSe kod loseg kvaliteta teSko moze napisati
kvalitetan test primjer za taj isti kod.

Jedan od nacina za ublazavanje ovog problema je
formalizovanje unit testiranja u vidu unit test paterna. U ovoj
njihovu primenu u programskom jeziku Clojure. Bice
pokazano da u nekim slucajevima, sama konstrukcija Clojure

jezika  eliminiSe potrebu za nekim inace veoma
komplikovanim vrstama testiranja.
4.1. USPJEH/NEUSPJEH PATERN

Najjednostavniji  test pattern je Uspjeh/Neuspjeh

(Pass/Fail) pattern koji na osnovnom nivou provjerava
izvrSavanje funkcionisanja koda. Medutim isto tako, on
najmanje govori o kvalitetu napisanog koda.

Slika 1 daje Sematski prikaz strukture Uspjeh/Neuspjeh
paterna. Test kod provjerava uslov koji treba da zadovolji
rezultat koji vraca funkcija. Provjeravaju se kako rezultati za
ispravne ulazne podatke (ocekivani rezultat), tako i rezultati
za neispravne ulazne podatke (ocekivana greska).
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‘ Ocekivani rezultat

Uslov

Test kod ‘

Ocekivana greika

Slika 1. Jednostavni uspjeh/neuspjeh test patern

Listing 2 prikazuje primenu ovog paterna u programskom
jeziku Clojure. U ovom slu¢aju, uslov je jednakost unijetog
broja, koji nakon kalkulacija treba da vrati o¢ekivani rezultat
(ili ocekivanu gresku) za taj broj.

Listing 1. Funkcija koja izraCunava zbir niza brojeva do

zadatog broja u Clojure-u:
(defn add-up

([1imit] (add-up limit )
([limit current sum] (if (< limit current)
sum (add-up limit ( current) (+ current

sumy)) )

Listing 2. Testiranje funkcije koja provjerava zbir niza

brojeva do zadatog broja u Clojure-u:
(deftest test-add-up

(is (add-up 0)))
(is (add-up 3))))

4.2. TEST VODEN PODACIMA

Na slici 2 je prikazan najjednostavniji slucaj testa
vodenog podacima, gdje se Citav niz podataka ucitava u testu,
i nakon izracunavanja treba da se provjeri da li je dobijeni
rezultat u skladu sa ocekivanim rezultatom. Primjer za
ovakve testove su razni matematicki algoritmi, biznis
kalkulacije, i programi koji obraduju podatke iz raznih baza
podataka.

Ulaz lzlaz

Unit test

Slika 2. Sematski prikaz testa vodenog podacima

Kod za izrafunavanje Provjera rezultata

Listing 3 prikazuje test vosen podacima za funkciju add-
up, koja je bila testirana i u prethodnom primeru. Test voden
podacima bi za niz od nekoliko brojeva provjeravao da li oni
daju ocekivani rezultat ili gresku.

Listing 3. Testiranje funkcije koja provjerava zbir niza
brojeva do zadatog broja u Clojure-u pomocu testa vodenog

podacima:
(deftest test-add-up
(is (

(map add-up ( D))
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4.3. ASINHRONO TESTIRANJE

Sa razvojem procesora sa viSe jezgara, kao i operativnih
sistema koji ih prate, tako se i programski kod prilagodava
visoko konkurentom okruzenju. Asinhroni kod, za razliku od
obicnog proceduralnog koda, se ne izvrSava istog trenutka u
istom thread-u, ve¢ u nekom drugom thread-u, u nekom
buduéem vremenu. Ovo nije o€igledno u jednokorisni¢kim
desktop programima sa korisni¢ke strane gledista jer to biva
gotovo u istom trenutku, ali je neizbe$no u programima koji
se izvr$avaju na serveru u visekorisnickom rezimu rada.

Asinhrono testiranje se obavlja najces¢e tako Sto

programer ¢eka na odgovor od asinhrone funkcije, i ako ga
dobije, znaci da je kod uspjesno izvrsen.
Clojure je jezik sa odliénom podrskom za konkurentno i
multi-threaded programiranje. Future je Clojure-ov macro
koji po kreiranju odredenu kalkulaciju smjesta u posebni
tred, i tek kada se zatrazi dobijanje rezultata (dereferencira)
vraca izracunatu vrijednost.

Ugradena metoda future-done? Je predikat koji proverava
da 1i je future zavrSio sa izraCunavanjem i moze se lako
upotrijebiti za testiranje je li kalkulacija u tom zasebnom
tredu zavrsena ili ne.

Listing 3. Primjer kreiranja asinhronog future-a, i njegovo
testiranje:
(def my-future (future (* ))

(deftest test-future

(is my-future)))

4.4. MULTI-THREADED TESTIRANJE

Za razliku od asinhronog testiranja, gdje postoji glavni
thread u kome se izvr$ava aplikacija i sporedni thread u kome
se nakon izraCunavanja vraca neka vrijednost koja se
uporeduje, u konkurentnom testiranju postoje testovi u
nekoliko zasebnih thread-ova koji rade nad istim podacima.

Ovi testovi nemaju konkretnu definiciju kako bi se trebali
pisati i izvrSavati a da ne naruSavaju podatke koji drugi
thread-ovi koriste, medutim uglavnom se svode na princip
medusobnog signaliziranja, odnosno kada jedan thread zavrsi
rad sa podacima, obavjesti njegov konkurantni thread da je
bezbjedno koristiti te podatke.

Karakteristian slucaj prikazan je na slici 3, gdje prvi
thread ceka da dobije potvrdu da je obradio podatke, i tada
thread 1 nakon dodatne obrade i verifikacije podataka
zavr$ava uspjesno test.

Thread 1

Thread 2

Slika 3. Sematski prikaz konkurentnog testiranja

‘ Cekanje ‘ Kraj testa

Obrada podataka

S obzirom da Clojure nema promenjive i sve strukture
podataka su nepromenjive, tredovi im mogu pristupati i Citati
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ih bez ikakvih posebnih obzira da se radi o multi'threaded
izvrsavanju. Ukoliko je potrebno menjati podatke, to se moze
raditi samo preko specijalizovanog STM (Software
Transaction Memory) mehanizma koji obezbeduje ACI
transakcije, sliéno kao u relacionim bazama podataka. Stm
podrzava Atomicity, Consistency i Isolation, dok, za razliku
od sistema za upravljanje bazama podataka, ne podrzava
Durability.

Zbog ovakvog mehanizma manipulisanjem podacima,
multi-threaded testiranje, koje je inace jako tesko u Javi, C# i
ostalim uobicajenim objektno-orjentisanim jezicima u
Clojure jeziku ne zahteva posebne uslove u odnosu na
singlethreaded testiranje. Zbog ovoga, nije potrebno navoditi
karakteristi¢an primer.

4.5. MOCK TESTOVI

U svakom softverskom projektu ima mnogo komponenti i
podfunkcija. Mnoge od njih su medjusobno povezane i
zavise jedne od drugih. Medutim, kada vr§imo unit testove
nad nekom klasom u TDD razvoju, esencijalno je da je
izoluyjemo od tih zavisnih funkcija i side-effects-a. To
uspjevamo uz pomo¢ Mock (laznih, test) objekata, koje
programiramo onako kako Zelimo da se ponasSaju zavisne
funkcije i objekti, i na taj nacin samo testiramo kod spcifi¢ne
metode ili klase, u izolaciji.

Na slici 4 nalazi se je Sematski prikaz Mock klase, odnosno
simuliranog servisa, koji se ponasa onako kako bi testni kod
to ocekivao.

‘ Simulirani servis ‘

Testni kod

Slika 4. Sematski prikaz Mock testa

Test

Kod funkcionalnih jezika, kao §to je Clojure, Mock testovi
nemaju toliki znacaj, prvashodno jer se kod evaluira od
“dolje ka gore”, odnosno poéinje se od obi¢nih podataka koji
se prosleduju funkcijama, ¢ije vrijednosti su opet parametri
funkcija koje su njih pozvale, itd. Isto tako, Clojure kao i svi
funkcionalni jezici po€iva na aksiomu da koliko god puta se
pozove neka funkcija, ona uvijek vraca isti rezultat (nema
side-efekata).

5. ZAKLJUCAK

primene u jeziku Clojure, nagovestava nam da se zadaci
automatskog testiranja u funkcionalnom jeziku mogu
implementirati znatno lakSe nego u ekvivalentnom objektno
orjentisanom kodu. U nekim slu¢ajevima, sama priroda
jezika je takva da se dobija automatska provera korektnosti
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preko ugradenih mehanizama platforme, tako da se gubi
potreba za nekim inate veoma komplikovanim vrstama
testiranja. Naravno, potrebno je mnogobrojne paterne za
dizajn testova prebaciti u funkcionalnu paradigmu i po
potrebi promeniti ih, eliminisati, ili dodati nove, §to
predstavlja novi izazov.
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SIGNAL ADAPTIVNI SISTEM ZA ESTIMACIJU VISOKO NESTACIONARNIH FM SIGNALA

IZLOZENIH UTICAJU ADITIVNOG SUMA

SIGNAL ADAPTIVE SYSTEM FOR HIGLY NONSTATIONARY FM SIGNAL ESTIMATION

EXPOSED TO ADDITIVE NOICE

Srdjan Jovanovski, Fakultet za informacione tehnologije, Univerzitet Mediteran
Veselin Ivanovi¢, Elektrotehnicki fakultet, Univerzitet Crne Gore

Sadrzaj- Prikazana je visetaktna implementacija (MCI) optimalnog signal adaptivnog sistema za
nestacionarno filtriranje. PredlozZeni dizajn je baziran na rezultatima real-time vremensko-
frekvencijske (TF) analize, podudaranju oblasti definisanosti filtra (FRS) sa trenutnom
frekevncijom signala (IF) i na real-time IF estimaciji. Omogucava viSestruke lokalne detekcije
FRS u posmatranom trenutku vremena, $to kao rezultat daje efikasno filtriranje visekomponentnih
FM signala. Radi u promjenjivom broju taktova—neophodnom broju potrebnom za postizanje
najviseg kvaliteta estimacije IF—u razlicitim tackama tokom izracunavanja. Dizajn takode
optimizuje kriticne performance kompleksnosti hardvera, cineéi ga upotrebljivim za
implementaciju na integrisanom cipu.

Abstract - Multi-clock-cycle implementation (MCI) of a signal adaptive optimal nonstationary
filtering system is developed. The proposed design is based on the real-time results of time-
frequency (TF) analysis, on the correspondence of filter’s region of support (FRS) to the signal’s
instantaneous frequency (IF), and on the real-time IF estimation. It permits multiple local FRS
detection in the observ-ed time-instant, resulting in the efficient filtering of multicompo-nent FM
signals. It takes a variable number of CLKs—the only necessary ones regarding the highest quality
of IF estimation—in different TF points within the execution. The design also optimizes critical
performances related to the hardware complexity, making it a suitable system for implementation

on an integrated chip.
1. UVOD

Efikasno filtriranje nestacionarnih signala zahtijeva
upotrebu vremenski-promjenjivih metoda. Linearni TF filtri,
njihova primjena 1 online algoritmi za njihovu
implementaciju su ve¢ proucavani, [1]. Nelinearni filtri,
bazirani na Wignerovoj distribuciji (WD), su takode
proucavani, [2, 3], kao i naéini njihove implementacije, [3,
4]. Zbog svoje slozenosti, [3, 4], i neupotrebljivosti u sluc¢aju
visekomponentnih signala, [4], razmatrani nacini su
nepodobni za real-time implementaciju. Da bi se prevazisla
slozenost ovih rjeSenja, i istovremeno skratilo vrijeme
izraCunavanja, predlozen je MCI hardverski dizajn
optimalnog nelinearnog nestacionarnog filtra baziranog na
WD u [5]. U ovom radu unapredujemo dizajn prikazan u
reference [5] predlazu¢i signal adaptivni MCI dizajn
hardvera koji zadrzava zeljene karakteristike neadaptivnog
rjeSenja [5] (po pitanju slozenosti hardvera), i znacajno
skra¢uje vrijeme izraCunavanja, ¢ak i1 u poredenju sa
jednotaktnim dizajnima, [1, 4]. Definicija TV filtriranja
bazirana na Weylovoj jednacini, [1-3], koja prevazilazi
distorziju filtriranog FM signala je, [3]:

N/2

(Hx)(m)= X
k=—N/2+1
Ly(nk) je FRS, STFT.(nk)=DFT,{w(m)x(n+m)} je
kratkotrajna FT (STFT) g¢—komponentnog zaSumljenog

Ly (n,k)STFT, (n, k). (1)

signala x(n) = Z?zlfi(n)—kg(n) , w(m) je prozor realnih
vrijednosti i N je duzina trajanja signala. Uzimajuéi u obzir
samo jednu realizaciju FM signala fi(n), i=1,...,q, koji je
dobro koncentrisan u TF ravni i zaSumljen bijelim Sumom,
FRS optimalnog TV filtra odgovara kombinaciji lokalnih IF
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signala fi(n), [2, 3]. Problem filtriranja se moze svesti na esti-
maciju lokalne IF u zasumljenom okruzenju. Posto WD bez
kros ¢lanova (CTFWD), [7], najbolje estimira IF u slucaju
visoko nestacionarnih signala, [6], lokalna IF se estimira

odredivanjem  frekvencijskih  tacaka gdje CTFWD
zaSumljenog signala ima lokalne maksimume [6],
IF;(n) = arg[maxker' CTFWD, (n,k)]. 2)

Oy je osnovni interval oko fi(n), ¢ija IF je IFi(n). Na osnovu
i

toga, ovdje je razvijen TV filtar (1), baziran na veé
razvijenim MCI CTFWD real-time dizajnu, [7], i na
algoritmu za real-time IF estimaciju, [5]. Dalje, za realizaciju
CTFWD, [7],
CTFWD, (n,k) =|STFT, (n,k)|"

L(n,k)

+2 Y Re{STFT,(n,k+i)STFT, (n,k—i)}

i=1 (3)
su potrebni STFT odbirci, koji se takode koriste u (1).
L(nk)<L, je Sirina signal adaptivnog kvadratnog
konvolucionog prozora, koji se koristi da bi ograni¢io
konvoluciju' po STFT odbircima i omogu¢io izradunavanje

'Da bi oéuvali auto-¢lanove WD, mora se vrsiti konvolucija STFT odbiraka u
(3), za svaku tacku (n,k), dok ne bude ispunjeno da je STFT,(n,k+i)=0, ili
praktiéno (u sluCaju zaSumljenog signala), dok se ne ispuni uslov
ISTFT(n,k+i)*<S? (S? je predefinisana referentna vrijednost, koja se odreduje
kao par procenata maksimalne vrijednosti spektrograma [7]). Znaci da se
granice svakog STFT auto-Clana poklapaju sa  detektovanjem
|STFT(n,kt)*<S* oko odgovarajuée komponente ([STFT(nkxi) >S°, za
i=0,1,...,L(n,k), u svakoj tacki (n,k) iz domena STFT auto-Clana, i whereas
ISTFT (n,k+i)[*<S? Vi u suprotnom). Tada, L(n,k) uzima razli¢ite vrijednosti u
razli¢itim TF tackama: nulu (L(n,k)=0) izvan oblast ii na granicama STFT
auto-Clana, a viSe vrijednosti unutar ovih domena, i maksimalnu vrijednost
(L,,) samo u centralnoj tacki najsireg auto-Clana.
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Slika 1. (a) Predlozeni optimalni sistem za filtriranje nestacionarnih signala. U centru ShMemBuff registara oznacene su TF pozicije sa¢uvanih CTFWD
odbiraka u skladu sa algoritmom za estimaciju, predlozenim u [5]. (b) hardverska implementacija realne racunske linije STFT-to-CTFWD gateway-a.

TF reprezentacije bez kros-Clanova , [7]. L, je L(n,k) maksi-
malne Sirine koja je odredena najSirim STFT auto-¢lanom. Po
definiciji, CTFWD se redukuje na SPEC izvan oblasti STFT
auto-Clana a dobija oblik WD unutar njih. CTFWD (3) se
sastoji od dvije identi¢ne (realne i imaginarne) raCunske
linije, koje se koriste za izracunavanje realnih i imaginarnih
djelova STFT. Svaka od njih uzima oblik jednacine (3),
racunajuci sa realnim ili imaginarnim djelovima STFT. Pored
toga, u slucaju realnih signala koji su ovdje razmatrani,
imaginarni djelovi STFT se poniste u jednacini (1), tako da
ona dobija oblik:

N/2

(Hx)(n)= Y Ly k)Re{STFT, (n,k)}  (4)
k=—N/2+1

gdje je zadovoljen wuslov da je E{CTFWDJn,-

k)}=E{CTFWD*(n,k)} 1 Ly(nk) je simetricna funkcija

frekvencije , [3, 5].
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2. IMPLEMENTACIJA SIGNAL ADAPTIVNOG
HARDVERA

Na slici 1 je prikazan dizajn arhitekture optimalnog real-
time TV filtra. Ova arhitektura implementira definiciju (1)
prate¢i real-time metod za IF estimaciju predlozen u [5] i
koristec¢i ve¢ razvijeni CTFWD real-time dizajn, [7]. Jezgro
predlozenog sistema, STFT-to-CTFWD gateway, slika 1(b),
implementira algoritam (3). Koristi ulazne STFT odbirke
(STFT IN) da bi dobio poboljsanu TF reprezentaciju
zaSumljenog signala baziranu na CTFWD, kao Sto je
obrazlozeno u [7].

PredloZeni dizajn hardvera vr$i izraGunavanje u L(n,k)+3
takta po frekvencijskoj tacki. U prvih L(nk)+1 taktova,
izracunava se odbirak CTFWD, [7]. Funkcija TV filtra se
implementira u naredna dva takta ((L(n,k)+1)-om i
(L(n,k)+2)-om), gdje se (L(n,k)+2)-gi preklapa tokom
izraCunavanja sa nultim taktom sledece frekvencijske tacke.
Bezuslovni nulti takt, kada je L(n,k)=0, i (L(nk)+1)-vi
omogucavaju IF estimaciju baziranu na SPEC-u u svakoj TF



tacki. Ostali (uslovni) taktovi (1-vi, 2-gi, ..., L(n,k)-ti) se
koriste da bi poboljsali kvalitet IF estimacije do onog
dobijenog na bazi CTFWD, ali samo u TF tackama iz

domena STFT odbiraka odredeni su sa

STFT AT Reg

auto-Clana, 1

(b)

time 1

(%]
"
=0

(e)

Error
e e M e

-2 (2)

Slika 2. (a) CTFWD C¢istog signala f{¢); (b) CTFWD zasumljenog signala; (c) Estimirana IF/FRS; (d) Signal f{(¥); (¢) ZaSumljen signal; (f) Izlazni signal
predlozenog dizajna hardvera, implementiran na FPGA ¢ipu EP1S10F780CS5, (g) Greska filtriranja.

-

..........................

£ X
2 TF points implemented in 2 CLKs
TF points implemented in 8 CLKs

Slika 3. Tlustracija broja taktova koje signal adaptivni sistem Koristi u
odgovarajué¢im tackama TF ravni sa filtriranjem zaSumljenog signala (5).

signalom. Signali x.;, dobijeni na izlazu komparatora COMP
kao: x.,=1 ako je |STFT(n,k+i)*>S* i x.;=0 obratno, odreduju
ne-nulte vrijednosti STFT(nk+i) i generiSu STFT AT Reg
signal, STFT AT Reg=x;*x. (i=0,1,...,L(n,k)) u
odgovaraju¢im taktovima. Nulta vrijednost STFT AT Reg
signala onemogucava i-ti ¢lan (i=1,...,L(n,k)) da ude u
sumiranje u jednaini (3) u i-tom taktu i na taj nacin
ucestvuje u generisanju Gateway CLK signala. Signal
Out STFT AT Reg=inv{STFT AT Reg} omogucava da
CTFWrite Cond signal, koji je setovan u svakom uslovhom
taktu, generiSe bezuslovni (L(n,k)+1)-vi takt od narednog
uslovnog ((i+1)-og) takt. Na ovaj nacin STFT AT Reg i
CTFWDWrite_Cond  signali omoguéavaju predlozenom
dizajnu da optimizuje broj taktova potrebnih za
izraCunavanje u razli¢itim TF tackama tokom izvrSavanja da
bi se ostvarila IF estimacija bazirana na CTFWD. Oni takode
kontroli§u zavrsetak filtriranja u posmatranoj frekvencijskoj
tacki. SPEC_EN signal obezbjeduje izvrSavanje bezuslovnog
0-tog takta, ¢ak i kada je x=0.

U (L(n,k)+1)-om taktu, sracunati CTFWD odbirak i realni
dio odgovaraju¢eg STFT odbirka se cuvaju redom u
ShMemBuff (veli¢ine 2Ly+1 lokacija) i u FIFO delay bloku
(velicine 2Ly+1 lokacija), Sto je omoguéeno setovanjem
STFT Load/CTFWD _Store signala. Paralelno sa ovim,
COMP BLCK generiSe FRS; signal, na osnovu trenutnog
sadrzaja lokacija ShMemBuff i na bazi real-time algoritma za
estimaciju [5]. On prepoznaje lokalni FRS, koji je
signaliziran sa FRS;=1, u frekvencijskoj tacki koja odgovara
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maksimalnom elementu ShMemBuff-a, ali samo ako je taj
element istovremeno i centralni element ShMemBuff-a, i ako
je istovremeno ve¢i od spektralnog praga R, [5]. Sa
kasnjenjem od pola takta, signal FRS;=1 omogucava da se
izlazni odbirak FIFO delay bloka ukljuéi u sumiranje
izlaznog signala (Hx)(n) u izlaznom kumulativhom sabiracu
(CumADD), dok RESET signal brisSe sadrzaj STFT-to-
CTFWD gateway-a. (L(n,k)+2)-gi takt se koristi za
kompletiranje izracunavanja. Izlaz CumADD sabiraca ce
sadrzati konac¢nu vrijednost (Hx)(n), za dato n, nakon
izvr§avanja opisanog izracunavanja u svakoj frekvencijskoj
tacki za posmatrano n. Konacna vrijednost (Hx)(n) ¢e biti
dobijena posle izra¢unavanja u maksimalnoj frekvencijskoj
tacki , npr. kad maksimalni CTFWD odbirak po frekvenciji
postane centralni element ShMemBuff-a, koji ¢e biti
detektovan Max_Freq signalom. Stoga ¢e Completion signal,
generisan u (L(n,k)+2)-om taktu, biti uslovan. Omogucice da
se izraunata vrijednost (Hx)(n) upiSe u izlazni registar
OutREG, ali samo onda kada je vrijednost signala
Max_Freq=1. Sa kasnjenjem od pola takta, CumADD se
resetuje 1 izraCunavanje za slede¢i trenutak vremena pocinje.
Istovremeno sa  (L(nk)t1)-im  taktom  posmatrane
frekvencijske tacke k, ucitava se novi STFT IN odbirak i
opisani proces se ponavlja za narednu frekvencijsku tacku
k+1. Napomenimo da se ucitavanje novog STFT IN odbirka
poklapa sa STFT Load/CTFWD _Store taktom, Ciji period,
stoga, mora biti (L(n,k) +1) puta veéi nego period takta. Ova
tehnika implementacije (pipelining) omogucéava preklapanje
u izraCunavanju zavr$nog takta posmatrane frekvencijske
tacke k i O-tog takta naredne frekvencijske tacke k+1. Na
ovaj nacin se umanjuje ukupno vrijeme izracunavanja dok
vrijeme izraCunavanja za pojedinu frekvencijsku tacku ostaje
isti. Ovo predstavlja znacajno ubrzanje jer se u praksi
izvr§ava od par desetina hiljada do nekoliko miliona opisanih
izracunavanja (u razli¢itim TF tackama) za slucaj
zaSumljenih signala.

Procesom upravlja Look-up-table (LUT), implementirana
kao memorija. Njene lokacije se sastoje od tro-bitne oblasti
kontrolnih signala (ShLorNo/CTFWDWtite Cond,
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CTFWDWrite, Completion biti) 1 adresa multipleksera.
Binarni brojac generiSe adrese LUT-a. Operacijama na
maksimalnoj frekvenciji se upravlja na isti nacin kao i kod
neadaptivnog sistema, kao $to su na isti nacin postavljeni
parametri Ly i R [5].

3. TESTIRANJE I VERIFIKACIJA HARDVERA

U cilju verifikacije dizajn je implementiran uoptrebom
EPIS10F780CS5 cipa iz Stratix II familije uredaja. Prije
programiranja odabranog FPGA uredaja, odradeni su
kompajliranje 1 simulacija u razmatranom vremenskom
intervalu ([-0.15,1]). Analizirana je suma realnih visoko
nestacionarnih  Cirp  signala (sa veoma  visokim
normalizovanim odnosima signala veli¢ina 0.828, 0.844,
0.828, redom), koji pripadaju Sirokoj, ¢esto analiziranoj klasi
FM signala konacnog trajanja:

2 2
F(6) = P27 05900 +1.3)7) + ¢ 727 -
2
xc0s(1200(1 +0.3)%) + ¢ 72137 cos(900( ~1/22)%)

gdje je t=nT,/N. Signal (5) je zaSumljen jakim bijelim

Sumom pri ¢emu je ulazni odnos  signal/Sum
SNR;,=10xlog(P/P;)=-0.34[dB]. KoriS¢en je Hanning-ov
prozor S§irine 7,=0.25, kao i vrijednosti S’=0.1x

max,, {SPEC(n,k)}, R=0.05xmax, {CTFWD.nk)}, L,=7,
Ly =5, 1 N=256. Efikasnost predloZzenog dizajna vremenski
promjenjivog filtra se lako moze uociti na slici 2. Postignut je
veoma visok izlazni odnos signal/Sum SNR,,~SNR;,
=17.37[dB] u posmatranom slucaju (teorijski SNR
poboljsanje ulaznog signala moze biti do maksimalno
(156/N)x10log(N/4)+(100/N)x10log(N/2) =19.2377[dB] u
slucaju djelimi¢no dvo-komponentnog signala (u 100
vremenskih-trenutaka) i u djelimi¢no ¢etvoro-komponentnog
signala (u 156 vremenskih trenutaka). Slika 2(a)-(c).

4. KOMPARATIVNA ANALIZA I ZAKLJUCAK

Predlozeni signal adaptivni dizajn je poreden sa drugim
mogué¢im implementacijama istog algoritma, Tabela 1.
Moguce paralelna i hibridna implementacija bi bile bazirane
na paralelnoj implementaciji gateway-a baziranaog na STFT
koji je predlozen u [4]. Neadaptivni MCI dizajn sa fiksnim
brojem taktova je baziran na MCI gateway-u baziranom na
STFT, prikazanom u [5]. Na taj nacin bi estimacja lokalne
trenutne frekvencije i TV filtriranje bili implementirani u
istom taktu (u slucaju paralelnog dizajna), i u sledeca dva
takta (drugi slucajevi). Predlozeni signal adaptivni dizajn je
vrlo blizak postizanju minimalnih hardverskih zahtjeva i
vremena izraCunavanja neadaptivnog MCI  dizajna,
optimizujuci ove karakteristike u poredenju sa paralelnim i
hibridnim dizajnom i u poredenju sa postoje¢im linearnim i
nelinearnim filtrima S$to je detaljnije razmatrano u [5].
(Paralelni 1 hibridni dizajni minimizuju ukupan broj lokacija
upotrijebljene memorije, jer paralelni nema LUT memoriju,
dok hibridni ima LUT memoriju koja ima samo tri lokacije -
kontrola izvrSavanja u 3 takta po frekvencijskoj tacki.
Predlozeni dizajn posjeduje dvije ulazne memorije - koje se
koriste za realne i imaginarne djelove ulaznih STFT
odbiraka- kapaciteta od maksimum N lokacija. Napomenimo
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da ukupan broj upotrijebljenih memorijskih lokacija ostaje
mali u posmatranom slu¢aju.). Stavise, predlozeni dizajn
omogucava da implementirani filtar radi u razli¢itom broju
taktova-samo neophodnom broju koji je potreban da se
postigne kvalitet IF estimacije jednak onome baziranom na
CTFWD-u razlicitim TF tackama tokom izra¢unavanja,
Slika3: minimalan broj taktova izvan oblasti STFT auto-Clana
(gdje lezi najveci dio tacaka TF ravni), vi$i unutar ovih oblast
1 najvis§i moguc¢i oko centralne tacke svakog STFT auto-
Clana. Na ovaj nalin, predlozeni dizajn znaéajno skraduje
vrijeme izracunavanja u odnosu na druge dizajne, uklanjajuci
glavnu manu neadaptivne MCI arhitekture u poredenju sa
paralelnom i hibridnom, kao i u poredenju sa postoje¢im
linearnim i nelinearnim rjeSenjima, [5]. Na primjer, u slué¢aju
analiziranog signala (5), kada su upotrijebljeni L, =7, N=256,
predlozeni  dizajn  skracuje  vrijeme  izraCunavanja
odgovaraju¢ih dizajna (ukljucujuéi i vrijeme izraCunavanja
paralelnih dizajna) za Tcomp BLeks Teomps 1s<<T,,<2.754%T,. na
kraju, samo predlozeni dizajn daje maksimalni kvalitet
(kvalitet kao kod estimacije bazirane na CTFWD) IF
estimacije u jedinom prakticno vaznom slucaju
visekomponentnih signala koji imaju razlicite Sirine STFT
auto-Clanova. Neadaptivni dizajni ne daju toliko visok
kvalitet estimacije/filtriranja. U slu¢aju analiziranog signala
(5), numericki je ostvareno poboljSanje od 15.56[dB]
upotrebom razmatranog neadaptivnog dizajna (nasuprot

predlozenom dizajnu koji ostvaruje poboljSanje od
17.37[dB])
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IDEJNO RJESENjE APLIKACIJE ZA SEMANTICKO ADRESIRANJE E-PORUKA U ZAVODU

ZA ZAPOSLJjAVANjE CRNE GORE

CONCEPTUAL DESIGN OF THE APPLICATION FOR SEMANTIC E-MAIL ADDRESSING IN

EMPLOYMENT AGENCY OF MONTENEGRO

Tanja Rasovi¢, Zeljko Zori¢, Zavod za zaposljavanje Crne Gore

Sadriaj - E-mail marketing je danas jedan od najefikasnijih sredstava marketinga. Kompanija
koja razmislja o uspjesnom poslovanju, ne smije ignorisati marketinski potencijal e-mail-a. Stalni
razvoj Internet tehnologija i opsta prihvacenost , e-poruka”, kao pouzdanog, brzog i jeftinog,
nacina razmjene informacija, bile su dovoljne preporuke da Zavod za zaposljavanje Crne Gore
usvoji e-mail marketing kao model komunikacije sa korisnicima. Integracija ovih novih,
interaktivnih, elektronskih tehnologija i tradicionalnih nacina marketinga, predstavija vazZan
korak u pravcu osavremenjavanja poslovanja i poboljsanja kvaliteta usluga koje ZZZCG pruza
svojim korisnicima.

U ovom radu je opisano idejno rjesenje sistema za semanticko adresiranje e-mail poruka u
Zavodu za zaposljavanje Crne Gore.

Kljuéne rije€i: Internet marketing, e-mail marketing, semanticko adresiranje e-mail poruka

Abstract - The most effective method of marketing today is e-mail marketing. A company who
wants to achieve a business succes, must not ignore the marketing potential of e-mail marketing.
Permanent development of Internet technology and common understanding of "e-mail”, as a
reliable, fast and cheap way to share information, were sufficient recommendation to the
Employment Agency of Montenegro to adopt e-mail marketing as a model of communication with
their customers. The integration of these new, interactive, electronic technology and traditional
methods of marketing, is an important step toward modernizing the business and it will improve
the quality of services that ZZZCG provides to its customers.

This paper describes the conceptual design of the system for semantic e-mail addressing of the e-

mail messages in the Employment Agency of Montenegro.
Keywords: Internet marketing, e-mail marketing, semantic e-mail addressing

1. UVOD

E-mail marketing je proces informisanja kupaca
proizvoda ili korisnika usluga, koji Zele da znaju Sta se novo
desava sa poslovanjem odredene kompanije, putem e-mail-a.
Ciljna grupa e-mail marketinga se formira na osnovu
prikupljenih podataka sa registracionih web-formi i/ili
internih izvora podataka. Ovakav nacin reklamiranja moze
biti veoma jednostavna, a vrlo efikasna marketing tehnika. To
je moéno sredstvo u marketingu kompanije, analizi
poslovanja 1 stvaranju slike o kompaniji i njenim
proizvodima u javnosti.

E-mail je najbrze rastu¢i komunikacioni medij na svijetu
danas. Dnevno se preko 30 milijardi e-mail poruka razmijeni
na svijetu. Zahvaljuju¢i njegovom eksplozivnom rastu,
kompanije ga mogu upotrijebiti kako bi dobile obrazac
ponasanja svojih korisnika i tako bolje razumjele njihove
potrebe. Zbog mogucnosti direktnog kontakta sa korisnicima,
e-mail predstavlja veoma efikasno sredstvo za razvijanje
odnosa sa korisnicima, kreiranje kvalitativno razliitog
brenda u odnosu na konkurentske kompanije, ali i za
ostvarivanje prihoda. Zbog toga se danas sve viSe paznje
poklanja razvijanju kvalitetnog sadrzaja e-mail poruka,
aplikacija za kreiranje i slanje ovih poruka, kao i sistema za
pracenje rezultata postignutih ovakvim na¢inom marketinga.
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Pored dosadasnje prakse informisanja putem tekstova u
dnevnim listovima i/ili putem Interneta na Web sajtu Zavoda,
svi korisnici usluga koje pruza Zavod za zaposljavanje Crne
Gore, uskoro ¢e dobiti jo§ jednu mogucénost dobijanja
pouzdane, kvalitetne 1 pravovremene informacije o
deSavanjima i novinama na trzi§tu rada. Naime, u sklopu
kontinuiranih aktivnosti na pobolj$anju kvaliteta usluga koje
pruza svojim korisnicima, u Zavodu za zaposljavanje Crne
Gore je nedavno usvojen idejni projekat implementacije e-
mail marketinga u infromacioni sistem Zavoda. Zbog
specifinosti posla i relativno velike disperzije interesovanja
korisnika, idejnim rjeSenjem je predvideno semanticko
adresiranje. Korisnicima ¢e biti omoguéeno da se sami
prijave ili odjave sa mailing liste, kao i da izaberu kategorije
kojima ¢e pripadati i na osnovu kojih ¢e dobijati informacije
od strane Zavoda.

2. INTERNET MARKETING

Postoje razliCite tehnike Internet promocije, a kako
istrazivanja za 2011. godinu pokazuju e-mail marketing i
marketing putem socijalnih medija su dva tipa Internet
marketinga za koja ¢e se u narednoj, 2011. godini, izdvojiti
najveci dio budzeta. [4]

Prema istrazivanju Marketing Trends-a, pokrenutog od
strane Strong Mail-a, vodeceg provajdera za online marketing
rjeSenja iz oblasti e-mail marketinga i socijalnih medija, [4]
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ve¢ina firmi planira da poveca budzet namijenjen e-mail
marketingu i marketingu putem socijalnih medija u 2011.
godini. Ovo istrazivanje sprovedeno je nad 925 liderskih
firmi prisutnih na trzistu i daje pozitivan ekonomski izgled i
znacajno povecenje budZeta za Internet marketing i u
narednoj godini.

Rezultati ovog istrazivanja, sprovedenog u novembru

2010. godine, dali su sledece rezultate:

* 93% anketiranih firmi ¢e povecati budzet namijenjen
Internet marketingu u 2011. godini.

* 44% anketiranih firmi navode e-mail marketing kao
primarni e-marketing izazov u 2011. godini i to 41%
kroz integraciju podataka, 36% kroz e-mail isporuku.

= 52% anketiranih firmi navode povecanje pretplatnickog
angazmana kao top izazov za e-mail marketing
inicijativu; 49% kroz poboljSanje segmentacije - izbora
ciljne populacije, 43% kroz integraciju e-mail
marketinga i marketinga putem socijalnih medija.

= 65% anketiranih firmi planira povecati marketinski
budzet za e-mail marketing, 57% za reklamu putem
drustvenih medija, 41% za bolje pozicioniranje na
pretrazivacima.

" 71% anketiranih firmi planira da integriSe e-mail
marketing 1 marketing putem socijalnih medija u 2011.
godini.

Kako sprovedena anketa pokazuje, tendencija je da se
poveca budzet namijenjen e-mail servisu, socijalnim
medijima i optimizaciji Web sajta. Pri tome, unapredenje
ovih metoda ¢e biti u skladu sa najnovijim trendovima u
oblasti Internet marketinga. U odnosu na isto istrazivanje
sprovedeno prethodne godine znacajan napredak c¢e biti
uraden iz oblasti e-mail marketinga, koji ove godine, zajedno
sa marketingom putem socijalnih medija dobija na znacaju.

To pokazuje i istrazivanje E-mail Marketing Benchmark
Report [3], sprovedeno pocetkom 2011. godine. Na osnovu
ovog, redovnog godiSnjeg istrazivanja sprovedenog nad
1.100 ispitanika, medu kojima su poslovne firme koje se bave
raznim djelatnostima, ali koje su u osnovi fokusirane da
zadovoljenje potreba potrosaca, pokazalo se koje su to taktike
koje ¢e ove firme primijeniti kako bi unaprijedile svoje
poslovanje. Istrazivanje je takode pokazalo da su u poslednje
vrijeme ove taktike najbolja Internet marketing reklama i da
¢e u 2011. godini biti najviSe primjenjivani e-mail marketing
i marketing putem socijalnih medija.

Na osnovu navedenih rezultata sprovedenih anketa, kao i
trendova e-mail marketinga na trzistu, moze se zakljuciti da
e-mail marketing donosi znacajno dobre rezultate, pa ce
budzet za ovaj tip marketinga i dalje rasti.

Direktna komunikacija sa klijentima, potencijalnim
klijentima ili samo posjetiocima Web sajta, putem e-mail
marketinga, omoguci¢e Zavodu za zaposljavanje da informise
svoje klijente, prvenstveno poslodavce zainteresovane za
zapoS$ljavanje lica sa evidencije nezaposlenih, o svojim
uslugama, novostima na trzistu rada ili o nacinu unapredenja
saradnje. Ovakav, direktan vid komunikacije, stvara kod
klijenata prijateljski osje¢aj prema Zavodu. Okretanje
potrebama poslodavaca u njihovoj potrazi za potrebnom
radnom snagom je osnov uspjeSnog poslovanja Zavoda. Zbog
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toga je pored dobro uradenog e-mail servisa jo§ bitnije
definisati kategorije poslodavaca, razumjeti njihove potrebe,
zelje 1 interesovanja i svoje poslovanje i komunikaciju putem
e-mail-a prilagodavati njima.

3. AUTOMATIZOVANjE KOMUNIKACIJE
ZAVODA SA POSLODAVCIMA

Da bi se brze i lakSe komuniciralo sa klijentima pozeljno
je §to je moguée viSe poslova automatizovati, odnosno
izgraditi kvalitetni korisni¢ki servis. Cilj svake firme je da
automatizuje $to vise posla, kako bi zaposlenim u firmi ostalo
viSe vremena da razvijaju nove proizvode, unapreduju usluge
i da svoj rad fokusiraju na ostvarivanje ciljeva kompanije.

Jedan od servisa koji ve¢ nekoliko godina uspjesno
funkcioniSe u okviru Web sajta Zavoda za zaposljavanje
www.zzzcg.org je Elektronska Berza Rada. Elektronska
berza rada omogucava razmjenu informacija izmedu
poslodavaca 1 trazioca zaposlenja putem Interneta.
Elektronska berza rada u tom smislu nudi dva nivoa. Osnovni
nivo omogucéava pretragu oglasenih prijava slobodnih radnih
mjesta i prijava za posao. Visi nivo dozvoljava registrovanom
korisniku da kreira i poSalje svoju prijavu i poslovnu
prezentaciju sistemu, kao i da na osnovu postavljenih
kriterijuma vrsi pretragu slobodnih radnih mjesta ili trazioca
zaposlenja. Postupak oglasavanja slobodnih radnih mjesta na
Web sajtu je potpuno automatizovan, tako da su informacije
o poslodavcima i aktuelnim poslovima dostupne odmah
nakon prijema prijave. Pored ove direktne komunikacije sa
poslodavcima  razliitih  interesovanja, = potreba i
organizacione strukture, informisanje poslodavaca o
novostima na trzistu rada se ostvaruje slanjem e-mail poruka,
putem kojih Zavod poslodavcima nudi nove moguénosti,
predstavlja aktuelne akcije zapos$ljavanja, daje informacije o
novim zakonima i sli¢no.

4. SEMANTICKO E-MAIL ADRESIRANE

Sustina semantickog adresiranja je da posiljalac prilikom
slanja odredene e-mail poruke sa mailing liste prepozna samo
one koji su zainteresovani da primaju informaciju koja se tom
prilikom Salje. Semanticko adresiranje je logicki opis ¢lanova
mailing liste, koji omogucava slanje e-mail poruka i jako
dinami¢nim grupama ljudi, omoguéavajuéi pri tome da
Hpravi“ ljudi u odredenom trenutku dobiju poslatu
informaciju. Semanticko adresiranje je stabilno, s obzirom da
se Clanovi mailing liste mogu mijenjati Cesto. SuStina
ovakvog nacina adresiranja sastoji se u rastavljanju sloZzenog
zahtjeva na proste ¢inioce, u cilju boljeg razumijevanja
postavljenog zahtjeva. Clanovima mailing liste je omoguéeno
jednostavno administriranje svojih prijava na razliCitim
mailing listama. [6].

Cesto je potrebno odredenom licu poslati odredenu e-mail
poruku, a da je pri tome poznata samo firma u kojoj radi ili
njegovo zanimanje ili sli¢ni opis njegovog interesovanja, a e-
mail nepoznat posiljaocu. Prednost semantickog adresiranja
je upravo mogucnost slanja e-mail poruke osobi ¢iji je mail
nepoznat posiljaocu. Ovakav nacin slanja poruke moguée je
ostvariti upisivanjem atributa u bazu mailing liste, koji ¢e
opisati primaoca e-mail poruke. Atributi mogu biti razli¢iti u
zavisnosti od interesovanja korisnika i potrebe posiljaoca, a
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najéesce su ime, adresa ili naziv kompanije u kojoj radi ili
naziv sektora ukoliko se u okviru iste kompanije Zeli poslati
mail samo zaposlenim u odredenom sektoru i sli¢no. Na taj
nadin omogucava se segmentisanje mailing liste i poslatu
poruku ¢e primiti samo oni korisnici koji u svom opisu imaju
atribute koje je prilikom slanja e-mail poruke odabrao
posiljalac.

S obzirom da bazu poslodavaca Zavoda za zaposljavanje
¢ine poslodavci razli¢itog oblika organizovanja, broja
zaposlenih, organizacione strukture i interesovanja kada se
radi o saradnji sa Zavodom, aplikacija za semanticko e-mail
adresiranje je idealno rjeSenje za automatizovanje procesa
komunikacije Zavoda sa poslodavcima putem e-mail poruka.

Inicijalna segmentacija poslodavaca ¢e biti izvrSena na
osnovu informacija koje Zavod ve¢ ima u svojoj bazi. Tom
prilikom ¢e se izdvojiti sledece kategorije poslodavaca, pri
¢emu ¢e se u svakoj kategoriji nalaziti samo oni poslodavci
koji su zaposlili najmanje jednog radnika od 2005. godine.
Inicijalnu segmentaciju ¢ini 6 atributa:

1. poslodavci koji su zaposljavali sezonske radnike;

2. poslodavci kojima je Zavod finansirao pripravnicki staz
za zaposljavanje pripravnika;

3. poslodavci koji su ucestvovali u programu strucne obuke
1 osposobljavanja;

4. poslodavci koji zaposljavaju lica sa invaliditetom i oni
koji su u nekoj od anketa izjavili da bi zaposlili lica sa
invaliditetom;

5. poslodavci grupisani u zavisnosti od djelatnosti koju
obavljaju;

6. ostali poslodavci koji su zaposlili barem jednog radnika
od 2005. godine, a ne pripadaju ni jednoj od navedenih
kategorija.

Da bi se postigao pozitivan efekat e-mail marketinga
poruke se moraju slati samo korisnicima koji zele da primaju
informacije od date kompanije. Takode, kod kompanija koje
imaju Sirok asortiman djelatnosti najcesce nijesu svi korisnici
zainteresovani za primanje informacija o svim proizvodima
ili uslugama kompanije. U tim slucajevima potrebno je
prijavljenim na mailing listu omoguditi da izaberu kategorije
svog interesovanja. Prijavom na mailing listu Zavoda za
zaposljavanje, poslodavci ¢e modéi izabrati jednu ili viSe
kategorija svog interesovanja koje su definisali zaposleni
zaduzeni za saradnju sa poslodavcima:

sezonsko zaposljavanje;

refundacija pripravnickog staza;

kreditiranje malog biznisa;

programi obuke za trziste rada i poznatog poslodavca;

organizovanje  tematskih  sastanaka, prezentacija,

okruglih stolova i sli¢no;

6. primjena novih zakonskih rjeSenja i procedura iz oblasti
rada i zaposljavanja;

7. zapoSljavanje lica sa invaliditetom;

8. ostale informacije o stanju i potrebama na trzistu rada.

DR wW =

Definisanjem ove dvije liste formira¢e se atributi
poslodavaca u bazi koji se po potrebi mogu mijenjati i
prosirivati, bez potrebe za novom prijavom poslodavaca.
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5. ARHITEKTURA SISTEMA I POKRETANjE
APLIKACIJE

Aplikacija za semanticko adresiranje e-mail poruka je
Web aplikacija, uradena koris¢enjem ASP VBScript-a. Baza
ove aplikacije ¢e biti objedinjena sa bazom Web sajta, ¢ime
¢e biti data moguénost da poslodavci prijavljeni na mailing
listu Zavoda, kao 1 oni prijavljeni na Elektronsku berzu rada,
preko Web sajta Zavoda www.zzzcg.me mogu aZurirati svoj
profil i tako dodavati ili brisati kategorije kojima pripadaju,
odnosno atribute koji ih karakterisu.

Proces implementacije aplikacije za semanticko

adresiranje e-mail poruka obuhvatace sledece korake:

= izmjena baze Web sajta Zavoda za zapoSljavanje
www.zzzcg.me, kako bi se ve¢ postojece tabele
prilagodile novim zahtjevima, evidentiranju atributa za
poslodavce koji su registrovani u bazi.

= izmjena Web sajta Zavoda, tako da i preko Internet
prezentacije bude postavljena mogucnost da prijavljeni
poslodavci sami biraju kategorije kojima ¢e pripadati
prilikom prijave na mailing listu, kao i moguénost da se
prijave ili odjave sa mailing liste.

= slanje inicijalnog mail-a svima onima koji imaju tacan
mail upisan u bazu Zavoda. Ovim mailom se pozivaju
poslodavci da se prijave na mailing listu. Pritiskom linka
(veze) za aktivaciju poslodavca koji ovaj mail sadrzi,
odnosno za njegovo upisivanje na mailing listu, dobija se
strana na kojoj poslodavac moze da azurira svoj profil,
da mijenja kategorije za koje je inicijalno prijavljen, kao
i da se u potpunosti odjavi sa mailing liste.

= ukoliko se poslodavac ne nalazi na mailing listi Zavoda,
a zeli da se prijavi, to moze uraditi popunjavanjem
prijave na Web sajtu Zavoda i tom prilikom izabrati
kategorije o kojima ¢e dobijati informacije putem mail-a.
Poruka koju ¢e nakon prijave primiti na mail je potvrda o
uspje$nom upisu na mailing listu.

6. ADMINISTRACIONI PANEL

Adiministratori aplikacije za semanticko adresiranje e-

mail poruka ¢e imati slede¢e mogucnosti:

= da promijene nalog za prijavu za rad sa aplikacijom;

= da konfiguri$u mailing listu;

= da dodaju ili briSu postojece kategorije na mailing listi;

= da vrSe upload (slanje) slika ili dokumenata koje bi
kasnije koristili za slanje licima prijavljenim na mailing
listu;

= da briSu pojedine korisnike sa liste, koji to zahtijevaju, a
nisu se odjavili preko linka za odjavu;

=  da briSu ¢lanove mailing liste koji nisu potvrdili link za
aktivaciju na mailing listi;

= da blokiraju odredeni mail ili domen, kako se ne bi
mogao prijaviti na mailing listu;

= dakreiraju tekst koji ¢e biti u prvoj poslatoj poruci svima
prijavljenim na listi 1 tekst koji ¢e mail-om korisnik
primiti nakon aktivacije, odnosno prihvatanja da prima e-
mail poruke od strane Zavoda.

= da nakon definisanja sadrzaja mailova, namijenjenih za
slanje prilikom prijave ili odjave sa mailing liste ili
mailova za slanje odredenim kategorijama (ukoliko se
dio teksta ponavlja CeS¢e, ovi mailovi se u okviru



administracionog panela mogu snimiti kao template. E-
mail template se moze mijenjati ili obrisati.

= da formatiraju tekst koji se Salje putem tekst editora, u
okviru kojeg se nalazi opcija za upload dokumenata.
Prilikom kreiranja e-mail poruka ovaj administracioni
panel nudi mogucnost kreiranja poruka kao HTML
format, Plain text format ili oba.

Statistika interesovanja za ¢lanstvo na mailing listi moze
se pratiti preko odgovaraju¢eg administracionog panela. Ova
mogucnost nudi uvid u broj prijavljenih na mailing listu u
zavisnosti od kategorije kojoj pripadaju poslodavci, kao i ko
su ¢lanovi u svakoj od kategorija.

7. SPAMOVANjE

Da e-mail ne bi bio prepoznat kao spam potrebno je dobro
prouditi pravila Sta odredeni provajderi smatraju pod spam.
Jer, §to je za jednu grupu korisnika spam, za drugu je korisna
informacija. U dokumentu ,,The CAN-SPAM Act of 2003«
definisano je 6 kljuc¢nih pravila koja treba poStovati, da se
poslati mail ne bi tretirao kao spam:

1. Email poruka ne smije imati pogre$ne ili neispravne
podatke u zaglavlju, one koje ne odgovaraju stvarnom
sadrzaju poruke;

2. Email poruka ne smije imati naslov koji ne odrazava
sadrzaj poruke;

3. Poruka mora do¢i sa email-a koji je u funkciji i na koji ¢e
sti¢i odgovor, ukoliko se posalje;

4. Posiljalac mora ispuniti sve zahtjeve pretplatnika u roku
od 10 dana;

5. Firme koje se bave trgovinom, moraju u mail-u dati i
svoju adresu;

6. U svakoj unsolicited e-mail poruci mora biti jasno
definisano da se radi o reklamnoj poruci i mora se
nalaziti moguénost da se korisnik trajno odjavi sa e-mail
liste posiljaoca.

Obzirom da se e-mail $alje samo registrovanim licima sa
poznatim atributima, mogucénost spamovanja je prakti¢no
svedena na minimum. Semanti¢ko adresiranje je posebno
znacajno u poslovnoj komunikaciji, jer primalac u tom
slucaju ne treba da razmislja je li primio spam ili nije.

8. ZAKLjUCAK

Bez obzira na sve ovdje pobrojane efekte primjene e-mail
marketinga na poslovni sistem zaposljavanja, jasno je da se
njime ne moze rijesiti problem nezaposlenosti.

" Prvi americki nacionalni standard za slanje komercionalnih
mailova.
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Ali, suStina ovog procesa i nije u rjeSavanju problema
nezaposlenosti, ve¢ u otvaranju moguénosti pouzdanijeg,
brzeg i kvalitetnijeg informisanja zainteresovanih korisnika.

Zato je integracija metoda novih, interaktivnih,
elektronskih tehnologija sa tradicionalnim metodama
komunikacije, od vrhunske vaZnosti za organizovano i
efikasno funkcionisanje poslovnog sistema Zavoda.
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REALIZACIJA USB HID BIBLIOTEKE U PROGRAMSKOM JEZIKU JAVA
JAVA IMPLEMENTATION OF USB HID COMMUNICATION LIBRARY

Vladisav JelisavCi¢, Elektrotehnicki fakultet u Beogradu

Sadrzaj - U ovom radu prikazana je implementacija JAVA biblioteke za komunikaciju putem
Human Interface Device (HID) protokola. HID protokol predstavija jedan od najkoriscenijih USB
protokola i nalazi veliku primenu u interakciji coveka sa racunarom. Ponudeno resenje bazirano
je na JSR 80 standardu i ne zasniva se na pozivanju hid drajvera operativnog sistema cime se
omogucuje platformska nezavisnost. Ponudeno reSenje je u potpunosti realizovano u programskom
Jjeziku JAVA cime se izdvaja od ve¢ postojecih bibiloteka .

Abstract - This paper presents an implementation of working JAVA library for communication via
Human Interface Device protocol. HID protocol is one of the most widespread USB protocols in
use today and is of great importance in human-computer interaction. Solution we are proposing is
based on JSR 80 standard and isn't relying on existing HID driver or any native code. Our library
is completely implemented in JAVA which rises it above existing solutions.

1. UVOD

Svaki USB uredaj pripada jednoj od klasa predefinisanih
aktuelnim USB standardom. Klase su definisane tako da
grupiSu uredaje sli¢nih funkcionalnosti i zahtevnosti po
pitanju brzine i kvaliteta protoka. Na taj nadin se omogucuje
njihovo prepoznavanje, odnosno prepoznavanje
funkcionalnosti uredaja i ucitavanje odgovarajuceg drajvera
na osnovu te funkcionalnosti. Aktuelnim standardom USB3.0
definisano je vise od deset klasa medu kojima su Audio,
Video, Mass Storage, Printer i brojne druge [1]. Prilikom
povezivanja uredaja, operativni sistem Salje zahteve za
deskriptor uredaja koji sadrzi neophodne informacije za
ucitavanje odgovaraju¢ih drajvera, ukljucujuéi i klasu
uredaja. HID klasa predstavlja jednu od najzastupljenijih
klasa sa korisnickog aspekta i obuhvata uredaje za interakciju
sa covekom.

HID uredaji, iako pripadaju istoj klasi, mogu imati
razli¢ite zahteve po pitanju koli€ine i sadrzaja podataka koje
razmenjuju. Najce$¢e mogu imati proizvoljan broj osa,
tastera, LED indikatora i ostalih korisni¢kih kontrola. Kako
postoje brojne vrste uredaja koji se mogu svrstati u ovu
kategoriju, i stalno se pojavljuju nove, skoro je nemoguce
dalje klasifikovati ih i omogucditi zajednicki drajver za svaku
podklasu. Zbog toga se protokol koji se koristi u
komunikaciji sa ovim uredajima zasniva na definisanju
znaCenja i ograni¢enja bitskih polja u podacima koji se
prenose. HID uredaji nisu ogranieni po pitanju strukture
podataka koje razmenjuju, u smislu da dva uredaja koja imaju
identi¢nu funkciju mogu slati informacije zapakovane u
razli¢ite strukture. To se postize tako Sto uredaj poseduje
odgovaraju¢i report deskriptor koji opisuje funkciju i
znacenje svakog polja.

Nakon povezivanja uredaja, i njegovog klasifikovanja kao
HID, drajver zaduZen za tu klasu prihvata i parsira deskriptor
nakon ¢ega je dalje moguée protumaciti znacenje svake
poruke dobijene od uredaja. Na taj nacin uredaji razlicitih
proizvodaca, pa cak i razliCitih funkcionalnosti, mogu
koristiti isti drajver za koji je zaduzen operativni sistem.
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lako je HID protokol prvobitno implementiran na USB
protokolskom steku, identi¢an protokol javlja se u bluetooth
tehnologiji.

2. POREPENJE POSTOJECIH TEHNOLOGIJA

Kako je za HID komunikaciju zaduZen operativni sistem,
kao i uopste za pristup USB periferijama, javlja se problem
portabilnosti. Programi koji koriste ovaj vid komunikacije
postaju platformski zavisni jer razliciti operativni sistemi
pruzaju razli¢it API za obavljanje ove funkcije. Ovo ujedno
predstavlja 1 najveéi problem pri pristupanju USB
periferijama iz Java okruZenja.

Prilikom odabira API za USB komunikaciju u Javi isti¢u
se dva reSenja: jJUSB i javax.usb. lako je jUSB [2] podrzan na
nekoliko platformi (ukljucujuci Microsoft Windows 1 Linux)
ne podrzava sve funkcionalnosti definisane USB standardom.
Sa druge strane, javax.usb je prihvac¢en kao zvanican standard
od strane Java zajednice u okviru procesa jsr 80.

Od multiplatformskih reSenja za pristupanje USB
periferijama napisanih u drugim programskim jezicima
izdvaja se biblioteka libusb. Biblioteka libusb je napisana u
programskom jeziku C pod LGPL licencom. Ova bibiloteka
je prvenstveno napravljena za Linux ali poseduje i Windows
kao 1 MacOS X implementaciju. Biblioteka libhid je takode
pisana u C-u i implementira host stranu HID protokola. Ova
bibiloteka koristi libusb bibiloteku za USB komunikaciju.

Postojeca resenja za HID komunikaciju u programskom
jeziku Java uglavnom se baziraju na pozivanju ovih
biblioteka ili direktno HID API operativnog sistema putem
JNI ili JNA.

3. IMPLEMENTACIJA

Za potrebe ove biblioteke realizovan je HID parser. Kako
je gramatika odgovarajucih deskriptora dovoljno jednostavna
da je moguce napisati lako odrziv, razumljiv kod, izbegnuto
je kori§¢enje generatora parsera. Parsiranjem odgovarajuceg
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report deskriptora dobija se posebna struktura u vidu stabla sa
konstantnim ¢vorovima. Ovo stablo sadrzi sve informacije
neophodne za tumacenje polja u podacima koji se razmenjuju
sa uredajem.

Listovi ovog stabla predstavljaju odgovarajuc¢e kontrole
uredaja. Svaki list poseduje svoj identifikator koriSéenja.
Identifikator koriS¢enja je 32-bitna veliCina ¢ijih visih 16 bita
predstavlja stranicu koriS¢enja dok nizih 16 bita predstavlja
identifikator koriS¢enja u okviru stranice, kao S§to je
definisano specifikacijom HID protokola [3]. Pomocu tabele
identifikatora koriS¢enja moguce je prepoznavanje namene
odgovaraju¢e  kontrole, Sto je takode definisano
specifikacijom [4]. Takode, svaki list poseduje opcioni
designator identifikator koji govori kojim delom tela je
predvideno koris¢enje date kontrole.

Cvorovi dobijenog stabla predstavljaju grupe vise srodnih
kontrola i odgovaraju pojmu kolekcije iz HID specifikacije
[3]. Svaki ¢vor poseduje sopstveni identifikator kori§éenja,
¢ime se mogu identifikovati celi skupovi kontrola kao Sto su
mis, tastatura, tablet i slicno. Primer jednog report deskriptora
dat je na slici 1 kao i pojednostavljena Sema dobijene
strukture na slici 2.

Takode, prilikom parsiranja deskriptora dobija se tabela
svih identifikatora kori$¢enja koje uredaj poseduje, kao i
tabela preslikavanja polja podataka u odgovarajuée kontrole.
Na osnovu ovakve abstrakcije moguce je slati podatke
odgovaraju¢im kontrolama uredaja na osnovu identifikatora
funkcije, kao i dobijati informacije o odgovaraju¢im poljima
u primljenim podacima.

Usage Page (Generic Desktop),
Usage (Mouse),
Collection (Application),
Usage (Pointer),
Collection (Physical),
Usage Page (Buttons)
Usage Minimum (1),
Usage Maximum (3),
Logical Minimum (0),
Logical Maximum (1),
Report Count (3),
Report Size (1),
Input (Data, Variable, Absolute),
Report Count (1),
Report Size (5),
Input (Constant),
Usage Page (Generic Desktop),
Usage (X),
Usage (Y),
Logical Minimum (-127),
Logical Maximum (127),
Report Size (8),
Report Count (2),
Input (Data, Variable, Relative),
End Collection,
End Collection

SI. 1. Primer report deskriptora

API koji je ovom prilikom razvijen podrzava event driven
model. Napravljen je interfejs HIDEventSource ¢ija je uloga
osluskivanje odgovarajuéeg USB porta i prosledivanje
poruka  svim  prijavljenim  slu$aocima. Osnovna
implementacija ovog interfejsa je realizovana tako da
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osluskuje sve HID prenose podataka sa namerom da korisnik,
koriste¢i razvijene klase, dalje filtrira tipove uredaja koje zeli
da koristi na osnovu identifikatora korisc¢enja.

Za komunikaciju putem USB protokola odabran je
javax.usb API definisan JSR 80 standardom. Sam parser, kao
i odgovarajuée strukture koje nastaju parsiranjem report
deskriptora, nisu zavisni od USB protokola. U daljem
razvoju, bilo bi pozeljno prosiriti biblioteku tako da
omogucuje HID komunikaciju putem bluetooth protokola.
Ovakvo reSenje naslo bi primenu i u domenu aplikacija za
mobilne uredaje.

Kao primer funkcionalnosti realizovane bibiloteke,
napisan je program koji obraduje podatke dobijene sa
grafickog tableta. Koriscen je uredaj Genius G-Pen 450.

Collection Item

Usage page:
Generic Desktop

Usage: Mouse

¥

Collection Item

Usage page:
Generic Desktop
Usage: Pointer

¥

' '

Data Item

Data Item

Usage page:
Buttons

Usage page:
Generic Desktop
Logical min: -127
Logical max: 127
Type: Data, Var, Rel

—

Logical min: 0
Logical max: 1
Type: Data, Var, Abs

7
' ! '

Control || Control || Control | | Control || Control
Usage:Button1 || |Usage:Button2 || |Usage:Button3 | (Usage: X Usage: Y
_S_ize: bit _S_ize: bit _S_ize: bit _S_ize: byte Size: bﬂe

SI. 2. Struktura dobijena parsiranjem report deskriptora

4. ZAKLJUCAK

U ovom radu predstavljeno je nekoliko postojecih resenja
za HID komunikaciju u programskom jeziku Java, i uo€eni su
njihovi nedostaci. Jedan od nedostataka koji je uocen je
pozivanje native koda ¢ime je umanjena platformska
nezavisnost. Zato je u ovom radu predloZeno resenje bazirano
na JSR 80 standardu ¢iji je cilj upravo da se izbori sa
platformskom zavisno$éu. Biblioteka je realizovana sa
namerom da doprinese open-source zajednici. Zatim je
uoceno da bi se data biblioteka mogla dalje prosiriti na JSR
82 standard, ¢ime bi obuhvatila i bluetooth komunikaciju.
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SOLARNI PANELI I PRIMJENA MPPT METODA ,,PERTURB AND OBSERVE*
SOLAR PHOTOVOLTAIC MODULES AND USAGE OF MPPT METHOD ,,PERTURB AND
OBSERVE*

Lakovi¢ Milan, Cnogorski elektroprenosni sistem

[N

Sadrzaj - U ovom radu objasnjeno je funkcionisanje, upotreba i znacaj solarnih panela i
analizirana je MPPT metoda ,,perturb and observe” koja maksimizira energiju (snagu) koju
proizvode moduli. Navedene osobine, prednosti i nedostaci opisanog algoritama pokazani su kroz

simulacije u Matlab/Simulink-u.

Abstract - This paper explains the operation, usage and importance of solar panels and an
analysis of the MPPT method “perturb and observe” which is used for maximum utilization of
energy, produced by photovoltaic modules. The above features, advantages and disadvantages of
the described algorithms are shown through simulation in Matlab / Simulink.

1. UVOD

Obnovljivi izvori energije predstavljaju energetske
resurse koji se koriste za proizvodnju elektri¢ne ili toplotne
energije, a Cije rezerve se konstantno ili ciklicno obnavljaju
jer se dobijaju iz prirode. Cilj je proizvesti §to vise elektri¢ne
energije iz obnovljivih izvora kako bi se smanjila upotreba
fosilnih goriva, a time i emisija Stetnih gasova.

Energija Sunca je daleko najve¢i moguci izvor energije
na Zemlji. Osim toga, solarna energija predstavlja Cist izvor
energije sa dugim zivotnim vijekom i visokom pouzdanos$éu i
predstavlja jedan od najodrzivijih obnovljivih izvora
energije.

Efikasnost tipicnog solarnog modula, koji pretvara
solarnu energiju u elektri¢nu, jo$ je relativno niska. Zbog
toga se javlja potreba da se S§to je moguée viSe snage
»izvuce iz solarnog panela §to se postize upotrebom metode
za pracenje (trazenje) taCke maksimalne snage (MPPT -
Maximal Power Point Tracking) [1]-[3]. U laboratorijama
efikasnost dostize do 25% ali u komercijalnoj upotrebi
efikasnost je 14-17% predate energije.

Najveca barijera za nagli rast prodaje solarnih panela je
cijena, jer je glavni materijal solarnog modula silicijum ¢ija
je proizvodnja skupa.

2. SOLARNA CELIJA

Solarni sistem se sastoji od solarnog izvora (¢elije,
modula ili panela), uredaja za Cuvanje energije
(akumulatora), AC i DC potrosaca i elemenata za odrzavanje
snage i1 kontrolu punjenja akumulatora (slika 1).

Solarni izvor se u potpunosti sastoji od solarnih ¢elija,
njihovih veza i zastitnih djelova. Solarne ¢elije sadrze p-n
spoj zapakovan u tankom ravnom sloju poluprovodnika
(najcesce silicijuma). U mraku, tj. kada na solarni panel ne
pada nikakva svjetlost, strujno-naponska karakteristika (I-U)
ima eksponencijalni oblik sli¢an karakteristici diode [6].

Solarni modul je rezultat grupisanja fotonaposnkih celija
redno i paralelno sa zaStitnim uredajima, i oni zajedno
predstavljaju konverzacionu jedinicu generatorskog sistema.
Pored toga, dobijanje energije zavisi od sun¢evog zracenja,
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temperature celije i napona proizvedenog u solarnom
modulu.

DCRIEtosm)ernastrtj Sl 2V)

Slika 1 — Solarni sistem

Jedna silicijumska solarna ¢elija daje oko 0.7V napona u
praznom hodu. Kao S§to je receno, kada se serijski poveze
visSe ovakvih ¢elija dobija se solarni PV (photovoltaic)
modul. U solarnom panelu se obi¢no nalazi oko tridesetak
solarnih ¢elija, pa napon praznog hoda iznosi oko 20V.
Struja panela zavisi od veli¢ine povrSine solarnih ¢elija. Da
bi se dobila veca snaga (veca struja i napon), solarni paneli se
vezu serijski i paralelno.

3. MODEL SOLARNE CELIJE

Najprostije ekvivalentno kolo solarne éelije je strujni
izvor u paraleli sa diodom. Medutim da bi povecali tacnost i
slozenost tj. da bi ekvivalentno kolo primakli §to realnijem
stanju, najprostijem kolu se dodaje:

. Temperaturna zavisnost struje zasi¢enja diode
e  Temperaturna zavisnost foto struje
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. Serijska otpornost

struja protice.
. Sant otpornik

odgovara struji curenja prema nuli koja se cesto 1k
zanemaruje. & S
. Ponekad se ,,dodaje promjenljivi faktor diode n' 0.2 A
(umjesto Sto je fiksiran na vrijednosti 1 ili 2) ili se
umjesto jedne postavljaju dvije paralelne diode sa
nezavisnim strujama zasi¢enja. a1 / 7
Realniji model solarne ¢elije izgleda kao na slici 2 [4]-[5]. o L . . . .

koja daje mnogo tacniji oblik a5
izmedu maksimalne tacke snage i napona otvorenog
kola. Ovo predstavlja interne gubitke kroz koje

u paraleli sa diodom, koji

i
I, I, R, |
O ¥nern
i
|
| —
1
Slika 2 — Model solarne celije
Za ovakvo kolo vaze sledece jednacine:
— (1)
(2)
(3)
Simulacijom ovakvog kola dobijaju se I-V i
karakteristike kao na slici 3 a) i 3 b) respektivno.
12
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,
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Slika 3 a) I-V karakteristika solarne Celije

1 n predstavlja faktor kvaliteta diode.

P-v

Snaga

0.4 /,\\ -

o e o2 03 e 1E5] 1154
v

Slika 3 b) P-V karakteristika solarne Celije

Na x osama oba grafika nalazi se napon dok je po y osi struja
(slika 3 a) i snaga (slika 3 b).

Zbog niske efikasnosti solarnog PV modula (od 14-17%
predate energije) javlja se potreba da se $to je moguce vise
snage ,,izvuée” iz solarnog panela, dakle potrebno je radnu
taCku panela dovesti u polozaj maksimalne snage. Zbog toga
postoji veliko interesovanje za pra¢enje maksimalne snage
panela, ili kako se popularno zove MPPT (Maximum Power
Point Tracking) postupak. Kao sastavni dio svakog MPPT
sistema koriste se DC/DC konvertori.

Najcesca Sema upotrebe solarnog panela prikazana je na
slici 4. Nakon solarnog modula vezan je DC-DC konvertor
¢ija je funkcija da se Sto viSe snage izvuce iz solarnog
modula. Nakon njega najce$¢e se u sistemima veze baterija
koja moze akumulirati odredenu koli¢inu energije, koja se
kasnije preko DC-AC invertora pretvara u naizmenicni
napon lokalne mreze a onda i koristi u domacinstvu.

4y Iar

L -

Single-phase AC
Bec v unlity 9
inverter * ovid

P DcDe

7 . ——
array Vay converter — pe

Energy-storag
cavacitor

Slika 4 — Realna Sema upotrebe solarnog panela

U ovom radu upotrebljen je Step-up (Boost) DC/DC
konvertor. Na narednoj slici je data elektricna Sema boost
konvertora.

Slika 5 — DC/DC boost konvertor

Uloga DC/DC konvertora je da prenese maksimalnu
snagu sa solarnog modula do potroSaca, odnosno
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optereé¢enja. Ulogu jednosmjernog naponskog izvora E imace
izlazni napon solarnog modula Upv, dok su struje kalema i
modula Ipv jednake. Osnovni cilj je da se podesavanjem
faktora popunjenosti PWM?* signala, kojim se kontrolise
prekida¢ konvertora, dobije maksimalna snaga solarnog
modula, odnosno maksimalna snaga na izlazu konvertora.
Postoje razni primjeri gdje se solarni paneli sa MPPT
sistemom koriste. Na ovaj nain se na primjer moze vrSiti
punjenje baterija, pokretanje motora, ili snadbijevanje
elektricnom enegijom nekih drugih potrosaca.

Primitivni nacin optimalnog upravljanja prekidacem
konvertora bi mogao biti manuelno podesavanje faktora
popunjenosti upravljackog signala. Medutim, jasno je da to
nije najbolje rjeSenje.  Razvijene su razne tehnike, tj.
algoritmi  koji nude automatsko upravljanje, Sto
podrazumijeva upotrebu racunara ili mikrokontrolera koji
sami obavljaju MPPT postupak. To su npr. ,perturb and
observe® algoritam, upravljanje pomocu kliznog rezima,
MPPT sa konstantnim referentnim naponom, MPPT sa
konstantnom referentnom strujom, fuzzy logicko pracenje
maksimuma snage, itd. U ovom radu biée opisan ,perturb
and observe * algoritam.

Poznato je da se na izlazu step-up DC/DC konvertora
dobija napon Uout koji je veéi od ulaznog napona Uin i
iznosi :

Uin
1-D

(4)

Uour =

gdje je D faktor popunjenosti PWM signala koji se dovodi na
prekida¢ konvertora. Faktor popunjenosti D moze imati sve
vrijednosti izmedu 0 i 1. ,,Perturb and observe* algoritam se
zasniva na direktnoj primjeni dobijenog faktora
popunjenosti. Sa izlaza solarnog panela se oéitavaju
vrijednosti napona i struje, nakon ¢ega se one smjeStaju u
memoriju racunara.

Racunar zatim vrs$i oduzimanje trenutne i prethodne
vrijednosti snage, odnosno napona panela, pa na osnovu
znaka dobijenih razlika povecava ili smanjuje veli¢inu
faktora popunjenosti D. Dobijena vrijednost faktora
popunjenosti se dovodi na PWM generator. PWM signal se
generiSe tako Sto se faktor popunjenosti poredi sa testerastim
signalom velike frekvencije. Tako se na izlazu PWM
generatora dobiju pravougaoni impulsi, sa osobinom da
izmedu vremena trajanja impulsa Ton i njihovog perioda T’
vazi standardna relacija :

p = Lon

o (s)

U stacionarnom stanju snage panela i potroSaca na izlazu
konvertora trebaju biti jednake. S toga u stacionarnom stanju
vazi relacija :

1

fov = Upozan

(6)

1z prethodne relacije vidi se da radna prava solarnog panela
zavisi od faktora popunjenosti. OlakSavajuca okolnost je da
snaga solarnog panela ima uvijek samo jednu tacku

2 PWM - Impulsno irinska modulacija je vrsta upravljanja (predstavlja
nacin da se od digitalnog signala napravi signal analogne vrednosti).
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maksimuma  (pri  fiksnim  atmosferskim  uslovima).
Promjenom faktora popunjenosti radna tacka se priblizava
postepeno, sa  odredenim  korakom  (perturbation),
maksimumu snage (MPP). Algoritam je takav da radna tacka
stalno osciluje oko maksimuma, ali uz Sto manji korak
promjene faktora popunjenosti ove oscilacije nisu kriticne.

Najbolje objasnjenje ove metode dato je na slici 6, gdje je
prikazana blok Sema (dijagram toka) algoritma. Ovaj
algoritam se veoma Cesto koristi, jer je poprili€no
jednostavan. Medutim, njegovi nedostaci su u tome S§to
zavisno od koraka perturbacije i vremena uzorkovanja
dostizanje maskimalne snage moze biti znatno sporije i sa
veéim odstupanjima nego kod nekih drugih algoritama.
Takode, kada se algoritam implementira npr. u
mikrokontroleru, usljed A/D konverzije mogu se javiti
kvantizacioni Sumovi. Ipak, sa smanjenjem vremena
uzorkovanja 1 koraka perturbacije mogu se postici
zadovoljavajuce brzine rada. Jo$ jedan problem se susrece u
slu¢aju brzih promjena atmosferskih uslova (zracenje,
temperatura, oblacnost, itd.), ali i pored toga algoritam je
veoma popularan.

T

Etanje lpv Vpr

Ratunenje Ppve=ipy*ypy

Ne [ Radni ckls | _|
o [,

H\\\,/’

D=D+AD
Slika 6 - Blok sema ,, perturb and observe* algoritma

Na osnovu prethodne blok Seme predlozena je realizacija u
Simulink-u, prikazana na slici 7.

Slika 7 - Realizacija P&O algoritma u Simulink paketu

Na slici 8 prikazana je zavisnost struje (oznacena rozom
bojom), napona (oznacen plavom bojom) i snage (oznacena
crvenom bojom) solarnog panela od vremena (x-osa), u
slu¢aju kada se koristi ,,perturb and observe™ algoritam.
Korak promjene faktora popunjenosti 4D iznosi 0.02.
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Simulacija je izvedena pod pretpostavkom da je intenzitet
sun¢evog zraCenja konstantno 900 ali 1 da je
spoljasnja temperatura konstantna.

tpon Segn. Sein

.o

Slika 8 — ,, Perturb and observe “ algoritam pri 900

Da bi testirali nedostatke (usled brzih promjena svjetlosti)
»Perturb and observe™ algoritma, mijenja¢emo drasti¢no
vrijednost radijacije. Na slici 9 radijacija najprije opadne sa
1000 na 900 da bi posle toga opala naglo na
600 .

Vidimo da snaga (crvena boja) prati promjene radijacije
tj. vidimo da u trenucima nagle promjene algoritam uspjeva
da prati maksimalnu snagu. Zakljucujemo da S§to je veéi
intenzitet zracenja, to je struja a tim i snaga fotonaponskog
modula veca.

U slucaju vece temperature kod karakteristike snage
napon praznog hoda opada, dok se kod karakteristike struje
vrlo malo mijenja.

Slika 9 — ,, Perturb and observe * algoritam pri naglim
promjenama svjetlosti
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4. ZAKLJUCAK

Kod proizvodnje elektri¢ne energije putem fotonaponskih
sistema postoji potreba za prilagodenjem rada fotonaponskog
modula i potrosaca u cilju maksimiziranja energije (snage)
koju proizvode moduli. U ovom radu objasnjeno je
funkcionisanje, upotreba i znacaj solarnih panela ali i
analizirana MPPT metoda ,,perturb and observe™ kojom se
postize maksimizacija snage solarnog modula. Navedene
osobine, prednosti i nedostaci opisanog algoritama pokazani
su kroz simulacije u Matlab/Simulink-u, a zbog svoje
jednostavnosti algoritam je veoma popularan.

U praksi se MPPT kontrola DC/DC konvertora obavlja u
realnom vremenu, preko racunara. Implementirani MPPT

" algoritam se smjesta u dsp card memoriju. Kartica dobija

neophodne podatke sa solarnog modula (napon i struja
modula), koji se obraduju u algoritmu, nakon ¢ega raunar
Salje upravljacki PWM signal potreban za kontrolu
prekidaca, naj¢es¢e MOSFET tranzistora.

MPPT algoritmi se osim na racunaru mogu prakti¢no
primijeniti koriste¢i operacione pojacavace, analogne
mnozace, digitalna logi¢ka kola, itd. Posebno se danas sve
ces¢e koriste mikrokontroleri, koji zahvaljujuéi svojim
gotovim modulima, zatim moguénostima A/D i D/A
konverzije, 1 drugim performansama, uspjeSno vrSe
upravljanje energetskim i drugim sistemima.
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LOGICKA SEMA ARHITEKTURA eDMS SISTEMA IMPLEMETIRANA U VLADI CRNE
GORE
LOGICAL SCHEME OF THE SYSTEM ARCHITECTURE eDMS BEEN IMPLEMENTED IN
THE GOVERNMENT OF MONTENEGRO

Luka¢ Adnan, Tanja Mara$, Ministarstvo za informaciono drustvo i telekomunikacije

Sadrzaj - U radu je opisana logicka Sema arhitekture eDMS sistema, koji je implemetiran u Viadi
Crne Gore. Sistem omogucava unos, obradu, razmjenu i skladistenje elektronskih dokumenata, a
jedan od najbitnijih djelova svakog informacionog sistema, pa tako i eDMS-a, je logicka
arhitektura. Logicka Sema arhitekture eDMS sistema prikazuje i opisuje princip rada svih modula

koji se nalaze u sistemu.

Abstract - This paper describes a logical architecture diagram of eDMS system, which has been
implemented in Government of Montenegro. The system allows data entry, processing, sharing
and storage of electronic documents and one of the most important parts of each information
system, including eDMS, is a logical architecture. Logical scheme of the architecture of eDMS
shows and describes the operation principle of all modules of this system.

1. UVOD

U danasnje vreme poslovni podaci najce$¢e nastaju i
obraduju se u digitalnom formatu, ali su se zadrzali stari
nacini razmene dokumenata u papirnoj formi. Poznato je da
su papirni dokumenti jo§ uvek najvazniji izvor informacija,
na teritoriji Balkana, iz razloga Sto mnoge firme kako u
privatnom sektoru, tako i u drzavnim institucijama nisu uveli
sistem za upravljanje sa dokumetacionom gradom. Odlukom
Vlade Crne Gore iz 2009.godine Ministarstvo za
informaciono drustvo je preuzelo obavezu da uvede u svim
ministarstvima eDMS (electronic Managament System) iz
razloga Sto eDMS omogucava informatizaciju i
elektronizaciju kancelarijskog poslovanja u Vladi Crne Gore,
u cilju podizanja efikasnosti, uStede vremena, smanjenja
troskova 1 kvalitetnijeg upravljanja dokumentacionom
gradom. Strucnjaci iz Ministarstva za informaciono drustvo
odlugili su se za jedan od najboljih i naj savremenih sistema
za upravljanje dokumetacijonom gradom, a to je eDMS
(electronic Document Management System). kompanije CRS
iz Slovenije.

2. ELECTRONIC DOCUMENT MANAGEMENT
SYSTEM

eDMS (electronic Document Managament System)
elektronski sistem za upravljanje dokumentima, predstavlja
informacioni sistem (ili skup racunarskih programa) koji se
koristi za nastanak, obradu, pracenje i skladiStenje
elektronskih dokumenata. eDMS je veoma slozen sistem,
koji se sastoji iz viSe pod sistema, gdje svaki pod sistem ima
ta¢nu funkciju u sistemu.

Sistem je baziran na troslojnoj arhitekturi i principima
SOA-e (Service Oriented Architecture). eDMS posjeduje
veoma slozeno aplikativno rijeSenje koje ¢e biti opisano u
kratkim crtama.
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Naslici 1 je prikazana logicka Sema eDMS sistema.

MS OFFICE

ORIGAMI

|

Adlib Express
Conversion Server

DOCUMENTUUM

Adlib Express
Recognition Server OCR

Slika 1. Logicka sema eDMS sistema.
Sastavni segmenti logi¢ke Seme su:

Origami

Adlib Express Conversion Server

SQL Server,

EMC Documentum Server

Skeniranje i prepoznavanje teksta

Integracija sa desktop aplikacijama (MS Office,
OpenOffice)

e Moduli za integraciju sa drugim servisima
(Exchange Server, Active Directory, EMC Captiva).

3. ORIGAMI

Origami je centralna serverska aplikacija koje povezuje
sve ostale module eDMS-a. Origami je u potpunosti
realizovan kao web aplikativno rjeSenje i kao takvo pruza
moguénost  potpunog  ostvarivanja  svih  zahtjevanih
funkcionalnosti kori§¢enjem standardnog web klijenta.

Softversko rjeSenje [1] Origami postavljeno je na



)

o ORIGAMI "\

aplikativnom serveru (IIS, Win2003 Server) koji radi u
klasteru koristenjem Microsoft NLB tehnologije, sa ¢ime je
obezbijedena visoka raspolozivost i skalabilnost sistema.

Origami je troslojno rjesenje, razvijeno na Microsoft-ovoj
NET tehnologiji, gdje svaki od slojeva ima posebnu ulogu u
okviru Origami aplikacije:

e Sloj podataka (Data Layer)
e Poslovni sloj (Business Layer))
e  Prezentacioni sloj ( GUI Layer)

Detaljna topologija logicke arhitekture sistema prikazana
je na Slici 2, sa izdvojenim posebnim komponentama i
objedinjenim funckionalnostima:

IMAGINGASTATION

CAPTIVA

A.E EXCHANGE

(O GUILAYER O\

ASP.NET
mve

VIEW

| CONTROLLER

\_ ) IMISIOCR
o
g/ BUSINESS LAYER
o
=
-] \\\ ACTIVE DIRECTORY
SPRING.NET =|:§
I, Busiess QBJECT INTEGRATION
FUNCTIONS MODULE MODULE
\& %
(O DATALAYER
INTEGRATION
Hel=| NHIBERNATE DATA
ADAPTERS _—
=
\ / EXTERNAL APPLICATIONS

=

EXTERNAL
DATABASES

=

v

ORIGAMI
DATABASE

DOCUMENTUUM

- —

_
DOCUMENTUUM
DATABASE

Slika 2. Logicka sema serverske aplikacije Origami

Sloj podataka (Data Layer)

Ovaj sloj u osnovi obuhvata smjeStanje podataka.
Specifi¢nosti sistema odreduju postavljanje i skladiStenje
podataka raznog oblika, od sadrzaja dokumenata, i to u vise
formata, do konkretnih poslovnih informacija.

Unutar Origami-ja, [1] sloj podataka Cine interfejs prema
bazi podataka i data adapteri.

Za interakciju sa podacima u bazi koristi se Nhibernate

tehnologija. Nhibernate je O/R (Object Relational) mapper,
koji mapira podatke u bazi.
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Data adapteri omogucavaju vezu sa eksternim bazama
podataka.

Poslovni sloj (Business Layer)

Poslovni sloj je centralni dio sistema koji je zaduzen za
cjelokupnu logiku Origami aplikativnog rjeSenja.[1] Na ovom
nivou je razvijena poslovna logika koja je odgovorna za
obradu podataka i upravljanje poslovnim procesima.

Poslovni sloj sadrzi sledece cjeline: Business functions,
Object store module i integration module. Ove cjeline
obezbjeduju poslovnu logiku, generisanje i upravljanje sa
objektima i kolaboraciju sa drugim aplikativnim rjeSenjima.

Prezentacioni sloj (GUI — Grafic User Interface)

GUI je prezentacioni sloj koji je odgovoran za pripremu
sadrzaja za klijenta (Web Browser) kao i za prosledivanje
informacija sloju poslovne logike. GUI nivo je MVC — Model
View Controller realizovan u tehnologiji ASP.NET MVC

Framework. 1 ako i dalje li¢i na Web Forms Model, odnosno
na rad sa standardnim web formama, kod MVC modela je
bitno drugacija obrada korisnikovih akcija. Za razliku od Web
Forms modela gdje korisnikove akcije kao imput prima i
upravlja sa njima View koji takode generiSe i output prema
klijentu. Na Slici 3 je prikazan graficki prikaz Origamija.

Slika 3. graficki prikaz Origamija

MVC dijeli korisnicki na tri odvojene

komponente:

interfejs

Controller prima i upravlja sa akcijama korisnika (u web
kontekstu, HTTP zahtijevi) i zavisno od toga uti¢e na View
ili prosleduje zahtjeve poslovnoj logici, u kom slucaju se
generiSe nova specifikacija Modela od strane poslovne
logike.

View generiSe izlaz u [1] obliku koji odgovara odredenom
klijentu (na primjer, browser-u), na osnovu specifikacije
Modela. View na taj nacin upravlja sa prikazom informacija.
Na taj nacin se za dati model moze pripremiti odgovarajuci
View za razne klijente. (Browser, ...).

Model sadzi odredenu logiku i predstavlja specifikaciju
objekata, to jest, podrazumijeva specifikaciju objekata i
njihovo ponaSanje. Na primjer, tekst polje kao objekat ima
svoju specifikaciju u modelu, koja ga opisuje. Njegova
specifikacija u modelu odreduje metode (ponasanje) tekst
polja kao objekta prilikom unosa ili promjene teksta kao
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podatka. Model odgovara na pitanja View-a o njegovom
stanju 1 odgovara na zahtijeve Controller-a, ili poslovne
logike da promijeni neko stanje. Model ne zavisi od View-a i
Controller-a. Zahvaljuju¢i tome, Model moze da se projektuje
i testira nezavisno od njegove buduce vizuelne prezentacije.

4. SQL SERVER TRANSAKCIONA BAZA

eDMS sadrzi i SQL [1] transakcionu bazu, u kojoj su svi
predmeti sa dokumetima koji su u radnom toku.

Origami upravlja sa transakcionom bazom, u koju
smjesta sadrzaje, koji ¢e kasnije biti prebaceni u
repozitorijum Documentum-a.

5. EMC DOCUMENTUM

Platforma EMC Documentum Content Server [2]
predstavlja centralni e-Arhiv, u kome se skladiste i arhivirani
dokumenti (predmeti) cuvaju, odnosno sadrzaji. EMC
Documentum obezbjeduje bezbjednosne servise (Security
Services ) za autentifikaciju i zaStitu od neovlas¢enog
pristupa,  servise povjerljivog sadrzaja (Trusted Content
Services), sa kojima se garantuje bezbjednost svih
dokumenata koji su arhivirani, pouzdanost u smislu ¢uvanja i
zastitu od izmjene ili brisanja arhiviranih dokumenata.

Centralni dio Dokumentuma je repozitorijum u kome se
smjestaju  sadrzaji  (dokumenti, slike, mail-ovi, ...).
Sadrzajima u repozitorijumu moguce je pristupiti iskljucivo
preko Kklijentskog softvera (Origami) , koji u potpunosti
postuje definisanu autorizaciju i korisnicka prava i koji
takode obavlja 1 pracenje izmjena nad sadrzajima,
komunikaciju sa serverom za indeksiranje sadrzaja i sve
ostale akcije nad sadrzajima. Vazno je ista¢i da Documentum
podrzava autorizaciju na nivou dokumenta. Na Slici 4 je
prikazanja logicka Sema povezivanja Dokumentuma sa Index
Serverom.

) s \

Index Server

Content
Server

Query

Index | ditm
Agent
Server

___J/ \ /

\_1

A
Content
Store

(s}

Slika 4. Logicka sema povezivanja Dokumentuma sa
Index Serverom

Repozitorijum Documentum-a sadrzi [1]Content Store
koji predstavlja logicki repozitorijum za sadrzaje i Metadata
Store u kome se nalaze meta podaci koji opisuju sadrzaje.

Index Server (Full Text Index Server) je neophodan za
brzo pretrazivanje dokumenata. On omogucava pretrazivanje
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po sadrzaju i atributima (Full Text Search) dokumenata tako
Sto svaku rije¢ dokumenta pretvara u samostalni index.

Index Server komunicira s Documentum-om preko Index
Agenta kada se vrSi indeksiranje dokumenta. Obratno,
dokumentum putem upita dobija rezltate pretrazivanja preko
Query komponente Index servera.

6. SKENIRANJE I PREPOZNAVANJE TEKSTA

EMC Captiva je[l] nezavisan sistem koji omogucava
skeniranje velike koli¢ine papirnih dokumenata i njihovo
prebacivanje u elektronski oblik. EMC Captiva podrzava
OCR (Optical Character Recognition) pa je moguce
prepoznati tekst kod skeniranih dokumenata i tako generisati
tekstualne datoteke koje se smjeStaju na file system.
Integracija Captive sa eDMS-om se ostvaruje preko file
systema. Captiva ima podrsku i za ICR (Intelligent Character
Recognition) tehnologiju za prepoznavanje pisanog teksta.

Inace, pored rjeSenja sa Captivom, standardna
funkcionalnost skeniranja pojedina¢nih dokumenata je kroz
Origami automatizovana pomocu activeX controle LiteScan
koja se kao add-in dodaje browser-u.

7. INTEGRACIJA SA DESKTOP APLIKACIJAMA
(MS OFFICE, OPENOFFICE)

eDMS podrzava integraciju [3] sa MS Office (Word,
Outlook, Excel, PowerPoint, Share Point Services).

Integracija eDMS-a sa MS Office alatima podrazumijeva
koris¢enje korisnickog interface MS Office aplikacija 1
omogucéava manipulaciju sa dokumentima u eDMS sistemu.

Povezivanje eDMS-a i Microsoft aplikacija ostvareno je
preko standarda ODMA (Open Document Management API)
protokola. On podrzava i olakSava saradnju izmedu Microsoft
aplikacija koje se nalaze na radnoj stanici i sadrzaja, odnosno
dokumenata koji se nalaze na serveru. Na taj nacin se
ostvaruje  transparentan rad Origami korisnika sa
dokumentima i mogucnost da se svaka saCuvana izmjena
nekog dokumenta u MS Office alatu automatski sacuva u
transakcionoj bazi.

Druga vazna funkcionalnost, verzioniranje dokumenata,
ostvaruje se kori§¢enjem standardnog WebDAV protokola.

Povezivanje MS Outlook-a i eDMS-sa omogucava da se
svaki pristigli e-mail sa attachment-om moze prebaciti kao
dokument u eDMS sistemu, sa attachment-om kao
elektronskim prilogom dokumenta.

8. MODULI ZA INTEGRACIJU SA DRUGIM
SERVISIMA (EXCHANGE SERVER, ACTIVE
DIRECTORY, EMC CAPTIVA)

Integracija sa Exchange-om — Omogucéava [3] slanje i
primanje dokumenata putem email-a. To omogucava da se
neki dokument moze poslati iz dokumentacionog sistema
putem email-a, odnosno da se dokument koji je stigao na isti
nacin moze ukljuciti u dokumentacioni sistem. Tekst e-mail-a
se obraduje (meta podaci) i formira se elektronski dokument
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a svi njegovi attachment-i se preuzimaju kao prilozi
dokumenta. Pri tom se email-ovi tretiraju kao slozeni
dokumenti koji mogu imati jedan ili viSe razli¢itih priloga u
razli¢itim formatima zapisa.

Integracija sa Active Directory (AD) - eDMS moze da
ostvari u potpunosti integraciju sa aktivnim direktorijumom,
¢ime se obezbijeduje veci bezbjednosni nivo zastite sistema.

Integracija sa PKI sistemom - eDMS takode podrzava
integraciju sa sistemom za izdavanje digitalnih sertifikata, u
smislu koristenja sertifikata za elektronsko potpisivanje
dokumenata i u smislu autentifikacije korisnika, $to doprinosi
dobroj informacionoj bezbjednosti sistema.

Integracija sa drugim aplikativnim rijeSenjima

eDMS ¢e biti povezan sa aplikativnim [1] rjeSenjem za
elektronske sjednice Vlade (eSjednice), ¢ime ¢e se u
potpunosti ~ obuhvatiti  elektronsko  upravljanje  sa
dokmumentima u administarciji drzavne uprave. Integracija
¢e biti realizovana sa slijede¢im ciljevima:

e smjeStaj i ¢uvanje dokumenata u eDMS-u, koji ¢e
biti kreirani u aplikativnom rjeSenju eSjednice, u
skladu sa definisanom autorizacijom;

e ukljucivanje u eSjednice dokumenata iz eDMS-a za
potrebe sjednica Vlade;

eDMS je otvoreno rjeSenje, u tom smislu da podrzava
mogucnost integracije odnosno povezivanja sa drugim

aplikativnim rjeSenjima putem web servisa.

Aktivni direkorijum

Active directory (AD) je serverska [1] aplikacija za
organizaciju domena i autentifikaciju korisnika. Pored toga, u
AD-u se definiSu prava korisnika u domenu, na hijerarhijski
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nacin. AD je vazan dio ukupne sigurnosti i administracije
mreze i mreznih resursa. AD koristi i Domain Name System
(DNS), za lociranje resursa i odredivanje prostora imena
domena (namespace). AD koristi LDAP (Lightweight
Directory access protocol) koji omogucuje i povezivanje sa
drugim tipovima mreza. AD kao servis omogucava
centralizovanu administraciju - sa jednog raCunara moguce je
kontrolisati sve resurse mreze (korisni¢ke naloge, mrezne
konekcije, racunare, Stampace itd.) gde god se oni nalazili.
Servis AD podrzava sledece protokole: LDAP, MAPI-RPC i
delimi¢no X.509. Svaki objekat u AD ima jedinstveno ime
(DN, Distinguished Name) koje sadrzi putanju do objekta i
jedinstven identifikator (GUID, Globally Unique IDentifier)
koji se dodjeljuje objektu prilikom kreiranja i ne moze da se
mijenja.

9. ZAKLJUCAK

Tema ovog rada je bila opisivanje Seme logicke
arhitekture eDMS sistema implemetiranog u Vladi Crne
Gore. U radu je opisana logicka arhitektura eDMS sistema, i
veze izmedu modula, kao i rad samih modula. Logicka
arhitektura eDMS sistema sastoji se iz centralne serverske
aplikacije Origami i modula: Adlib Express Conversion
Server, SQL Server, EMC Documentum Server, modula za
skeniranje i prepoznavanje teksta, modula za Integraciju sa
desktop aplikacijama (MS Office, OpenOffice) i moduli za
integraciju sa drugim sistemima (Exchange Server, Active
Directory, EMC Captiva). Vezu izmedu centralne aplikacije i
drugih modula u sistemu ¢ini eDMS sistem.
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SISTEM VISESTRUKIH PODNOSILACA BAZIRAN NA AFFINE FOURIEROVOJ

TRANSFORMACIJI U SATELITSKIM POMORSKIM KANALIMA

A MULTICARRIER SYSTEM BASED ON THE AFFINE FOURIER TRANSFORM IN

MARITIME SATELLITE CHANNELS

Alen Pelinkovi¢, Igor Purovi¢, Elektrotehnicki fakultet Podgorica,
Puro Stojanovi¢, Crnogorski Telekom

Sadrzaj: Predstavljamo aplikaciju sistema sa visestrukim podnosiocima (MC- Multicarrier) u
satelitskim pomorskim (MS — maritime satellite) kanalima koji predstavijaju poseban slucaj
mobilnih satelitskih kanala. Doplerovo Sirenje i viSestruka propagacija dovode do interferencije
koja znacajno degradira performanse sistema. Efekti viSestruke propagacije se mogu umanjiti
dodavanjem zastitnog intervala dovoljnog trajanja, dok efekti Doplerovog Sirenja predstavijaju
izazov istrazivanja. Stoga predstavljamo MC tehniku baziranu na Affine Fourierovoj
transformaciji (AFT-MC) koja predstavilja uopstenje ortogonalnog frekvencijskog multipleksa
(OFDM). Dobijeni su momenti funkcije rasijanja u zatvorenom obliku praceni optimalnim
parametrima. Rezultati dobijeni za AFT-MC u MS kanalima pokazuju da ova tehnika efikasno
suzbija interferenciju izazvanu Doplerovim Sirenjem.

Abstract: We present an application of multicarrier systems (MC) in maritime-satellite (MS)
channels which represent a special case of mobile satellite channels. Doppler spreading and
multipath propagation lead to interference that can significantly derogate system performance.
Effects of multipath propagation can be mitigated by using a sufficient guard interval, while
suppression of Doppler spreading effects represents a challenging task. Therefore we present MC
technique based on the Affine Fourier transform (AFT-MC) which can be considered as a
generalisation of the orthogonal frequency division multiplexing (OFDM). The moments of
scattering function are obtained in the closed form followed by the optimal parameters. Results
which are obtained for AFT-MC show that AFT-MC efficiently combats interference in MC

channels.

1. UVOD

Dosadasnji satelitski komunikacioni sistemi u pomorstvu
su se se uglavnom primjenjivali u navigacione svrhe i za
prenos podataka i govora za potrebe posade brodova. Sa
porastom potrebe za Sirokopojasnim i mobilnim pristupom
otvorio se prostor za implementaciju novih tehnika baziranih
na visestrukim nosiocima (MC- Multicarrier) u pomorskim
satelitskim (MS — maritime satellite) kanalima. Pored
pruzanja brzog pristupa internetu i prenosa govora javila se i
potreba za emitovanjem digitalne televizije. Detaljan opis
karakteristika ovih kanala se moze naci u [1]. Komunikacioni
sistemi sa viSestrukim nosiocima predstavljaju najboljeg
kandidata za buduc¢e komunikacione sisteme u MS kanalima.
Sistemi bazirani na MC tehnikama su ve¢ pronasli svoje
mjesto u mnogobrojnim aplikacijama u komunikacionim
sistemima. Tipian primjer je ortogonalni frekvencijski
multipleks (OFDM), baziran na Fourierovoj transformaciji
(FT). OFDM predstavlja jednu od najvaznijih klasa
modulacionih tehnika sa jednako razmaknutim podnosiocima
i preklapanjem spektra [2]. Implementiran je u fizickom sloju
mnogih bezi¢nih komunikacionih standarda. OFDM se
pokazao kao tehnika za prenos podataka visokim protokom
koja je robustna na vremensku disperziju. Medutim, ova
tehnika je izuzetno osjetljiva na Doplerovo Sirenje koje
ozbilno narusava efikasnost u MS kanalima.

U cilju umanjivanja interferencije izmedu podnosilaca
(ICI-intercarrier interference) izazvane Doplerovim Sirenjem
potrebna je MC tehnika koja ¢e efikasno savladati ICI i brzo
se prilagodavati razli¢itim stanjima kanala. Kao prvi izbor bi
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se nametnuo OFDM kao jedna od najpopularnijih MC
tehnika. Medutim, njegova Fourierova baza nije pogodna za
prenos u MS kanalima. MC tehnika bazirana na Affine
Fourierovoj transformaciji (AFT-MC), je od skora predlozena
kao obecavajuca tehnika za prenos u bezi¢nim kanalima
[3][4]. AFT-MC je odabran kao pogodan za komunikaciju u
mobilnim satelitskim kanalima [3].

U ovom radu, ¢emo razmatrati AFT-MC sistem u MS
kanalima sa direktnom komponentom (LOS-Line of sight) i
grupom rasijanih komponenti. Dobijeni su izrazi za
interferenciju, momente funkcije rasijanja (scattering
function) kao i za optimalne parametre u zatvorenom obliku.
Kako AFT-MC predstavlja uopstenje OFDM-a, on ¢e se u
najgorem slucaju ponaSati kao OFDM. U svim ostalim
situacijama kada je dominantna LOS komponenta i kada je
uzak snop rasijanih komponenti AFT-MC ima bolje
karakteristike od OFDM-a.

Ovaj rad je organizovan na sljede¢i nacin. Performanse
signaliziranja su predstavljene u dijelu 2. Analiza momenata
je data u dijelu 3. Primjeri prakticnih aplikacija u MS
kanalima su dati u dijelu 4. Konacno, na kraju je dat
zakljucak.

2. PERFORMANSE SIGNALIZIRANJA

Vremenski pomjerena i modulisana verzija osnovnog
impulsa u AFT-MC sistemu se moze zapisati kao:



[

k
j27(ey (t-nT)*+cyk® +2(t=nT))
8nk () =g(t—nT)e T (D
gdje je T period simbola, c¢; i ¢; su AFT parametri, n i k
intervali odabiranja i redni brojevi podnosilaca, respektivno.
AFT-MC signal u osnovnom opsegu se sada moze definisati
kao:

o M-Il

s(t) = z ch,kgn,k(t)a

n=-o0 k=0

@

gdje je M broj podnosilaca, {c,;} simboli koji su u AFT-MC
sistemu  statisticki nezavisne, indenti¢ki distribuirane
promjenljive sa nultom srednjom vrijednos$éu i jedinicnom
varijansom. Dvostruko disperzivni kanal se moze modelovati
multipath fading linearnim operatorom H. Signal na prijemu
je dat kao [4] :

r(1) = (Hs)(1) + n(2), 3
gdje n(f) predstavlja aditivni bijeli Gausov Sum (AWGN-
Additive White Gaussian Noise), sa jednostranom
spektralnom gustinom snage Suma N,. Rekonstrukcija signala
na prijemu se obavlja projekcijom primljenog signala na set
signala {g,(#)}. Primljeni simboli se mogu predstaviti kao

[6]

En,k = <HS’ gn.k>+<n’ gn,k>
o M-l

Z Z cn',k' <Hgn',k"gn.k>+<nvgn,k>'

n'=—o0 k'=0

4

gdje koeficijenti g, s, x=1Hg, .+ predstavljaju produkte
kanala, uneSene izmedu predajnog i prijemnog impulsa.
Unutrasnji produkti se mogu zapisati kao:

& nhen'k'= J-iowj-iowj-iowh(rsv)g n' k' (t _T)

Xg:’k (1)e”*™ drdzdyv,

©)

gdje h(r,v) oznacava funkciju Sirenja kanala, kao funkciju
vremenskog kasnjenja 7 i Doplerovog pomjeraja v. Linearno
transformisana ambiguity funkcija A(z,v,) [3] se moZe
definisati po analogiji sa definicijom klasi¢cne ambiguity
funkcije [6] kao:

—Jj2nv ,t

Ay = gg =) 7t (6)

gdje je

7, =(n'-n)T +7,

1 ] [} (7)
vy :?(k —k)+v—cy—2¢((n'-n)T +7).

Za kanale koji su stacionarni u Sirem smislu i kod kojih su
slabljenje 1 fazni pomjeraj medusobno nekorelisani
(WSSUS- Wide Sense Stationary Uncorrelated Scattering)
[5], funkcija rasijanja S(z, v) koja u potpunosti opisuje
WSSUS kanal je :
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E[h(r,v)h* (z’l,vl)J = S(e,V)8(r—1)S(v—1). (8)

pri ¢emu srednja kvadratna vrijednost koeficijenata
zadovoljava:
2 © r0
E gn,k,n‘,k'| =J‘7WJ‘7wS(T:V)
€)
2
X A(z'p,vp )‘ drdv.
Korisna snaga je dobijena kao [3]
0 poo 2
B = JlooleS(r,v)|A(rp,vp) o, drdv. (10)
k=k'

Snaga interferencije P; u beziénim kanalima, gdje
vremensko i frekvencijsko Sirenje ima konacnu vrijednost,
7€[0,7.x] 1V e[-v;,v;]se moze izraziti kao [3] :

P = 1—j_vjd jO’ma" S(z, v)|A(z'p,vp)|z=n, drdv. (1)

k=k

AFT-MC sistem se svodi respektivno na FrFT i OFDM
baziran sistem za c;=coto/(4x)ic;=0u (7) [3].

Razmotrimo slucaj, gdje imamo AFT-MC sistem sa
pravougaonim impulsima g(¥) =1/T , -T2<t<T/2,sa

zaStitnim intervalom GI (Guard Interval). Ambiguity funkcija
zan=n’ 1 k=k’ se moze izraziti kao

2 sin’ z(v—co—2¢7)T
n:n'v = 2 2.0
k=k'  7°(v—cy—2¢7)°T

(12)

|A(rp,vp)

Izmedu simbola je dodat GI trajanja T (T6>T ) U cilju
eliminisanja  kaSnjenja  prouzrokovanog  visestrukom
propagacijom. Interferencija se moze ograniiti sa gornje
strane uvrstavanjem (12) u (11) 1 koriS¢enjem osobina

Tejlorovog reda 1—cos 8 > %92 —594 kao [3][7]:

(13)

1 272
Py ngzo(coscl)ﬁ T,

gdje  my(co.ci)za ijeN predstavlia momente funkcije
rasijanja za AFT-MC

Vv T,
my(eoe) =) J)™ @)

(14)

x(Vv—cy— 2c11)i t/drdv.

OFDM momenti m; (0,0) se mogu dobiti za ¢y =01 c; = 0.
AFT-MC momenti m;;(co.c;) se mogu izracunati iz OFDM

momenata m; (0,0) koris¢enjem :



[

i i—k Lok iYi—k
my; (co.c1) = D D (1) (k)( } J

k=0/=0

s)
xch(2ep) my_y 41 (0,0).
Bitno je naglasiti da (12) i (14) predstavlja AFT-MC
ekvivalent za gornju i donju granicu koji su prethodno

izvedeni za OFDM u [5].

Za (v+|co|+2|cl|rmax )T >1 (trajanje simbola i brzina su

veliki) 1 ako je dodat dovoljan G,
interferencije se moze napisati kao [3]

(;IKIH}"N (cosc)m*T?
b +(1jm (co.c )Tcsz.
K+1) (3) 2000

3. MOMENTI FUNKCIJE RASIJANJA

aproksimacija

P = (16)

Sada ¢emo analizirati uopsteni slucaj multipath scenarija
gdje je snaga LOS komponente koja stize u trenutku =0 sa
frekvencijskim offset-om data kao KAK+1). Snaga
visestrukih (multipath) komponenti je 1/(K+1/). Parametar K
je Rice-ov faktor i predstavlja odnos snage LOS komponente
i snage multipath komponenti. Sada se uopsStena funkcija
rasijanja moze zapisati kao:

S(z.v) =%5(T)5(V—VLOS)

! a7
+——8 4 (7,V),
K+1 90 (V)
gdje  Syy(r,v) oznaCava funkciju rasijanja multipath

komponentii. U ovm radu ¢e biti analizirana dva moguca
scenarija u MS kanalima: scenario sa LOS komponentom i
odvojenom  funkcijom rasijanja i scenario sa LOS
komponentom i grupom rasutih komponenti. Za prvi scenario
multipath komponente se modeluju kao Su7=0(T)Pus(v),
gdje je Quy(r) profil snage kaSnjenja (PDP- power delay
profile) i Pg(v) Doplerov profil snage (DPP-Dopler power
profile). Drugi moguci scenario se modeluje funkcijom
rasijanja oblika Syz= Paig(v)d(t-744). Sada ¢emo definisati o i
Bikao:

a; = J.:“/ Py (v) vidv,
Td 4 (18)
Bi=[" Quy (¢)dr,

Optimalni koeficienti co,, 1 Ciop S€ mogu izracunati
minimizacijom v,(co.c1) kao [3] 1 [8]:
_ m02 (0,0)mlo (0,0) — m01 (0,0)WI] 1 (0,0)
Coopt = P
m02 (0,0) - mm (0,0)
_ my1(0,0) —mg,; (0,0)m4(0,0)
Clopt = 2 .
2(mgy, (0,0) —mg1(0,0))

(19)

Momenti funkcije rasijanja se mogu sada definisati u opStem
obliku u skladu sa (18) kao:
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myo (0,0) :%VLOS +ﬁal»
my(0,0) =EV%OS o
o1 (0.0) = 4, 0)
m (0,0) = KIHﬁza
mll(0,0):ﬁalﬂl.
Momenti  m5(0,0) 1 m(0,0) imaju vazno fizicko

znacenje, s obzirom da predstavljaju Doplerovo Sirenje v, i
kasnjenje 7,, kanala u OFDM sistemu, respektivno.

Koeficijenti mo(0,0) 1 mg(0,0) predstavljaju srednje
Doplerovo Sirenje i srednje kaSnjenje, respektivno. U
narednom dijelu ¢e biti dati proracuni za prakti¢ne aplikacije
u MS kanalima.

4. PRIMJER PRAKTICNE APLIKACIJE

MS kanali predstavljaju izazov za implementaciju MC
sistema. Dva scenarija kanala se mogu definisati u zavisnosti
od funkcije rasijanja koja definse multipath komponente. Ovi
scenariji su okarakterisani razli¢itim vrijednostima fading-a,
Doplerovog spread-a i kaSnjenja. Vrijednost Rice-ovog
faktora je K=17 dB i v=10 m/s. Za prvi scenario sa LOS
komponentom i grupom rasijanih komponenti DPP se moze
modelovati Gauss-ovom funkcijom kao [9]:

2’
e Bmo | @1)

V2
Fair V) = ¢4 3 4r
rms

gdje je cg=1/Erf(1.41Av/Bgys) konstanta uvedena da
normalizuje DPP, v, je pomjeraj na v osi, Av=(v,-v)/2, Brus
predstavlja srednju kvadratnu vrijednost Doplerovog Sirenja
koja je data kao:

B, -4l
C

rms

vsin(a), (22)

gdje je [J srednja kvadratna vrijednost valovitosti povr§ine sa
koje se reflektuju talasi, ¢ brzina svjetlosti, v brzina kretanja,
o elevacioni ugao i f;. noseca frekvencija. Granice Gauss-
ovog modela se uzimaju kao v=(vf.cos(a))/c za i=1,2. Za MS
kanale su predpostavljeni slede¢i parametri: f. =1.5GHz,
0;=90°% a, =45°, ;05 =20°, [1=0.5 i maksimalno kasnjenje
Tnax=0.34 ps.

Na sl. 1 su prikazani rezultati za prvi scenario sa
funkcijom rasijanja Sgz= Pup(v)o(t-t45), DPP-om kao (21).
AFT-MC je u ovom slucaju znacajno bolji od OFDM-a u
suzbijanju interferencije. PoboljSanje dobijeno upotrebom
AFT-MC je 5 dB u najve¢em opsegu 7.

Za drugi scenario DPP je modelovan kao (21). PDP se
moze modelovati kao eksponencijalna funkcija sli¢no
ruralnom nebrdovitom COST 207 modelu [10]



—t/t
c,e 05710,
Quigy (1) = { " “w (23)

0,ostalo,

gdje je 7, maksimalno prekomjerno kasnjenje, 7, karakteriSe

¢, =1z (1€ "' ™)) predstavlja
normalizacioni faktor. Za ruralan nebrdoviti model 7= 0.7
us i 7, = 1/9.2 us [10] . Na sl. 2 su prikazani rezultati
poredenja. AFT-MC je i dalje superiorniji u odnosu na
OFDM. U ovom sluc¢aju je dobijeno poboljsanje reda 3 dB
primjenom AFT-MC.
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Slika 1. Poredenje snage interferencije za scenario sa LOS
komponentom i grupom rasutih komponenti za AFT-MC i

OFDM sa zastitnim intervalom u MS kanalima
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Slika 2. Poredenje snage interferencije za scenario sa
odvojenom funkcijom rasijanja za AFT-MC i OFDM sa
zaStitnim intervalom u MS kanalima

Dakle, AFT-MC je znacajno bolji od OFDM-a u suzbijanju
interferencije izazvane Doplerovim Sirenjem.
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5. ZAKLJUCAK

U ovom radu su istrazivane performanse AFT-MC
tehnike u satelitskim-pomorskim kanalima. Izvedeni su
momenti funkcije rasijanja praceni optimalnim parametrima
u zatvorenoj formi. Data su poredenja izmedu AFT-MC i
OFDM-a za prakti¢ni primjer MS kanala. Pokazano je da
AFT-MC znacajno redukuje interferenciju izazvanu
Doplerovim Sirenjem. S obzirom da AFT-MC predstavlja
uopsStenje OFDM-a, u najgorem slucaju kada nije prisutna
LOS komponenta se ponasa kao OFDM. Prema tome AFT-
MC predstavlja obecavajuéeg kandidata za prenos u MS
kanalima.
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ANALIZA PROPUSNOSTI 2x2 CROSSBAR KOMUTATORA SA JEDINICNIM BAFERIMAU
UKRSNIM TACKAMA PRI SPORADICNOM DOLAZNOM SAOBRACAJU
THROUGHPUT ANALYSIS OF 2x2 CROSSPOINT QUEUED CROSSBAR SWITCH WITH
ONE-CELL BUFFERS UNDER THE BURSTY INCOMING TRAFFIC

Anita Simurina, Igor Radusinovi¢, Milutin Radonji¢, Zoran Veljovié, Elektrotehnicki fakultet

Sadrzaj - U ovom radu je predstavijen model za analizu performansi 2x2 crossbar komutatora sa
Jedinicnim baferima u ukrsnim tackama za sporadicni tip dolaznog saobracaja. Analiza je
zasnovana na algoritmu rasporedivanja baziranom na slucajnom izboru. Dolazni saobracaj je
modelovan IBP (Interrupted Bernoulli Process) modelom saobracaja. Sa ciljem dokazivanja
tacnosti analize, rezultati dobijeni analitickim modelom uporedeni su sa rezultatima simulacije i
pokazano je da se rezultati prilicno dobro podudaraju.

Abstact - Performance analysis model of 2x2 crosspoint queued crossbar switch with one-cell
buffers under the bursty traffic, is presented in this paper. Analysis is based on a random
scheduling algorithm while traffic at each input port is modeled with IBP (Interrupted Bernoulli
Process) traffic model. In order to show accuracy of our model, obtained analytical results are
compared to the simulation results and it is shown that these results are very close.

1. UVOD

Arhitektura crossbar komutatora paketa koji sadrzi bafere
isklju¢ivo u ukrsnim tackama aktuelizovana je otkako je
tehnoloski napredak omogucio njihovu realizaciju, odnosno
implementaciju vec¢ih bafera u ukrsnim tackama [1]. Velika
prednost ovakve arhitekture je to Sto ne sadrzi ulazne bafere,
te za razliku od popularnih metoda baferovanja kakve su
VOQ (Virtual Output Queueing) [2] 1 CICQ (Combined
Input-Crosspoint ~ Queueing) [3], nema problem sa
propagacionim kasnjenjem kontrolne komunikacije izmedu
linijskih kartica i centralizovanog rasporedivaca paketa [1].

Performanse CQ (Crosspoint Queued) komutatora su
analizirane u [1, 4-7]. U [1] su, za slucaj jedini¢nih bafera i
uniformni dolazni saobracaj, izvedeni izrazi u zatvorenoj
formi za propusnost i kasnjenje. SloZenost ovakvog pristupa
¢ini ga neprimjenljivim na slucajeve vec¢ih ukrsnih bafera. U
[4] je predstavljen model za analizu performansi crossbar
komutatora sa jedinicnim baferima u ukrsnim tackama za
uniformni tip dolaznog saobracaja zasnovan na balansnim
jednacinama. Model za analizu performansi CQ komutatora
sa ukrsnim baferima ve¢im od jedini¢nih, za uniformni tip
dolaznog saobracaja, baziran na iterativnom rac¢unskom
algoritmu, predstavljen je u [5]. Performanse CQ komutatora
za razliCite tipove dolaznog saobracaja su, na osnovu
rezultata dobijenih simulacijama, analizirane u [6, 7]. Koliko
je poznato autorima ovog rada, do sada nije napravljen
analiticki model za analizu performansi CQ komutatora za
sporadicni tip dolaznog saobracaja.

Cinjenica da je struktura CQ komutatora izuzetno
atraktivna za realizaciju i imaju¢i u vidu da sporadiCan tip
dolaznog saobracaja kvalitetnije modeluje slucaj realne
situacije u odnosu na uniformni saobracaj, bili su motiv
autorima da naprave model za analizu performansi CQ
komutatora za sporadi¢ni tip dolaznog saobracaja.

Ovaj rad je rezultat istraZivanja koja su finansirana u sklopu
Projekta broj 3358/2008 od strane Ministarstva nauke Crne
Gore.
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U ovom radu je predstavlien model za analizu
performansi 2x2 crossbar komutatora paketa sa jedini¢nim
baferima u ukrsnim tackama za sporadi¢ni tip dolaznog
saobracaja. Izvor saobracaja je modelovan IBP (Interrupted

Bernoulli  Proccess) modelom, koji je jedan od
najrealisticnijih neuniformnih modela saobracaja. Analiza se
zasniva na  modelovanju  sistema  trodimenzionim

Markovljevim lancem koji se rjesava iterativnim metodom sa
ciljem dobijanja raspodjele stanja na osnovu koje se racunaju
performanse. Predlozeni model je modifikacija modela za
analizu performansi CICQ komutatora predstavljenog u [8].

Rad je organizovan na sledec¢i nac¢in. U drugom poglavlju
opisana je struktura analiziranog komutatora i model
saobra¢aja. Model za analizu performansi je predstavljen u
trecem poglavlju. Cetvrto poglavlje sadrzi poredenje
analiti¢kih rezultata sa rezultatima simulacija, a na kraju su
dati zakljucci.

2. STRUKTURA KOMUTATORA

Struktura analiziranog komutatora prikazana je na Sl. 1.
Komutator ima 2 ulaza i 2 izlaza, a u svakoj ukrsnoj tacki se
nalazi bafer (XB) veli¢ine jednog paketa. Pristizu¢i paketi,
koji su jednake duzine i nazivaju se Celijama, direktno se
smijeStaju u odgovaraju¢e XB ukoliko oni nisu puni, ili se
odbacuju u slu¢aju da u baferu nema mjesta. Pretpostavka da
su ¢éelije koje dolaze na ulaz jednake duZzine je realna, jer se u
realnim komutatorima segmentacija i ulanavanje paketa
varijabilne duzine obavljaju van komutacionog uredaja, na

CQ komutator
Ulazni port 1 _}/.
Posmatrani XB
Ulazni port 2 l:l/.
I

Izlazni port 1
Sl. 1. Struktura analiziranog komutatora

Izlazni port2
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linijskim karticama. U ovom radu se razmatra komutator koji
za rijeSavanje problema izlazne kolizije koristi algoritam
rasporedivanja sa slu¢ajnim izborom.

Uobicajena pretpostavka je da je vrijeme podijeljeno na
jednake vremenske slotove koji predstavljaju vrijeme
potrebno za prenos Celije kroz komutator. Svaki vremenski
slot je konceptualno podijeljen u dvije faze: 1. faza odlaska,
kada paketi napustaju komutator i 2. faza dolaska, kada
paketi pristizu i smjestaju se u odgovarajuce bafere u ukrsnim
tackama. Dakle, u ovoj analizi je uzeto da faza odlaska
prethodi fazi dolaska, Sto ne utice na opstost rezultata, jer je
poznato da redosled ovih faza ne utie na performanse
komutatora.

Izvor saobracaja na svakom ulazu komutatora modelovan
je IBP modelom saobracaja. Celije dolaze u grupama koje su
adresirane na isti izlaz (burst-ovi). Ukoliko je u prethodnom
slotu pristigla ¢elija, u teku¢em slotu pristize nova celija sa
vjerovatno¢om ¢ odnosno ne pristize sa vjerovatnocom /-a,
a ukoliko u prethodnom slotu nije pristigla celija, ne pristize
ni u tekucem slotu sa vjerovatnocom £ odnosno pristize sa
vjerovatnocom /-f. Ako je p intenzitet dolaznog opterecenja
a bs srednje trajanje burst-a, parametri « i £ za IBP model
saobracaja dati su jednacinama (1) i (2).

a=1-1/b, (1)
p=010-p)/(1-pa) (2

Pristizu¢e grupe celija mogu biti adresirane na jedan od
dva moguca izlaza te se dolazni saobracaj na ulazu moze naci
u jednom od tri moguca stanja:

1. Na posmatranom ulazu komutatora ne pristize ¢elija,

2. Na posmatranom ulazu komutatora pristize éelija koja
nije adresirana na posmatrani izlaz,

3. Na posmatranom ulazu komutatora pristize ¢elija koja
je adresirana na posmatrani izlaz.

Dijagram stanja dolaznog saobrac¢aja na ulazu u XB
prikazan je na Sl. 2, a vjerovatnoée tranzicija opisane
jednacinom (3).

Sl. 2. Dijagram stanja izvora saobracéaja

R, R, By s 0’5‘(1_ﬂ) 0’5'(1_ﬁ)
P, Py By |=|(1—a)p a+05-(1-a)(1-p) 05-(1-a)(1-5) | (3)
By By Py| |(1-a)p  0,5-(1-a)(1-B) a+0,5-(1-a)(1-8)|

3. MODEL STANJA BAFERA

Vjerovatno¢e promjene zauzetosti XB zavise od
vjerovatnoce dolaska nove celije i vjerovatnoce odlaska
¢elije, koje zavise od stanja izvora saobracaja i popunjenosti
konkurentnog XB, respektivno. Dakle, osim informacije o
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popunjenosti bafera u ukrsnim tackama, neophodna je i
informacija o stanjima izvora saobracaja na ulazima. Ipak,
pracenje promjena popunjenosti i stanja izvora saobracaja za
svaki XB na posmatranom izlazu podrazumijevalo bi veliku
sloZenost, pogotovo kad se radi o ve¢im XB i/ili veéim
komutatorima. S ciljem da se izbjegne velika sloZenost,
modelovanje sistema se svodi na modelovanje jednog XB uz
pretpostavku da i konkurentni XB ima identi¢nu raspodjelu
stanja.

Sistem je modelovan trodimenzionim Markovljevim
lancem koji uzima u obzir popunjenost posmatranog XB (L),
stanje izvora saobracaja na posmatranom ulazu (G) i duzinu
konkurentnog XB (K). Neka mughr predstavlja vjerovatnocu
da je na kraju vremenskog slota posmatrani XB duzine L=,
stanje izvora saobracaja na posmatranom ulazu G=g, a
konkurentni XB duzine K=k, za , k € [0, 1], g € [1, 2, 3].
Stoga, vektor raspodjele stanja je

H = [”(0,1‘0) 57000,1,1)27%0,2,0) 7 0,2,1) 27 (0,3,0) 2 (0.3.1) >

“)

1,007,027 1,200 1,2, 07 (13,007 1,3,1) ] :

Uzimaju¢i u obzir pretpostavku o identi¢noj raspodjeli
stanja ukrsnih bafera, dolazi se do formula za vjerovatnoce da
u konkurentni XB, koji je na kraju prethodnog slota bio
prazan, pristize ¢elija, pri Cemu je posmatrani XB mogao biti
duzine 0 ili 1, respektivno, su:

o = Z01.0P3 + 70200 ’ (5)

o0 T 70,2,0)

_ ”(0,1,1)])13 + 7[(0,2,1)P23

m (6)

oy T o2

Vjerovatno¢e da u konkurentni XB koji na kraju
prethodnog slota nije bio prazan, pristize ¢elija, pri cemu je
posmatrani XB mogao biti duzine 0 ili /, respektivno, su:

_ ”(1,1,0)1313 +”(1,2,0)Pz3 +77(1,3,0)Ps3 , (7
=

Tane T Za20 1 Zase

_ ”(1,1,1)P13 + 7[(1,2,1)1323 ""”(1,3,1)P33 . (8)
=

72-(1,1,1) + 72-(1,2,1) + ﬂ(1,3,1)

Prethodne relacije se dobijaju na osnovu formula totalne i
uslovne vjerovatnoce.

Vjerovatno¢e da je posmatrani XB prazan na kraju
vremenskog slota u kom nije pristigla nova ¢elija pri ¢emu je
i konkurentni bafer prazan mogn, ge€/l,2], opisane su
jednacinom (9). Izvor saobracaja na posmatranom ulazu mora
pre¢i u stanje ge/l,2] u teku¢em slotu. Prilikom
izraCunavanja vjerovatnoée Togp mora se uzeti u obzir
sledece: oba bafera na posmatranom izlazu su bila prazna na
kraju prethodnog slota a u konkurentni XB ne smije pristi¢i
nova celija; ili je posmatrani XB bio prazan a konkurentni
XB sadrzao ¢eliju na kraju prethodnog slota pri ¢emu u
konkurentni XB ne smije pristi¢i nova Celija; ili je posmatrani
XB sadrzao ¢eliju a konkurentni XB bio prazan na kraju
prethodnog slota pri ¢emu u konkurentni XB ne smije pristic¢i
nova ¢elija. Drugim rije¢ima, da bi oba XB na kraju tekuceg
slota bila prazna, ne smije pristiéi nova cCelija u tekuéem
slotu; ako je jedan od dva XB sadrzao celiju na kraju
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prethodnog slota ona ¢e biti proslijedena na izlaz, dok je
nemoguce preci u ovo stanje ako su oba XB sadrzala celije.

:(770,1,0P1g +77020Pz +”030P )A-17,)
701 Bg + 705, B J1—¥,)
7 50Pg T 750 3g)(1_771)a ge<[l,2]

70,6,0

+ (7o, B Ig

)

+ (”1,1,0

Vjerovatno¢e da je posmatrani XB prazan na kraju
vremenskog slota u kom nije pristigla nova ¢elija pri ¢emu
konkurentni XB sadrzi éeliju mwogn, ge€/1,2], opisane su
jednacinom (10). Izvor saobracaja na posmatranom ulazu
mora prec¢i u stanje ge/1,2] u tekucem slotu. Izraz mogn
uzima u obzir sledece: oba bafera na posmatranom izlazu su
bila prazna na kraju prethodnog slota pri ¢emu u konkurentni
XB mora pristi¢i nova ¢elija; ili je posmatrani XB bio prazan,
a konkurentni XB sadrzao ¢eliju na kraju prethodnog slota,
pri ¢emu u konkurentni XB mora pristi¢i nova celija; ili je
posmatrani XB sadrzao ¢eliju, a konkurentni XB bio prazan
na kraju prethodnog slota, pri ¢emu u konkurentni XB mora
pristi¢i nova celija; ili su oba XB na posmatranom izlazu
sadrzala ¢elije na kraju prethodnog slota i ¢elija posmatranog
bafera se mora proslijediti na izlaz, §to se deSava sa
vjerovatno¢om 0,5. Drugim rije¢ima, ukoliko je posmatrani
XB bio prazan na kraju prethodnog slota, u konkurentni XB
mora pristi¢i ¢elija, a ukoliko je posmatrani XB sadrzao
¢eliju na kraju prethodnog slota, ta celija mora biti
proslijedena na izlaz $to se deSava sa vjerovatnocom 0,5
ukoliko konkurentni XB takode takode sadrzi ¢éeliju (u ovom
slucaju je nebitno da li u konkuretni bafer pristize nova celija
u tekucem slotu), odnosno sa vjerovatnocom [ kada je
konkurentni XB prazan (u ovom slucaju, u konkurentni XB
mora pristi¢i nova ¢elija u tekuc¢em slotu).

”O,g,l

:(”0,1,0})1g +7[020I)2g 0,3,0Psg)'770
+(7o, B, P v,
[;g).ﬂl

£,)-0,5,

7001 Psg + 745, (10)

+m 10Be ¥ 7a0B, 750
ge[l2]

Kako u ovoj analizi faza odlaska prethodi fazi dolaska,
XB ne moze biti prazan na kraju slota ukoliko je pristigla
nova c¢elija. Stoga, XB se ne moze naci u stanjima T30 1
T3, odnosno, vjerovatnoca da se bafer nade u nekom od
ova dva stanja je jednaka nuli:

+(m,, R lg +”1,2,1PZg + 75,

)

Vjerovatno¢e da posmatrani XB sadrzi ¢eliju na kraju
vremenskog slota, u slucaju nedolaska nove ¢elije u teku¢em
slotu, opisane su jednacinama (12) i (13). Izvor saobracaja na
posmatranom ulazu mora preéi u stanje g</7,2] u tekuéem
slotu. Kako se ovdje radi o slucaju kada u tekuc¢em slotu ne
pristize nova celija u posmatrani XB, da bi posmatrani XB
sadrzao ¢eliju na kraju tekuceg slota, morao je sadrzati i na
kraju prethodnog slota. To znaci da se na izlaz u teku¢em
slotu prosleduje celija konkurentnog XB (sa vjerovatnoom
0,5), odnosno, da su oba XB na kraju prethodnog slota
morala sadrzati ¢elije — te u izrazima figuriSu jedino
vjerovatnoCe stanja m.gs. Dalje, ako u konkurentni XB u
tekuéem slotu ne pristize nova celija (Sto se deSava sa
vjerovatno¢om /-yi), onda se radi o stanju koje karakterisSe
vjerovatnoca m.go opisana jedna¢inom (12), a ukoliko u
konkurentni XB pristize nova ¢elija (), radi se o stanju koje
karakteri$e vjerovatnoca m(.¢ ) opisana jednac¢inom (13).

T30 = o311 = 0
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(llll P,

Tgalag +

(llll P,

Tioulag t

T34 3g) 0,5-(1-yy), gell,2]1 (12)
T34 3;) 0,5y, gelL2] (13)

Vjerovatno¢e da posmatrani bafer sadrzi ¢eliju na kraju
vremenskog slota, u slucaju dolaska nove celije u teku¢em
slotu, opisane su jedna¢inama (14) i (15). Izvor saobracaja na
posmatranom ulazu mora preci u stanje 3 u tekuéem slotu.
Kako u ovom sluéaju pristize celija u tekucem slotu,
posmatrani XB ¢e svakako sadrzati ¢eliju na kraju tekuceg
slota. Medutim, zavisno od popunjenosti oba XB na kraju
prethodnog slota, kao i vjerovatnoce dolaska nove celije u
konkurentni XB, konkurentni XB moze biti prazan ili pun na
kraju tekuceg slota. Kako su parametri 7 i w koji
predstavljaju vjerovatnoce dolaska nove ¢elije u konkurentni
XB definisani zavisno od popunjenosti posmatranog XB, to
se mora praviti razlika izmedu sluc¢ajeva popunjenosti bafera
na kraju prethodnog slota. U svakom slucaju, da bi
konkurentni XB bio prazan na kraju tekuceg slota, Sto se
desava sa vjerovatnocom 7,30 opisanom jednacinom (14), u
konkurentni XB ne smije pristi¢i nova celija. Ukoliko je
konkurentni XB na kraju prethodnog slota sadrzao ¢éeliju, ona
se u tekucem slotu mora proslijediti na izlaz §to se deSava sa
vjerovatno¢om [/ ukoliko je posmatrani XB bio prazan,
odnosno 0,5 ukoliko je bio pun na kraju prethodnog slota. Da
bi konkurentni XB bio pun na kraju tekuceg slota, Sto se
desava sa vjerovatno¢om 7,3 opisanom jednac¢inom (15), u
konkurentni XB mora pristi¢i nova ¢elija osim ukoliko su oba
XB na kraju prethodnog slota bila puna. U ovom slucaju,
ukoliko se na izlaz prosleduje ¢elija posmatranog XB (Sto se
desava sa vjerovatno¢om 0,5), nebitno je da li u konkurentni
XB pristize nova ¢elija, dok nova ¢elija mora pristi¢i (1)
ukoliko se na izlaz prosleduje ¢elija konkuretnog XB (0,5).

lg[)

lgl

Tis0 = (T 1085 + 70 50 + 7o5,05:)1=17)

(7o 1, By 470 5, B + 7005, 5:)(1L =) (14)

(71,0 By 475 0B + 7 5,0B5)(1-17,)
+(7 1, By + 705, P + 7, 5,55) - 0,5+ (I-yy)

Py +70508:)1,

By,
+(771,1,0Pls +7T1,2,0st + ”1,3,01333)771
(71, By 475, By + 71,5, 83)(0,5+0,5-1,)

131 ( 0,1,0 13

+(770,1,1 13

020 0.3,0

21 745,

(15)

Rjesavanjem jednacina (9-15) dobija se vektor raspodjele
stanja na osnovu kojeg se racunaju performanse komutatora.
Ovaj sistem jednadina se moze rijesiti iterativnim metodom.
Nakon dobijanja vektora raspodjele stanja, propusnost se
racuna kao vjerovatnoca da nisu svi XB na posmatranom
izlazu prazni na pocetku faze odlaska, S$to odgovara
vjerovatno¢i da isti nisu bili prazni na kraju prethodnog slota:

(16)

Th=1- (”(0,1,0) + 77(0,2,0))

4. REZULTATI

Sa ciljem dokazivanja tacnosti analize, analiticki rezultati
su uporedeni sa rezultatima simulacija. Simulacije su
izvrS§avane na 10 miliona vremenskih slotova koriS¢enjem
originalnog programa razvijenog u programskom jeziku C.

Predstavljeni su rezultati za propusnost 2x2 crossbar
komutatora sa jedini¢nim baferima u ukrsnim tackama za IBP
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model dolaznog saobracaja. U obzir su uzete Cetiri razliCite
veli¢ine burst-a koje su od znacaja za komutator sa 2 ulaza
odnosno izlaza bs € [1, 2, 4, 8] i sledeca opterecenja p € [
0.1,02,03, .09 091,092, ..099 1].

Na dijagramu na S1.3 prikazano je poredenje rezultata koji
su za propusnost dobijeni analitickim i simulacionim
modelom. Osim sa simulacionim rezultatima, rezultati za
slucaj velicine burst-a bs=1 su uporedeni i sa analitickim
rezultatima modela za uniformni tip dolaznog saobracaja koji
su predstavljeni u [4]. Uocava se odlicno poklapanje rezultata
Sto potvrduje tacnost modela.

S porastom ulaznog optereéenja, raste odstupanje
propusnosti od ulaznog optereCenja, §to znaCi da raste
vjerovatnoca gubitka. Kada je intenzitet dolaznog opterecenja
1, propusnost za veli¢ine burst-a 1, 2, 4 1 § iznosi oko 83, 78,
76 1 75 procenata, respektivno. To znaci da propusnost opada
s porastom veli¢ine burst-a, §to je i o¢ekivano.

—&— Simulacija
—*— Analitka
[4]

=
o

e o
in

Fropusnost
=

S 02
Velicna bursta 10

Opterecenje
S1.3. Propusnost 2x2 crossbar komutatora sa jedini¢nim
baferima u ukrsnim tackama

Radi potpunije analize, u tabeli 1 su prikazana odstupanja
izmedu rezultata izracunatih ovdje prikazanim analitickim
modelom i rezultata dobijenih simulacijama i analitickim
modelom za uniformni dolazni saobracaj [4]. Rezultati
potvrdiju jako mala odstupanja, koja, i u najgorem slucaju, ne
prelaze 1,14%. S obzirom na primijenjene aproksimacije,
ovakvi rezultati se mogu smatrati jako dobrim.

5. ZAKLJUCAK

U ovom radu predstavljen je model za analizu
performansi 2x2 crossbar komutatora sa jedini¢nim baferima
u ukrsnim tackama, za sporadiéni tip dolaznog saobradaja
modelovanim IBP modelom saobradaja. Izlazna kolizija se
razrijeSava algoritmom sluc¢ajnog izbora. Model je zasnovan
na trodimenzionom Markovljevom lancu ¢ije se vjerovatnoce
stanja u ravnotezi izraCunavaju iterativnim putem.
Poredenjem dobijenih rezultata sa rezultatima simulacije
pokazuje se veoma velika bliskost bez obzira na napravljene
aproksimacije.

Kao bududi pravac istrazivanja planiran je razvoj modela
za analizu performansi crossbar komutatora paketa sa veéim
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baferima u ukrsnim tackama, kao i sa veéim brojem ulaza
odnosno izlaza, za IBP ili druge bursty modele dolaznog
saobracaja.

Tabela 1. Odstupanje simulacionih i analiti¢kih rezultata
izrazeno u procentualnoj vrijednosti

Bs=1[4] Bs=1 Bs=2 Bs=4 Bs=8
p |Odstupanje | Odstupanje | Odstupanje |Odstupanje | Odstupanje

[%] [%] [%] [%] [%]

0.1 | 0,00001 0,02338 0,21 0,27 0,18
0.2 | 0,00029 0,02575 0,36 0,56 0,52
0.3 | 0,000021 0,008175 0,48 0,76 0,60
0.4 | 0,000273 0,01196 0,56 0,87 0,80
0.5 | 0,000614 0,00852 0,66 0,99 0,89
0.6 | 0,000381 0,00649 0,73 1,01 1,04
0.7 | 0,001033 | 0,011959 0,70 1,11 1,07
0.8 | 0,002211 0,005242 0,64 1,13 1,07
0.9 | 0,003465 0,00291 0,64 1,11 0,97
0.91 | 0,003604 0,00204 0,72 1,04 1,02
0.92 | 0,003744 | 0,008609 0,74 0,91 1,04
0.93 | 0,003831 | 0,005387 0,73 1,02 1,03
0.94 | 0,004027 0,00897 0,66 1,06 0,92
0.95 | 0,004117 | 0,004305 0,65 1,11 0,81
0.96 | 0,004265 0,000979 0,73 0,95 0,90
0.97 | 0,004465 0,0069 0,73 0,92 0,88
0.98 | 0,004612 0,01307 0,73 0,92 091
0.99 | 0,004759 | 0,001221 0,68 0,91 0,77
1 0,004906 0,01648 0,62 1,00 0,68
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METOD KOMPLEKSNE EMPIRIJSKE DEKOMPOZICIJE U OBRADI RADARSKIH
SIGNALA
COMPLEX EMPIRICAL DECOMPOSITION METHOD IN RADAR SIGNAL PROCESSING

Borisa Bjelica, Milo§ Dakovi¢, Ljubisa Stankovié, Elektrotehnicki fakultet — Podgorica

Sadrzaj — U radu su objasnjene osnove algoritma za kompleksnu empirijsku dekompoziciju
signala (EMD). Prikazani metod je zatim primijenjen na analizu realnih radarskih signala. Opisan
je postupak izdvajanja signala mete od Suma pomocu kompleksne EMD. Pokazano je da
kompleksna EMD moze izdvojiti signal mete u slucajevima kada su mu superponirane jake smetnje
i da pri tom daje znatno bolje rezultate u odnosu na klasicnu EMD.

Abstract — In this paper we explained basic complex Empirical Mode Decomposition (EMD)
algorithm. Presented method is then applied to the analysis of experimental radar signals. Detail
procedure of extracting target signal from clutter is descrbed. It is shown that complex EMD can
extract target signal in heavy clutter environment and comparing to original EMD it achieve much

better results.

1. UVOD

Empirijska dekompozicija signala (EMD) je nova tehnika
za analizu signala koja je, zahvaljujui trenutnoj frekvenciji,
omogucila bolji uvid u njegove sastavne komponente. Ova
tehnika je prvi put predstavljena u istrazivanju okeana [1] 1
od tada postaje osnovni alat za analizu nelinearnih i
nestacionarnih signala. Za razliku od ostalih metoda koje teze
da predstave signal preko ranije definisanih bazisa, ideja
EMD-a je da se posmatrani signal razlozi na odredeni broj
,»bazisnih funkcija“ oznacenih kao prirodne sastavne funkcije
(IMF-ovi), koji se na potpuno prirodan nacin izvode direktno
iz signala.

Motiv za uvodenje EMD bili su nedostaci tradicionalnih
oblika spektralne analize, kao $to su Furijeova i Wavelet, kod
analize nestacionarnih i nelinearnih signala. Kao $to znamo
Furijeova spektralna analiza koristi linearnu superpoziciju
trigonometrijskih funkcija. Stoga, da bi mogla da simulira
deformisane talasne profile koji puno odstupaju od sinusnog
oblika, potrebni su dodatni harmonici. Ovakve deformacije su
direktna posledica nelinearnih efekata. Dakle, nestacionarnost
i nelinearnost mogu proizvesti ,lazne“ harmonijske
komponente u spektru koje prouzrokuju ,razlivanje* energije
i nemaju fizicki smisao. Za posledicu imamo nepravilnu
energijsko-frekvencijsku distribuciju nelinearnih i
nestacionarnih signala [4, 5].

Signali koji se dobijaju standardnim tehnikama su realni i
prirodno, obrada istih se vr$i u skupu realnih brojeva R .
Ipak, kompleksna reprezentacija realnih signala Cesto je jako
korisna jer se tada veze amplituda i1 faza medu
komponentama signala mogu istovremeno modelovati. Sem
toga, nekoliko veoma znacajnih oblasti obrade signala
(telekomunikacije, sonari, radari i sl.) koriste kompleksne
signale.

Furijeova spektralna analiza i dalje je najzastupljenija
metoda obrade linearnih 1 stacionarnih signala u
kompleksnom domenu. Medutim, posSto su realni signali
uglavnom nestacionarni (i nelinearni) moraju se Kkoristiti
druge tehnike vremensko frekvencijske analize kakva je npr.
kratkotrajna ~ Furijeova  transformacija 1  Wavelet
transformacija. Uprkos moguénostima ovih tehnika, one se
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jos§ uvijek oslanjaju na setove ranije definisanih bazisa. To
znaci da imaju ograniCene moguénosti u nekim oblastima
primjene, naro€ito kada se radi o analizi visokofrekvencijskih
sadrzaja. Alternativu predstavlja EMD za koju nije potrebno
unaprijed znati da li je signal linearan ili stacionaran (Sto je
obi¢no nepoznato). Dalje, ne treba nam ni informacija o
izgledu sastavnih funkcija signala, kako bismo mogli odabrati
odgovarajucu, jer se EMD algoritam adaptira lokalnim
uslovima i promjenama unutar posmatranog signala.

Uprkos ¢injenici da je empirijska dekompozicija dobro
utemeljen i shva¢en metod i §to se ve¢ primjenjuje u mnogim
oblastima obrade signala, postoji prepreka zbog koje ona ne
moze da ostvari jo§ vecu ekspanziju. Ogranicava je ¢injenica
da je razvijena iskljucivo za rad sa realnim signalima. Da bi
ovaj nedostatak bio prevaziden, neophodno je razviti
ekstenziju standardne EMD kako bi mogla vrSiti obradu i
kompleksnih signala.

Ekstenzija EMD-a na domen kompleksnih brojeva C
naroCito je znacajna kod analize fazno zavisnih procesa,
kakvi se dobijaju iz niza senzora. Upravo takav set od 69
realnih radarskih signala bi¢e analiziran u ovom radu i na
njima pokazane moguénosti kompleksne EMD u detekciji
mete. Signali su dobijeni pracenjem kretanja aviona King-Air
200 visoko-frekvencijskim (HF) radarom sa povrSinskim
talasom (HFSWR), pri ¢emu je koris¢en sistem od 10
prijemnih antena u linearnom nizu [6, 7].

Medutim, treba naglasiti da proSirivanje EMD na
kompleksni domen nije trivijalna stvar, najviSe zbog
uzajamne zavisnosti realnog 1 imaginarnog dijela
kompleksnog signala. Najjednostavniji nacin bio bi da
odvojeno primjenimo EMD na realni, a potom na imaginarni
dio kompleksnog signala. Iako se ovaj pristup na prvi pogled
¢ini dopadljivim, problem koji se moze javiti jeste gubitak
pomenutih zajedni¢kih informacija (faza) razdvajanjem
imaginarnog i realnog dijela. Sem toga, u ovom slucaju ni
fizicka interpretacija IMF-ova, koja je osnovna snaga EMD-
a, ne bi imala smisao.

Kompleksna EMD je testirana i potvrdena, ali samo
empirijski. Ipak, u mnogim sluCajevima dala je jasnije



rezultate od ostalih tradicionalnih metoda za vremensko-
frekvencijsko-energijski prikaz signala.

2. KOMPLEKSNA EMD

U cilju dobijanja kompleksne empirijske dekompozicije
prvo treba razdvojiti kompleksni signal na pozitivne i
negativne frekvencijske komponente. Na ovaj nacin dobijamo
dva nova analiticka signala koji odgovaraju pozitivnim,
odnosno  negativnim  frekvencijskim  komponentama.
Poznaju¢i karakteristike Furijeove reprezentacije signala u
kompleksnom domenu, na ovaj nacin dobijamo moguc¢nost
da analiziramo samo realni dio posmatranog signala, a da se
pri tom ne odreknemo dijela informacija [2].

Neka je x[n] € C kompleksni signal, a X(e’”) njegova
diskretna Furijeova transformacija. Postoje dva nacina
dobijanja Zeljenog realnog dijela signala x[n] . Prvo, ako je
x[n] ve¢ analiticki signal, i recimo negativni dio spektra
jednak je nuli (X(e’”)=0 za -7 <w<0) onda odmah
moZemo analizirati realni dio signala x[n] jer ga pomocu
Hilbertove transformacije mozemo opet konvertovati u
x[n]e C. Medutim, x[n] u veéini sluéajeva nije analiticki
x[n]
pozitivne 1 negativne frekvencijske komponente. To ¢emo
uraditi pomocu idealnog filtra H(e’”) ¢&ija je prenosna

signal. Zbog toga je najbolje prvo razdvojiti

funkcija:
He™) L0Ofw<rx (1.0)
e’’) = .
0,-7<w<0

Dva analiticka signala, koji odgovaraju pozitivnim, odnosno

negativnim frekvencijskim komponentama dobijamo ovako:
X (") =H('")X(e™) (1.1)
X (e)=H(@E")X (e7) (1.2)

gdje je X (e’”) kompleksni konjugat od X (e’”). Poznajuéi

Jjo

karakteristike Hilbertove transformacije, primjenom inverzne

Furijeove transformacije F~'[-] na X, (¢/”), odnosno
X (e’”) dobijamo:
x, [n]=RFH{X ()] (1.3)
x_[n]=RF{X_()} (1.4)

gdje R oznacava operator koji izdvaja realni dio kompleksne
funkcije. Posto su sada x, [n] i x_[n] realni signali iz njih se

odgovarajuc¢i IMF-ovi mogu dobiti standardnom empirijskom
dekompozicijom. Kao rezultat se dobija:

Zx
x_[n]= Z

—1

N,
gdiesu > x[n]i D]
i-1

i=—N.

n]+r n

(1.5)
[n]+r [n] (1.6)

x,[n] sume IMF-ova koji odgovaraju

x,[n] i x_[n] respektivno, a r,[n] i r [n] su odgovarajuci

ostaci.
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Rekonstrukciju  originalnog
dobijamo prema sledecoj relaciji:

x[n] = ()c+ [n]-i—jH{x+ [n]})+(x_ [n]-i—jH{x_ [n]})
(1.7)

gdje H [] oznacava operator Hilbertove transformacije.

kompleksnog  signala

Slicno kao kod standardne dekompozicije kompleksni
signal moze se predstaviti kao suma kompleksnih IMF-ova i
ostatka:

NOERIIL

i=—N_,i#0

(1.8)

gdje r[n] predstavlja ostatak, dok su y,[n] kompleksni

IMF-ovi i defini$u se kao:
()c+ [n]—l—jH{x+ [n]}),l =1.,N,,
(x_ [n]+jH{x_ [n]}) J=—-N_,.,—1

Ovim se zavrSava postupak za dobijanje kompleksne
EMD koja je, kao Sto smo vidjeli, zadrzala opStu formu
klasi¢ne empirijske dekompozicije [3].

Vi [I’l = (1.9)

U praksi se idealan filtar iz (1.0) ne moze realizovati pa je
neophodno vrsiti aproksimaciju prenosne funkcije H(e’”) .

Za aproksimaciju se moze koristiti neka od standardnih
metoda iz teorije digitalnih filtara [8].

3. KOMPLEKSNA EMD U OBRADI RADARSKIH
SIGNALA
Navedenu  teoriju o  kompleksnoj  empirijskoj

dekompoziciji primjenicemo na realne radarske signale.
Vidiéemo kakve su njene moguénosti u detekciji mete.
Analiza je sprovedena na uzorku od 69 realnih radarskih
signala. Obzirom da su radarski signali kompleksni i da se
sada ne mora odbaciti dio informacija, kao Sto je to bio slucaj
kod klasitcne EMD gdje smo posmatrali samo realni dio,
ocekuje se da ¢e kompleksna ekstenzija empirijske
dekompozicije dati bolje rezultate.

Postupak izdvajanja signala mete od Suma opisan je u 8
koraka:

1. Razdvajanje kompleksnog radarskog signala na pozitivni
i negativni dio spektra, relacije (1.0)-(1.6).

2. Izracunava se EMD tako dobijenih analitickih signala.

3. Preko Hilbertove transformacije se potom odreduje trenutna
frekvencija prvog IMF-a.

4. Ocekuje se da signal mete ima najvecu frekvenciju u signalu.
Pored toga koristi se i Cinjenica da trenutna frekvencija
radarskog signala vracenog od pomicnih meta ima oblik chirp
signala. Na osnovu navedenog odreden je prag tresh kao
srednja vrijednost minimuma funkcije koja opisuje trenutnu
frekvenciju, slika 1.

5. Potom se za dio (dijelove) signala koji su ispod praga ponovo
izraCunava empirijska dekompozicija.
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6. Nadovezivanjem prve IMF funkcije dobijene od dijelova
signala iz koraka 5. i dijela signala koji je zadovoljio kriterijum
signala mete, IF iznad praga tresh, formira se novi signal iste
duzine, 256 odbiraka.

7. Ukoliko nije zadovoljen nijedan od kriterijuma zaustavljanja
navedenog procesa, analiza se ponavlja 1-6 s tim §to umjesto
radarskog signala u koraku 1. uzimamo signal iz koraka 6.

8. Prikazuje se rezultat, TFR signala mete.

(IF}) =ignala mete posle 1. prolaza

100 150

{IF} =ignala mete posle 101, prolaza

200 23

100 150
broj odbiraka

Slika 1. Trenutna frekvencija(IF) signala mete i prag(tresh)
za signal iz mjerenja 43.

Postupak je ilustrovan kroz dekompoziciju radarskog
signala iz mjerenja 43. Prema relacijama (1.0)-(1.6) dobijamo
dva analiticka signala, slike 2 i 3 (signal) koji su vremenska
reprezentacija pozitivnog, odnosno negativnog spektra
posmatranog signala. Na osnovu relacija (1.7)-(1.9) na slici 2
prikazani su rezultati empirijske dekompozicije signala koji
odgovara pozitivnom dijelu spektra tj. odgovarajuce
kompleksne IMF komponente. Analogno, na slici 3 prikazani
su rezultati za negativni dio spektra. Primjetiti da se broj
IMF-ova razlikuje. To je jedan od glavnih nedostataka

kompleksne EMD: kako rekonstruisati x[#] na osnovu (1.7)

kada imamo razlicit broj IMF-ova? Ovakva pojava direktna
je posledica nedostatka preciznog matematickog izvodenja
IMF-ova.

Na slici 4 imamo potvrdu da dobijeni kompleksni IMF-
ovi zaista imaju fizicki smisao i da vjerno reprezentuju
trenutnu frekvenciju i snagu analiziranog signala. Prvi IMF
pozitivnog dijela spektra predstavlja signal mete, slika 4(b),
dok su ostale prirodne sastavne funkcije komponente Suma,
slika 4(a).

Zbog prisustva Suma ne mozemo primjeniti Hilbertovu
transformaciju kako bismo saznali vise informacija o kretanju
aviona (procjena trenutne frekvencija  Hilbertovom
transformacijom je jako osjetljiva na Sum, slika 1). Umjesto
toga, koristicemo vremensko frekvencijsku reprezentaciju
signala prikazanu na slici 4(b).
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EMD signala x+[n]
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Slika 2. Empirijska dekompozicija pozitivnog dijela spektra
kompleksnog signala x[n] .

EMD signala x-[n]
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Slika 3. Empirijska dekompozicija negativnog dijela spektra
kompleksnog signala x[n] .

4. PREDNOST KOMPLEKSNE U ODNOSU NA
KLASICNU EMD

Kao sto smo rekli u uvodnom dijelu, postoje slucajevi
kada su signali dobijeni mjerenjima kompleksni. Radarski
signali koji su predmet istrazivanja imaju realni i imaginarni
dio. Obzirom na to da je klasi¢cna EMD stvorena za rad samo
sa realnim signalima, pri analizi radarskih signala neophodno
je bilo odre¢i se dijela informacija. Analiziran je samo realni
dio kompleksnog radarskog signala. Uvodenjem kompleksne
EMD omoguéena je analiza cjelokupnog sadrzaja signala.
Prema tome, za ocekivati je da ¢e kompleksna EMD ostvariti
bolje rezultate kod izdvajanja signala mete.

Utvrdili smo da kod signala kod kojih signal mete ima
malu frekvenciju, tj. na frekvencijskoj osi je blizu signala
smetnje, klasicna EMD nije dala zadovoljavajuce rezultate.
Rezultati koje daje algoritam za izdvajanje signala mete sa
kompleksnom EMD kod ovakvih signala takode nisu idealni,
ali su znatno bolji. Komparacija je data na slici 5.

Cak i u slu¢ajevima signala kod kojih klasiéna EMD nije
dala nikakve rezultate (mjerenja 13, 34, 41, 46 i 47),



ag

kompleksnom empirijskom dekompozicijom uspjesno je
izdvojen signal mete.

Kompleksna ekstenzija empirijske  dekompozicije
uspjesno je izvrsila detekceiju 1 izdvajanje signala mete u svim
slucajevima.

(k)

Frekwvenciia
Frekwvencijia

Yrijeme Yrijeme

Slika 4. Primjena kompleksne EMD na signal iz mjerenja 43:
(a) TFR originalnog signala u logaritamskoj skali, jer je

signal smetnje mnogo jaci od signala mete. (b) TFR prvog
IMF-a pozitivnog dijela spektra (signal mete).

(k) (e
. . |
- . |

“rileme Yrijeme

)]

Frekwvencija

Frekwencija

“rileme

Slika 5. Poredenje rezultata kompleksne i klasicne EMD: (a)
TFR originalnog signala u logaritamskoj skali, (b) TFR
signala mete - kompleksna EMD, (c) TFR signala mete -
klasicna EMD. 1 — signal iz mjerenja 41, 2 — signal iz
mjerenja 7.

5. ZAKLJUCAK

Ekstenzija EMD za kompleksne signale je efikasan metod
u analizi kompleksnih nestacionarnih signala. Posto je
dekompozicija bazirana na lokalnoj karakteristi¢noj
vremenskoj skali signala, moze se primjeniti na nelinearnim i
nestacionarnim procesima.

105

Kompleksnu empirijsku dekompoziciju signala smo
primijenili na eksperimentalne radarske signale i1 dobili
rezultate koji opravdavaju nastavak istrazivanja moguénosti
algoritma kompleksne EMD.

Osnovni problem wu detaljnoj analizi algoritma
kompleksne EMD je, kao i kod klasi¢ne empirijske
dekompozicije to Sto nema dovoljno jaku teorijsku podlogu,
ve¢ je veCina postupaka zasnovana na eksperimentalnim
(empirijskim) rezultatima.

LITERATURA

[1] N.E. Huang, Z. Shen, S. R. Long, et al., ,,The empirical
mode decomposition and the Hilbert spectrum for
nonlinear and non-stationary time series analysis,*
Proceedings of the Royal Society of A, vol. 454, no.
1971, pp 903-995, 1998.

T. Tanaka and D. P. Mandi¢, ,,Complex Empirical
Mode Decomposition", Signal Processing Letters,
IEEE, vol. 14, no. 2, Feb. 2007, pp. 101-104

Danilo P. Mandic, George Souretis, Wai Yie Leong,
David Looney, Marc M. Van Hulle and Toshihisa
Tanaka, ,,Complex Empirical Mode Decomposition For
Multichannel Information Fusion®, Imperial College
London, UK, KU Leuven, Belgium and Tokyo
University of Agriculture and Technology, Japan, 2007.
N. E. Huang, Samuel S. P. Shen, ,Hilbert-Huang
Transform and Its Aplications®, [Interdisciplinary
Mathematical Sciences, vol.5, 2005.

Quin Pinle, Lin Yan and Chen Ming, ,,Empirical Mode
Decomposition Method Based on Wavelet with
Translation Invariance®, FEURASIP Journal on
Advances in Signal Processing, Volume 2008, Article
ID 526038

LJ. Stankovic, T. Thayaparan, M. Dakovic, "Signal
Decomposition by Using the S-Method with
Application to the Analysis of HF Radar Signals in Sea-
Clutter," IEEE Trans. on Signal Processing, vol 54, no
11, Nov. 2006, pp 4332-4342

LJ. Stankovic, T. Thayaparan, M. Dakovic, “Algorithm
for Signal Decomposition by Using The S-Method”,
EUSIPCO 2005, Antalya, Turkey, Sept. 2005

A. V. Oppenheim and R. W. Schafer, ,,Discrete-Time
Signal Processing. Englewood Cliffs, NJ: Prentice-
Hall, 1989.

(2]

(3]

(4]

(3]

(6]

(7]

(8]



[

Informacione tehnologije IT'11

PROCES STANDARDIZACHJE IMT-ADVANCED TEHNOLOGIJE RADIO INTERFEJSA
STANDARDISATION PROCESS OF IMT-ADVANCED RADIO INTERFACE

TECHNOLOGY

Elvis Babacié¢, Boris Jevri¢, Agencija za elektronske komunikacije i postansku djelatnost
Zoran Veljovi¢, Igor Radusinovié, Elektrotehnicki fakultet u Podgorici

Sarzaj — U ovom radu opisan je proces standardizacije IMT-Advanced tehnologije radio
interfejsa (RIT), koncepta koji je u okviru Medunarodne unije za telekomunikacije (ITU) usvojen
kao platforma za razvoj mobilnih komunikacionih mreza cetvrte generacije (4G). Rad pruza
presjek aktuelnih ITU-R dokumenata koji se odnose na opste, tehnicke i spektralne aspekte
vezane za uvodenje i dalji razvoj IMT-Advanced sistema. Posebno su analizirane odluke
Radiokomunikacione skupstine (RA-07) i Svjetske radio-komunikacione konferencije (WRC-07)
iz 2007. godine koje se ticu koncepta i okvira za dalji razvoj IMT sistema, ukljucujuci i alokacije
novih radio-frekvencijskih opsega za mobilnu sluzbu na primarnoj osnovi i njihovu identifikaciju
za IMT. Takode, u radu je detaljno opisan proces razvoja ITU-R preporuka kojima ce biti
specificirana tehnologija radio interfejsa za IMT-Advanced sisteme.

Abstract — In this paper standardization process of IMT-Advanced radio interface technology
(RIT) is described, the concept adopted by International Telecommunication Union (ITU) as a
platform for development of the fourth generation mobile networks (4G). The paper provides an
overview of the actual ITU documents which are related to general, technical and spectrum
aspects of introducing and further development of IMT-Advanced systems. Specially, decisions
of the Radiocommunication Assembly (RA-07) and World Radiocommunication Conference
(WRC-07) held in 2007 related to concept and framework for future development of IMT systems
are analyzed, including new frequency bands allocations for mobile services on primary basis
and its identification for IMT. In addition, development process for ITU-R Recommendations

specifying IMT-Advanced radio interface technology is described.

1. UVOD

Iako tehnoloski znacajno naprednije u poredenju sa
mobilnim komunikacionim mrezama druge generacije (2G),
prije svega onim zasnovanim na GSM (Global Standard for
Mobile communications) standardu, mobilne mreze trece
generacije (3G) nijesu postigle ocekivani komercijalni
uspjeh. Ovo najviSe zbog nepostojanja jedinstvene tehnoloske
platforme i slabijeg servisnog portfolija od onoga kakav se od
nove tehnologije ocekivao. Medutim, dodatnim tehnoloSkim
unapredenjima mreza baziranih na IMT-2000/UMTS
(International Mobile Telecommunications in 2000/Universal
Mobile Telecommunication System) standardu, posebno kroz
HSPA (High Speed Packet Access), kao 1 obogacivanjem
servisnog portfolija  orjentisanog, prije svega, ka
Sirokopojasnim mobilnim servisima, 3G mreze su stvorile
potencijal za dalji razvoj mobilne industrije, kako u
komercijalnom tako i u tehnoloSkom smislu. Odlukom
Radio-komunikacione skupstine odrzane 2007. godine (RA-
07) da se IMT-2000 familiji standarda doda OFDMA TDD
WMAN radio-pristupna tehnologija, zasnovana na OFDMA
tehnici pristupa (Orthogonal Frequency Division Multiple
Access) napravljen je krupan korak na putu daljeg razvoja
[1]. Kao jedna wverzija IMT-2000 OFDMA pristupa
specificiran je 3GPP LTE standard, koji omogucava brzine
prenosa podataka od ¢ak 100 Mb/s na downlik-u i koji se
popularno oznacava kao 3,9G standard.

Sve do 2007. godine, u ITU-R dokumentima, paralelno sa

terminom IMT-2000, koji se odnosi na 3G mreZe, za mobilne
mreze narednih generacija koristio se termin Beyond IMT-
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2000 sistemi. Na RA-07 odluceno je da se termin IMT-2000
odnosi i na sva unapredenja i dalji razvoj tehnologija koje
obuhvata, a da se =za sisteme zasnovane na novim
tehnologijama radio interfejsa, izvan IMT-2000, uvede novi
termin IMT-Advanced, pri ¢emu se za IMT-2000 i IMT-
Advanced moze koristiti zajednicko ime IMT [2]. Takode, u
okviru ITU-R Studijske grupe 5 - Zemaljski servisi formirana
je posebna radna grupa sa mandatom da razmatra opste,
tehnoloske 1 aspekte vezane za spektar zemaljske
komponente IMT sistema, sprovodi studije u cilju daljeg
razvoja IMT-2000 i IMT-Advanced sistema i da kao vodece
radno tijelo radi na reviziji postojecih i razvoju novih ITU-R
preporuka i izvjestaja koji se odnose na IMT sisteme (Radna
grupa 5D - IMT sistemi). Definisanjem IMT-Advanced
koncepta ITU-R je zapoCeo proces stvaranja jedinstvene
platforme za razvoj mobilnih komunikacionih mreza Cetvrte
generacije (4G).

Ocekuje se da razvoj i implementacija LTE, a kasnije i
IMT-Advanced mobilnih mreza, izmedu oslalog, doprinese i
ostvarivanju ciljeva iz EU Digitalne agende, kojom je
planirano da do 2020. godine 100% stanovniStva EU ima
pristup mrezi sa brzinom prenosa podataka vecom od 30
Mb/s, od ¢ega 50% sa brzinom vecom od 100 Mb/s.

U ovom radu je dat pregled aktivnosti ITU-R-a na
standardizaciji IMT-Advanced tehnologije radio interfejsa,
kroz presjek najznacajnijih ITU-R rezolucija, preporuka i
izvjestaja koji se odnose na IMT-Advanced sisteme. Rad je
organizovan na sljede¢i nacin: u drugom poglavlju dat je
osvrt na projektovane zahtjeve u pogledu "koli¢ine" spektra



neophodne za dalji razvoj IMT sistema, sa analizom scenarija
upotrebe opsega 790-862 MHz za IMT, treCe poglavlje daje
pregled opstih i tehni¢kih zahtjeva za koje se kod IMT-
Advanced sistema ocekuje da budu ispunjeni, u Cetvrtom
poglavlju je opisan proces specificiranja IMT-Advanced radio
interfejsa kroz odgovaraju¢e ITU-R preporuke, a na samom
kraju je dat zakljucak sa osvrtom na trenutno stanje.

2. ZAHTJEVI U POGLEDU SPEKTRA

Povecanjem zahtjeva vezanih za kapacitet mreze, koji se
u prvom redu odnose na brzinu prenosa podataka u radio-
pristupnom dijelu (desetine, pa i stotine Mb/s prema
korisniku u uslovima mobilnosti), povecavaju se i zahtjevi za
resursima u  pogledu radio-frekvencijskog  spektra
neophodnog za dalji razvoj IMT sistema. Prema ITU-R
analizama, pretpostavljene potrebe za razvoj IMT sistema do
2015. godine iznose ukupno 1300 MHz, a do 2020. godine
¢ak 1720 MHz spektra u scenariju viseg trzista [3], [4]. Zbog
propagacionih karakteristika, za pristupni dio mobilnih
komunikacionih mreza pozeljni su opsezi izmedu 400 MHz i
5 GHz. Ima li se na umu da se upravo ovi opsezi intenzivno
koriste od strane drugih radio sluzbi, pitanje spektra postaje
znacajno slozenije.

Uvidaju¢i ozbiljnost ovog izazova ITU-R je na Svjetskoj
radiokomunikacionoj konferenciji odrzanoj 2007. godine
(WRC-07) alocirao dodatni spektar u opsezima 450-470
MHz, 790-862 MHz, 2300-2400 MHz i 3400-3600 MHz (za
ITU Region 1) za mobilnu radio sluzbu na primarnoj osnovi i
identifikovao ukupno osam opsega za upotrebu od strane
IMT sistema. U Tabeli 1 je dat pregled opsega koji su na
WRC-07 identifikovani za IMT sisteme. Frekvencijski
aranzmani za implementaciju zemaljske komponenete IMT
sistema u opsezima koji su u tebeli namjene ITU-R
Pravilnika o  radiokomunikacijama (ITU-R  Radio
Regulations) identifikovani za IMT opisani su u [5].

Tabela 1. Opsezi identifikovani za IMT

Opseg Radio sluzba Trenutna
[MHz] (na primarnoj osnovi) upotreba
450-470 MOBILNA PMR/PAMR

RADIO-DIFUZNA,
790-862 MOBILNA izuzev TV radio-difuzija
aeronauti¢ke mobilne
880-960 MOBILNA E-GSM/GSM
1710-1880 FIKSNA, MOBILNA DCS1800
1900-2170 FIKSNA, MOBILNA IMT-2000
2300-2400 FIKSNA, MOBILNA SAP/SAB
FIKSNA,
2500-2690 MOBILNA izuzev IMT-2000
aeronauticke mobilne
FIKSNA, FIKSNA
3400-3600 SATELITSKA, BWA
MOBILNA

Opseg 450-470 MHz je i ranije bio namijenjen mobilnoj
sluzbi. Ovaj opseg se pretezno koristi za PMR/PAMR
(Private Mobile Radio/Public Access Mobile Radio) sisteme i
njegova upotreba od strane IMT sistema zavisi, prije svega,
od znac¢aja PMR/PAMR instalacija za drzavu i spremnosti da
se ti sistemi izmjeste u druge opsege. Sli¢no je i sa opsegom
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2300-2400 MHz koji se trenutno koristi za SAP/SAB
(Service Ancillary to Programme making/ Service Ancillary
to Broadcasting) aplikacije.

Zbog dobrih propagacionih karakteristika 1 relativno
velike Sirine posebno je interesantan opseg 790-862 MHz,
koji je osim za mobilnu sluzbu namijenjen i za radio-difuznu
i vazduhoplovnu radionavigacionu sluzbu na primarnoj
osnovi. Ovaj opseg je posebno pogodan za obezbjedivanje
pokrivanja u ruralnim i slabo naseljenim podru¢jima, ¢ime se
na ekonomski opravdan naéin na takvim podru¢jima mogu
ponuditi Sirokopojasni servisi. Medutim, upotreba ovog
opsega od strane mobilne sluzbe za IMT sisteme zavisi prije
svega od ishoda procesa digitalizacije TV radio-difuzije i
opredjeljenja svake drzave da li da tzv. "digitalnu dividendu"
opredijeli za IMT sisteme. Osim toga, neophodno je
definisati regulatorne i tehnicke mehanizme zastite radio-
difuznih stanica od interferencije baznih stanica IMT mreza.

Opsezi 880-960 MHz, 1710-1880 MHz, 1900-2170 MHz
1 2500-2690 MHz su bili i ranije namijenjeni mobilnoj radio
sluzbi i, kao $to je poznato, u njima rade mobilne mreze
druge i tre¢e generacije. Upotreba ovih opsega od strane IMT
sistema je izvjesna (u zadnja dva opsega ve¢ rade IMT-2000
mreze), samo je pitanje trenutka kada ¢e komercijalna
racunica pokazati da je isplativo zamijeniti stare tehnologije
novim u ovim opsezima (spectrum refarming).

Opseg 3400-3600 MHz trenutno se koristi od strane
fiksne sluzbe za Sirokopojasne bezi¢ne pristupne mreze
(BWA - Broadband Wireless Access) i njihova upotreba od
strane IMT sistema je izvjesna.

Naravno, prije implementacije IMT sistema u bilo kom
opsegu neophodno je sprovesti studije o moguénostima
koriSéenja istog, odnosno susjednih opsega od strane tih
sistema i sistema ostalih primarnih sluzbi.

3. IMT-ADVANCED KONCEPT I ZAHTJEVI

Okvir i opsti ciljevi daljeg razvoja IMT-2000 i Beyond
IMT-2000 sistema, postavljeni jo§ 2003. godine, pretpostavili
su potrebu za definisanjem novog koncepta mobilnih
komunikacionih mreza u tehnoloskom smislu, ukljucujuéi i
novu tehnologiju radio interfejsa [6]. Zajedno sa definisanjem
termina IMT-Advanced, za mobilne mreze nove generacije
definisani su i opsti zahtjevi koje takve mreze treba da ispune
da bi podrzale Sirok spektar naprednih servisa [7].
Najznaéajniji IMT-Advanced zahtjevi su:

- visok stepen funkcionalne jedinstvenosti Sirom svijeta
uz zadrzavanje fleksibilnosti koja omogucéava da se
podrzi Sirok spektar servisa i aplikacija na
komercijalno efikasan nacin;

- kompatibilnost servisa unutar IMT i sa servisima
fiksnih mreza;

- mogucnost interworking-a sa drugim radio pristupnim
sistemima;

- visoko-kvalitetni mobilni servisi;

- korisnicka oprema pogodna za upotrebu Sirom svijeta;

- user-friendly" aplikacije, servisi i oprema;

- moguénost roaminga Sirom svijeta;
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- unaprijedeni vr$ni protoci da bi se podrzali napredni
servisi 1 aplikacije (100 Mb/s za visoku i 1 Gb/s za
nisku mobilnost).

U cilju realizacije opisanog koncepta i ispunjenja opstih
zahtjeva definisani su tehnicki zahtjevi za IMT-Advanced

radio interfejs [8], koji su objedinjeni u Tabeli 2.

Tabela 2. IMT-Advanced tehnicki zahtjevi

Testno Spektralna Spektralna
oktuZenje efikasnost efikasnost na ivici
(b/Hz/¢eliji) celije (b/Hz/¢eliji)
downlink | uplink | downlink | uplink
Unutra 3 2,25 0,1 0,07
Miktocelija 2,6 1,8 0,075 0,05
Urbano 2,2 1,4 0,06 0,03
Velika brzina 1,1 0,7 0,04 0,015

downlink: 15 bit/s/Hz
uplink: 6,75 bit/s/Hz

Vrs$na spektralna
efikasnost

skalabilna Sirina spektra do 40 MHz
(dozvoljeno je prosirenje do 100 MHz)

Sirina spektra

Kasnjenje Kontrolna ravan: 100 ms
Korisnicka ravan: 10 ms
Testno Protok na Min. VoIP
oktuZenje saobradajnom kanalu kapacitet
(b/s/Hz) (b/Hz/¢eliji)
Unutra 1,0 pri brzini od 10 km/h 50
Miktocelija 0,75 pri brzini od 30 km/h 40
Urbano 0,55 pri brzini od 120 km/h 40
Velika brzina | 0,25 pri brzini od 350 km/h 30

Jasno je da ovako strogi tehnicki zahtjevi iziskuju razvoj
novih tehnika prenosa u radio-pristupnom dijelu mreze i nove
alokacije spektra.

4. PROCES RAZVOJA
INTERFEJSA

IMT-ADVANCED RADIO

U [9] su opisani osnovni principi na kojima se bazira
proces razvoja ITU-R preporuka i izvjestaja kojim ¢e biti
specificirani IMT-Advanced sistemi, ukljucujuéi i tehnologiju
radio interfejsa. Predvideno je da se Citav proces realizuje u
devet koraka, na nacin kako je ilustrovano na Slici 1 [10].

Korak 1: Cirkularno pozivno pismo za podnoSenje
predloga za tehnologiju radio interfejsa i eksterne
evaluacije — Radiokomunikacioni biro (BR) cirkularnim
pismom poziva eksterne organizacije da podnesu kandidate
za tehnologiju radio interfejsa za zemaljsku komponentu
IMT-Advanced sistema. Cirkularnim pismom se takode
pozivaju registrovane evaluacione grupe da po objavljivanju
predloga izvrSe evaluaciju predlozenih kandidata za
tehnologiju radio interfejsa i podnesu izvjestaje o rezultatima
evaluacije, pri ¢emu inicijalni izvjestaj podnosi i predlagac.

Korak 2: Razvoj kandidata za tehnologiju radio
interfejsa — Eksterne organizacije razvijaju tehnologiju radio
interfejsa (RIT), ili set tehnologija (SRIT), koje ¢e zadovoljiti
IMT-Advanced tehnicke zahtjeve i kriterijume evaluacije.
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Korak 3: PodnoSenje/prijem predloga za tehnologiju
radio interfejsa — U ovom koraku eksterne organizacije
Radnoj grupi 5D podnose predloge za IMT-Advanced
tehnologiju radio interfejsa sa izvjeStajem o rezultatima
inicijalne evaluacije.

Korak 4: Evaluacija kandidata za tehnologiju radio
interfejsa od strane nezavisnih evaluacionih grupa -
Registrovane evaluacione grupe vr$e evaluaciju predlozenih
RIT ili SRIT kandidata shodno uputstvima, kriterijumima i
test modelima definisanim u [11] i [12] i dostavljaju
izvjeStaje o rezulatatima evaluacije Radnoj grupi 5D. Pri
tome, saradnja razlic¢itih evaluacionih grupa je poZeljna u
cilju jednoznac¢nog shvatanja zahtjeva, evaluacionih scenarija
i postizanja konsenzusa o nekom predlogu.

ITU-R van ITU-R

Opisi predlozenih RIT
i izvjeStaji evaluacije

Specifikacije radio

| interfejsa, dovoljno
| detaljne da omoguce
| kompatibilnost
Sirom svijeta

\
\
\

Slika 1. Sematski prikaz procesa razvoja
IMT-Advanced radio interfejsa

Korak 5: Pracenje i Kkoordinacija spoljasnjih
evaluacionih aktivnosti — Radna grupa 5D koordinira rad
razli¢itih eksternih evaluacionih grupa, prati napredak
njihovog rada i daje pojasnjenja evaluacionih scenarija i
zahtjeva u cilju njihovog jednozna¢nog shvatanja i postizanja
konsenzusa.

Korak 6: Ponovno razmatranje ocjene uskladenosti sa
minimalnim zahtjevima — U ovom koraku Radna grupa 5D
razmatra ocjene uskladenosti sa minimalnim tehni¢kim
zahtjevima 1 kriterijjumima evaluacije date u izvjeStajima
evaluacionih grupa i procjenjuje da li su oni zaista ispunjeni.
Predlog za IMT-Advanced tehnologiju radio interfejsa za koji
se ocijeni da ispunjava minimalne tehnicke uslove smatra se



kvalifikovanom RIT ili SRIT i ide u sljede¢i korak. Svi
predlagaci, racunajuc¢i i one C¢iji predlozi nijesu ispunili
minimalne tehni¢ke zahtjeve, mogu ponoviti neki od
prethodna dva koraka u cilju dopune, izmjene ili pojasnjenja
predlozenih rjeSenja.

Korak 7: Razmatranje rezultata evaluacije, postizanje
konsenzusa i donoSenje odluke — Radna grupa 5D u ovom
koraku razmatra rezultate evaluacije tehnologija radio
interfejsa koje su prosle prethodni korak i donosi se odluka.
Tezi se konsenzusu sa ciljem da se postigne globalna
tehnoloSka harmonizacija 1 obezbijedi Siroka podrska
industrije, S§to moze dovesti do grupisanja nekoliko
tehnologija ili do modifikacije nekih predloga, ukoliko se na
taj nacin dobija RIT ili SRIT koje bolje zadovoljavanju IMT-
Advanced ciljeve.

Korak 8: Razvoj preporuka za radio interfejs — Na bazi
rezultata dobijenih u Koraku 7, ITU-R razvija set preporuka
kojima se specificira tehnologija radio interfejsa za zemaljsku
komponentu IMT-Advanced sistema, a koje su dovoljno
detaline da omoguce funkcionalnu kompatibilnost i
kompatibilnost opreme Sirom svijeta, ukljucujuéi i
medunarodni roaming.

Korak 9: Implementacija preporuka — U ovom koraku
aktivnosti se realizuju van ITU-a i obuhvataju razvoj
suplementarnih standarda, dizajn i razvoj opreme, testiranje,
razvoj komercijalnih aspekata i na kraju implementacija
IMT-Advanced mreza i pruzanje usluga.

5. ZAKLJUCAK

U ovom radu je dat pregled aktivnosti pod okriljem ITU-
R-a na standardizaciji IMT-Advanced sistema kao globalno
usvojenog koncepta mobilnih komunikacionih mreza Cetvrte
generacije. Poseban akcenat je stavljen na potrebe sa aspekta
spektra neophodnog za razvoj ovih sistema. ITU-R je u tom
smislu nacinio prve korake alociranjem nekoliko novih
opsega za mobilnu sluzbu i njihovom identifikacijom za IMT.
U tom smislu najznacajniji je opseg 790-862 MHz, koji se
trenutno koristi za analognu TV radio-difuziju. Okoncanjem
procesa digitalizacije TV radio-difuzije otvara se perspektiva
implementacije IMT sistema u ovom opsegu, §to zbog dobrih
propagacionih  karakteristika, =~ omogucava  pruZanje
Sirokopojasnih servisa u ruralnim i slabo naseljenim
podru¢jima, na ekonomski opravdan nacin. Medutim, Kako
se proces razvoja IMT-Advanced sistema bude blizio kraju,
potrebe za spektrom ¢e postajati sve izrazenije i na tom polju
se moraju traziti nova rjeSenja kako na globalnom nivou,
identifikacijom novih opsega, tako i na lokalnom nivou,
racionalnim koris¢enjem raspolozivih resursa, ukljuCujuéi i
implementaciju novih tehnologija u opsezima koji se trenutno
koriste za GSM, DCS1800 i IMT-2000/UMTS (spectrum
refarming).

Za komercijalni uspjeh javnih mobilnih komunikacionih
mreza od presudnog znacaja je harmonizacija opsega,
tehnologije i nacina kori$¢enja servisa na $to ve¢em podrucju.
Pri tome, iskustvo pokazuje da ¢e uvodenje 4G mobilnih
komunikacionih mreza iéi  postepeno, preko veé
implementiranog HSPA 1 najavljenog LTE standarda. Pri
tome, glavnu ulogu u kreiranju okvira koji je omoguditi
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postizanje ovih ciljeva imaju nacionalna regulatorna tijela.

Proces standardizacije tehnologije radio interfejsa za
IMT-Advanced sisteme je poCeo u martu 2008. godine
slanjem cirkularnog pisma od strane Radiokomunikacionog
biroa (Korak 1). Predlozi za IMT-Advanced RIT
predstavljeni su Radnoj grupi 5D u oktobru 2009. godine,
zajedno sa evaluacionim izvjestajima predlagaca (Koraci 2 i
3). Svoje predloge su dostavili 3GPP (LTE-Advanced
zasnovan na rjeSenjima iz LTE Rel. 8) i IEEE (802.16m
zasnovan na 802.16-2009). U osnovi oba predlozena rjeSenja
je radio interfejs zasnovan na OFDMA, koji uz primjenu
tehnika za unapredenje performansi prenosa kao §to su
napredni algoritmi kodiranja, napredni postupci digitalne
obrade signala, upotreba viSe antena na predaji i prijemu
(MIMO), kooperativni radio na bazi relejnog prenosa i sl. ima
potencijal da ispuni stroge IMT-Advanced zahtjeve.

U junu 2010. godine je okoncan proces eksterne
evaluacije (Korak 4), a Koraci 5, 6 i 7 kompletirani su u
oktobru 2010. godine. Kompletan proces (Koraci 1-8) bice
zavr$en na sastanku Radne grupe 5D planiranom za februar
2011. godine.
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Informacione tehnologije IT'11

OFF LINE RFID-FINGERPRINT IDENTIFIKACONI SISTEM
OFF LINE RFID-FINGERPRINT IDENTIFICATION SYSTEM

Fran Camaj, Nedjeljko Leki¢, Veselin Manojlovi¢, Elektrotehnicki fakultet Podgorica

Sadrzaj- U ovom radu opisan je realizovani identifikacioni sistem, u kojem su udruzene
tradicionalana i biometrijska identifikaciona tehnika. Tradicionalna identifikaciona tehnika
upotrijebljena u sistemu je RFID tehnologija sa Mifare 1K karticama kao identifikatorima.
Prepoznavanje otiska prsta je biometrijska identifikaciona tehnologija upotrijebljena u sistemu.
Opisani identifikacioni sistem omogucuje prepoznavanje uporedivanjem otiska prsta korisnika,
uzetog pomocu skenera SRF300-S, sa otiskom upisanim u Mifare 1K kartici. ldentifikacija se
obavlja off-line, bez potrebe za vezom sa bazom podataka.

Abstract - In this paper the identification system with traditional and biometric identification
techniques is proposed. The RFID with Mifare IK cards is traditional identification technique
used in the system, while fingerprint recognition is a biometric identification technique. The
proposed identification system enables the user authentication by comparing his fingerprint, taken
by scanner SRF300-S, with identification record from Mifare 1K card. The identification is

effectuated without usuall conceptions based on the use of central database (off-line).

1. UVOD

Poslednjih godina Radio-Frekvencijska identifikacija
postaje veoma popularna u raznim apektima zivota. Radio
frekvencijska identifikacija, ili RFID, je opsti naziv za
tehnologiju koja koristi radio talase za automatsku
identifikaciju ljudi ili objekata. RFID tehnologija omogucava
identifikaciju uz minimum napora korisnika. Korisnici se
mogu identifikovati bez potrebe da pronalaze identifikator
(karticu) u svojoj tasni ili nov€aniku. Dovoljno je da se RFID
kartica nade u polju ¢itaca i indentifikacija je obavljena.

Postoji vise nacina RF identifikacije, ali je najces¢i na
osnovu jedinstvenog serijskog broja identifikatora ili
jedinstvenog zapisa u memoriji identifikatora. Najznacajniji
nedostatak takvog automatizovanog identifikacionog sistema
je njegova nesposobnost sprjeCavanja zloupotrebe RF
identifikatora (RF tag-ova).

U ovom radu predlazemo metod udruzivanja biometrijske
tehnologije  prepoznavanja otiska prsta sa RFID
tehnologijom. Glavni cij je razvoj jednostavnog i pouzdanog
identifikacionog sistema, u kojem ¢e biti onemogucena
neovlastena upotreba RF tag-a. U predlozenom sistemu,
umjesto serijskog broja RF tag-a, za identifikaciju se koristi
digitalni zapis otiska prsta korisnika, odnosno fingerprint.
Fingerprint se upisuje u memoriju RF identifikatora i
prilikom identifikacije poredi se sa fingerprintom koji se u
tom trenutku dobije od strane ¢itaca otiska prsta.

U predlozemnom sistemu izvrSeno je povezivanje
identifikacionog zapisa RF tag-a sa biometrijskim
karakteristikama vlasnika tag-a. Da bi se prepoznavanje
izvrsilo, na mjestu identifikacije mora biti prisutan i RF tag i
korisnik sa svojim biometrijskim karakteristikama. Time se
onemogucava neovlastena upotreba identifikatora.

Predlozeni identifikacioni sistem prepoznavanje korisnika

vrsi autonomno, bez neophodnosti povezivanja sa centralnom
bazom podataka (off-line). Veza sa bazom podataka je
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opciona, za slucaj kada se Zzeli evidentiranje podataka o
pokusajima identifikacije ili slicno. Mogu¢nost da sistem radi
i u off-line rezimu prosiruje spektar primjene sistema.

2. OPIS SISTEMA

Osnovni sastavni djelovi identifikacionog sistema su

- Mifare 1K kartica,

- ¢ita¢ Mifare 1K kartice,

- skener otiska prsta SFR300-S i

- PC aplikacija.
Mifare 1K je beskontaktna pametna pasivna kartica, veli¢ine
kreditne kartice. Ona sadrzi antenu sacinjenu od nekoliko
navojaka, mikroCip i memoriju. Sve je to umetnuto u
plasti¢no tijelo kartice (Slika 1).

SI. 1 Mifare 1K Kkartica

Kartica radi na ucestanosti od 13.56MHz. Komunikacija
izmedu cCitaca i1 kartice se ostvaruje kada korisnik priblizi
karticu ¢itaCu. Za uspjes$no uspostavljanje veze izmedu citaca
i kartice potrebno je da budu na rastojanju do 100mm
slobodnog prostora. RF komunikacioni interfejs omogucuje
brzinu razmjene podataka od 106Kbaud-a [1].



Memoriju Mifare 1K kartice ¢ini EEPROM veli¢ine 1KB.
Na slici 2. dat je blok dijagram EEPROM-a kartice.
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Sl. 2. Blok dijagram EEPROM-a Mifare 1K kartice.

EEPROM Kkartice je podijeljen u 16 sektora. Svaki sektor
sadrzi 4 bloka od po 16 okteta. Prvi blok EEPROM-a kartice
rezervisan je za podatke proizvodaca (npr. 32-bitni serijski
broj). Ovaj blok EEPROM-a moze se samo ocitavati. U
mnogim dokumentima ozna¢ava se kao "Block 0”. Cetvrti
blok svakog sektora je tzv. "kontrolni blok”. "Kontrolni blok”
sektora sadrzi pristupni klju¢ A i opcioni klju¢ B, kao i druge
uslove pristupa podacima tog sektora. Blokovi podataka
sadrze promjenjive podakte definisane od strane korisnika
odnosno integratora sistema. Uslovi pristupa za blokove
podataka definisani su u kontrolnom bloku [1].

Na slici 3 prikazan je USB cita¢ Mifare 1K kartica
upotrijebljen u predlozenom identifikacionom sistemu [2].

Glavni djelovi Citaca su mikrokontroler ATMegal6 i ¢ip
MFRC531.

MFRC531 sluzi za beskontaktnu komunikaciju sa
karticom. MFRC531 posjeduje kompletno integrisan
modulator i demodulator za sve vrste pasivnih beskontaktnih
komunikacionih metoda i protokola, na ucestanosti
13.56MHz. MFRC531 podrzava sve nivoe ISO 14443
standarda, ukljucuju¢i komunikacione Seme tipa A i tipa B
[3]. Podrzava beskontaktnu komunikaciju sa brzinama do
424kHz. Integrisani predajnik je u moguénosti da, bez
dodatnih aktivnih kola, pogoni antenu dizajniranu za
blizinsko o¢itavanje do 100mm. Prijemnik obezbjeduje
robustno i efikasno demoduliranje i dekodiranje signala iz
ISO 14443 kompatibilnih predajnika [4].

Cita¢ se u sistem povezuje preko pripadajuéeg USB
prikljucka, preko kojeg se napaja i razmjenjuje podatke.
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SI. 3. Cita& Mifare 1K kartica upotrijebljen u predlozenom
identifikacionom sistemu.

SFR300-S je USB skener otiska prsta upotrijebljen u
sistemu (Slika 4).

SL 4. SFR300-S skener otiska prsta

Skener je proizvod firme Suprema Biometric South Africa.
Rezulucija skenera je 560dpi. Velicina slike koju skener daje
je 288x288 piksela. Dimenzije skenera su 40 x 77 x 70.5 mm
(Sirina x duZzina x visina) [5].

Opisane elemente u identifikacioni sistem povezuje
razvijena PC aplikacija. Aplikacije je napisana je u
softverskom paketu Microsoft Visual Basic 6.0. Da bi se
aplikacija uspje$no startovala, na USB portove racunara
moraju biti priklju¢eni skener otiska prsta i ¢ita¢ Mifare 1K
Classic kartice. Glavni prozor ove PC aplikacije izgleda kao
na slici 5.
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SL. 5. Glavni prozor PC aplikacije.

Aplikacija ima dva rezima rada, i to:
e upisivanje fingerprinta korisnika u Mifare 1K karticu
(opcija 2 na glavnom prozoru aplikacije) i
e uporedivanje fingerprinta korisnika sa fingerprintom iz
Mifare 1K kartice (opcija 1 na glavnom prozoru
aplikacije).
Da bi se upisao korisnikov fingerprint u karticu, potrebno
je, kartica unijeti u polje ¢itanja ¢itaca (Slika 6).

SL 6. Unosenje kartice u polje Citaca

Proces otpocinje klikom na komandno dugme ,,Pokreni*.
Nakon toga se u, za to predvidenom text boxu, pojavljuje
poruka ,, STAVITE PRST NA CITAC*. Cita¢ otiska prsta
ukljucuje crveno svijetlo i ¢eka na polaganje prsta (Slika 7).

STAVITE
PRST MA
aTAC

Fali el 1254

SL 7. Aktiviranje Citaca otiska prsta i poruka na glavnoj
formi aplikacije

Po uspjeSnom uzimanju otiska isti se prikazuje na glavnoj
formi, a digitalni ekvivalent (fingerprint) upisuje u memoriju
Mifare 1K Kkartice. Upisivanje se vrsi u blokove podataka
Mifare 1K kartice. Duzina fingerprinta, kojeg daje cita¢
SFR300-S, je 383 okteta. Za njegov upis u karticu, potrebno
je zauzeti 24 bloka podataka, odnosno 8 sektora. Upisivanje
otiska vizuelno se prati progres bar-om na glavnoj formi. Po
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uspjeSnom zavrSetku upisa glavna froma programa izgleda
kao na slici 8.
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SL 8. Izgled glavne forma nakon uspjesnog upisivanja
fingrtprint-a u memoriju Mifare 1K Kkartice.

Nakon odabira opcije 1 na glavnom prozoru, aplikacija
radi u rezimu uporedivanja korisnikovog fingerprinta sa
fingerprintom iz Mifare 1K kartice. Uporedivanje pocinje
unosenjem kartice u polje citaca. Najprije se ocitava
fingerprint iz kartice. Proces ocCitavanja kartice u trenutnoj
verziji traje oko 2.5 sekundi. Nakon uspjeSnog ocitanja
kartice aktivira se Cita¢ otiska prsta i u odgovaraju¢em tekst
polju se ispisuje poruka poziva korisniku da spusti prst na
¢itaé. Nakon uspjeSnog skeniranja prsta, program vrsi
uporedivanje dobijenog fingerprinta i fingerprinta procitanog
iz kartice. Na osnovu rezultata uporedivanja, ispisuju se
poruke ,, Otisak je verifikovan (OTISCI SE POKLAPAJU)!*,
kao na slici 9, odnosno ,,Verifikacija nije prosla (Otisci se
NE poklapaju)!!!*.

Embn ks gl i T

Cantchc e sopana

1 UPTRELIVANE FagePials Fodran’ |
P Trgepis uLibou
omnite o | O |

Slika 9. Izgled glavne forma nakon uspjes$ne identifikacije.

3. ZAKLJUCAK

U radu je opisan identifikacioni sistem koji za
prepoznavanje korisnika upotrebljava RFID tehnologiju i
biometrijsku tehnologiju prepoznavanja otiska prsta.
Razvijena je PC aplikacija, koja je objedinila ove tehnologije
u jedan sistem.

Pokazani identifikacioni metod prepoznavanje
uporedivanjem fingerprinta korisnika, uzetog ¢itaCem
SFR300-S, sa fingerprintom iz Mifare 1K kartice.
Identifikacija se obavlja off-line, bez potrebe za
povezivenjem sa bazom podataka.

obavlja

Dalji razvoj bi se mogao ogledati u realizaciji sistema kao
jednog uredaja. Uredaj bi u sebi sadrzao cita¢ Mifare 1K
kartica, skener otiska prsta i obavljao funkcije koje sada
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obuhvata PC aplikacija. Na taj naci bi se pojednostavila
upotreba sistema i prosirilo podrucje primjene.
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SU-MIMO TEHNIKE U LTE
SU-MIMO TECHNIQUES IN LTE

Ugljesa Urosevi¢, Zoran Veljovié, Elektrotehnicki fakultet u Podgorici

Sadrzaj - U odnosu na mobilne radio-sisteme trece generacije (3G), LTE predstavlja znacajan
korak naprijed, ostvaruju se znatno bolje performanse u pogledu brzine prenosa, kapaciteta,
spektralne efikasnosti i kasnjenja. Jedan od kljucnih elemenata u LTE-u predstavijaju MIMO
tehnike. MIMO sistemi se mogu Sire klasifikovati na: SU-MIMO, MU-MIMO i multicell MIMO. U
ovom radu je dat pregled SU-MIMO tehnika koje se koriste u LTE-u. Opisane su SU-MIMO
tehnike kojima se postize veca pouzdanost sistema, odnosno postupci za ostvarivanje prostornog
diversity-ja, kao i tehnie kojima se vrsi prostorno multipleksiranje.

Abstract - LTE significantly improves performance of the third generation mobile radio-systems.
In comparison with 3G systems, increased data rate, capacity, spectrum efficiency and reduced
latency are achieved. MIMO techniques represent one of the key elements in LTE. MIMO systems
can be classified into SU-MIMO, MU-MIMO and multicell MIMO. In this paper, SU-MIMO
techniques in LTE, are described. The SU-MIMO solutions that improve reliability of the system,
i.e. spatial diversity, and techniques for spatial multiplexing are presented.

1. UVOD

3GPP (3rd Generation Partnership Project) Release 8, 9
i 10 (LTE - Long Term Evolution i1 LTE-Advanced)
predstavljaju znacajan korak naprijed u odnosu na mobilne
radio-sisteme tre¢e generacije (3G), [1]-[3]. U odnosu na 3G
sisteme, pomenuti standardi predstavljaju rjeSenja kojima se
postizu znatno bolje performanse u pogledu brzine prenosa,
kapaciteta, spektralne efikasnosti i ka$njenja. Obzirom da je
frekvencijski  spektar ograniCen resurs, optimizacija
spektralne efikasnosti je jedan od glavnih ciljeva u LTE-u.
Naravno, uz veée brzine prenosa podataka potrebno je
odrzati i zahtjevanu pouzdanost u prenosu.

Jedan od osnovnih nacina na koji su ostvarena
poboljsanja u LTE-u u odnosu na 3G, jeste kombinacija
MIMO (Multiple Input Multiple Output) tehnika i OFDM-a
(Orthogonal Frequency Division Multiplexing), [4]-[6].
Kombinacija MIMO-OFDM je implementirana i u IEEE
802.11n (WLAN) i IEEE 802.16e (WiMAX - Worldwide
Interoperability for Microwave Acess) standardu.

Upotreba viSe antena na predajnoj i prijemnoj strani u
mobilnim  radio-komunikacionim sistemima, odnosno
upotreba MIMO tehnologije, je zahvaljuju¢i poboljSanju
performansi SISO (Single Input Single Output) sistema,
postala veoma popularna tokom poslednje decenije, [7]-[10].
Zbog moguénosti poboljSanja pouzdanosti sistema, kao i
povecanja maksimalne i prosjecne brzine prenosa podataka
(tj. spektralne efikasnosti), velika paznja istraZivaca se
posvecuje MIMO tehnikama. MIMO sistemi se mogu
podijeliti na SU-MIMO (Single User MIMO), MU-MIMO
(Multi-User MIMO) 1 multicell MIMO, [11]. SU-MIMO
podrazumijeva  dodjeljivanje  odredenih  vremensko-
frekvencijskih resursa jednom mobilnom terminalu. MU-
MIMO alocira iste vremensko-frekvencijske resurse za vise
korisnika, pri ¢emu se njihovo razdvajanje obavlja u
prostoru. Kod multicell MIMO transmisije postoji dinamicka
koordinacija izmedu viSestrukih geografski odvojenih
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transmisionih tacaka. Komunikacija se obavlja izmedu
korisnika i viSe baznih stanica, pri ¢emu na svakoj od njih
postoji vise antena. U svakoj od prethodnih varijanti, MIMO
tehnike se mogu klasifikovati u dvije kategorije: na one koje
su namijenjene za povecanje pouzdanosti prenosa podataka i
na one koje su dizajnirane u svrhu povecanja brzine prenosa
podataka. Prve se odnose na prostorni diversity, dok se druge
odnose na prostorno multipleksiranje.

Rad je organizovan na slede¢i nacin. Nakon ovog uvoda,
u drugom poglavlju su date SU-MIMO tehnike kojima se
postize diversity efekat, dok su u treCem poglavlju date SU-
MIMO tehnike za ostvarivanje prostornog multipleksiranja u
LTE-u. Na kraju je dat zakljucak.

2. SU-MIMO TEHNIKE ZA OSTVARIVANJE
DIVERSITY EFEKTA

Kao $to je ve¢ spomenuto u uvodu, jedan od kljuénih
elemenata LTE-a predstavlja kombinacija MIMO-a i OFDM-
a. MIMO kanal (za k-ti podnosilac, iz seta ortogonalnih
podnosilaca) se moze predstaviti diskretnim vremenskim
modelom, [12]:

k k k
y1k hi By hl,M, xlk nlk
k k k k k k
| | by hz,M, X )
e R €]
k k k k k k
VM, hM, 1 hM, 2 hM,. M, X, My,

xj? i yik predstavljaju predajni simbol sa antene j

(j=1, ..., M,; M, - broj predajnih antena) i prijemni simbol
na anteni i (i=1, .., M,; M,- broj prijemnih antena),

respektivno.  A*

;; Je koeficijent mobilnog radio-kanala

izmedu predajne antene j i prijemne antene i. nlk je odbirak
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bijelog Gauss-ovog Suma (AWGN - Additive
Gaussian Noise).

White

Usled multipath propagacije, tj. zbog pristizanja
visestrukih replika prenosenog signala na mjesto prijema iz
razli¢itih pravaca, razliito oslabljenih i sa razliCitim
vremenom propagacije, dolazi do brzih fluktuacija anvelope
prijemnog signala. Moguéi su nagli padovi anvelope
primljenog signala u odnosu na njegovu srednju vrijednost,
$to moze znaCajno da degradira performanse sistema. Veca
pouzdanost linka se postize obezbjedivanjem viSestrukih
kopija iste informacije, kroz putanje sa nekorelisanim
fedinzima, ¢ime se smanjuje vjerovatnoca istovremenih
dubokih padova snage pojedinih replika. Broj nezavisnih
replika iste informacije na prijemu se definiSe kao red
diversity-ja. U MIMO sistemima sa M, predajnih i M,

prijemnih antena, maksimalan red prostornog diversity-ja

iznosi M, M,..

U LTE-u se prostorni diversity ostvaruje SFBC (Space-
Frequency Block Codes) kodiranjem, [13]-[14], koje je
proisteklo iz STBC (Space-Time Block Codes) kodiranja,
[15]-[16]. Tako se sa STBC kodovima moze znacajno
smanjiti BER (Bit FError Rate) [17], osnovni uslov
funkcionisanja datih kodova je nepromjenljivost mobilnog
radio-kanala tokom trajanja jednog kodnog bloka. Medutim,
ukoliko tokom trajanja jedne kodne rijeci dode do promjene
mobilnog radio-kanala, do¢i ¢e i do degradacije performansi
sistema. Alternativno rjeSenje predstavlja SFBC kodiranje.
Sada je prepostavka da su susjedni podnosioci dovoljno
korelisani, tako da se moZze smatrati da su koeficijenti
mobilnog radio-kanala na njima skoro identi¢ni. Od
korelacije koeficijenata kanala zavise i performanse sistema.
Na slici 1 je dat primjer STBC i SFBC kodiranja, u slucaju
dvije predajne antene.

| x(0) |—x 1)~ f | x(0)
( ,,,,,,,,,,,,,,,,, ANTOY
; £ (=)
fo {1 r0 {1
% | x(1) | x(0) fi | x(1)
ANT1Y
f £ |x(0)
(a}) STBC (b) SFBC

Slika 1. Poredenje STBC i SFBC

U opstem slucaju prostorno-frekvencijski blok koder
sakuplja blok od K uzastopnih informacionih simbola, i
kreira sekvencu od L uzastopnih vektora duZine M,,

T
x[k]z[xl [k] e Xy [k]] ,
simboli se kodiraju u dvije dimenzije, u prostoru i po

frekvenciji. U slucaju dvije predajne antene, kodna matrica
je:

0<k<L. Informacioni
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X, - {xm) ~x() } o

x(1)  x(0)"

U kodnoj matrici X,, vrste predstavljaju simbole koji se

Salju sa pojedinih antena, dok kolone ¢ine simboli koji se
prenose na dva susjedna podnosioca. Ukoliko se razmatra
slucaj sa jednom prijemnom antenom tada se prijemni signal

na dva susjedna podnosioca, yz[yO(O) yo(l)]T, moze

predstaviti izrazom:

{yo} Xo X {ho} {”O}
y= = +

3 -x; X hy n
Uzimajuéi konjugovano kompleksnu vrijednost druge vrste u
prethodnom izrazu, dobija se:

?{y?ﬁ}:{ho h }{xo}{ni}:H[Xz]Hﬁ (4)
N hl* —hg X m

Nadalje, u procesu prostorno-vremenskog dekodiranja se
obavlja mnoZenje vektora 'y sa transponovano-

3)

konjugovanom matricom H[X,], pa se dobija vektor na

osnovu koga se vrsi odlucivanje o poslatim simbolima:
2
||+ 0

i .
0 [ +|mf ()

r=H"[X,]y=
+H"[X, i

Posmatranjem dijagonalnih elemenata, koji su suma kvadrata
modula koeficijenata mobilnog radio-kanala, vidi se da je red
diversity-ja 2. Izmedu simbola x, i x; nema interferencije

H" [X,]H[X,] dijagonalna ML
(Maximum  Likelihood)  detekcija, tj. detekcija sa

kriterijjumom maksimalne vjerodostojnosti, vektora x se
svodi na odluc¢ivanje element po element:

posto  je matrica.

(6)

7

2
A ARE:

X, =argmin
X

Prethodno dat postupak blok kodiranja/dekodiranja se moze
prosiriti i na situaciju sa viSe prijemnih antena, pri ¢emu se
na svakoj prijemnoj anteni obavlja opisani postupak, dok se
izlazi sa svake od njih sabiraju. Tada je wvektor za
odlucivanje:

=3l ol o)

u=l1
Postize se red diversity-ja od 2M,. .

(M

Radi boljih performansi, SFBC kodiranje se kombinuje sa
FSTD (Frequency Shift Transmit Diversity), [13]. Primjer za
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SFBC-FSTD kodiranje za cetiri predajne antene je dat na
slici 2.

fy f, f, f, s f, t, Iy
£ |x(0)] x@ | x(® |x12 Y f, Y
£, X XX 1)) anTO £, ANT2
7, £, |X(2)| x(8) |x(10)|x(14)
f, f, X | 115
£, [x(1) | x(3) | x(9) |x(13) \( f, Y
£ |x(0) | x@)' | x@*x(121 ANT1 ANT3
f, £, |X(3) | (D |x(11)| x19)
£ £, | ¥(2) | x®" 10 K14y

Slika 2. SFBC-FSTD za Cetiri predajne antene

Kao §to se moze uoditi sa slike 2, Cetiri predajne antene
su grupisane u dva para. Unutar svakog para je primijenjeno
SFBC kodiranje, dok je FSTD primijenjen na parove
predajnih antena. Nakon SFBC dekodiranja, za polovinu
simbola se dobija koeficijent ekvivalentnog mobilnog radio-

kanala |h0|2+|h1|2, dok za drugu polovinu on iznosi

|h2|2 +|h3 . Red diversity-ja je 2M,. .

|2
Kod oba nacina kodiranja, SFBC i SFBC-FSTD, kodni
odnos je 1, a red diversity-ja 2M, . PoboljSanje koje se unosi

sa FSTD Semom ogleda se u tome §to se za polovinu
informacionih simbola koristi jedan dio podnosilaca, dok se
za drugu polovinu koristi preostali dio frekvencijskih resursa,
tako da iako je red diversity-ja isti, manja je vjerovatnoca
greske.

3. SU-MIMO TEHNIKE ZA OSTVARIVANJE
PROSTORNOG MULTIPLEKSIRANJA

Prostornim multipleksiranjem se omogucava povecanje
brzine prenosa u odnosu na SISO sisteme, onoliko puta
koliko ima nezavisnih podtokova podataka. Pri tome se ne
prosiruje frekvencijski opseg. U tabeli 1 su date maksimalne
brzine prenosa i maksimalne spektralne efikasnosti, za LTE,
LTE-Advanced i IMT (International Mobile
Telecommunications)-Advanced v 1TU-R (International
Telecommunication Union Radiocommunication sector). U
tabeli 2 je dat maksimalan broj podtokova za SU-MIMO, [5].

Tabela 1. Maksimalna brzina prenosa i maksimalna
spektralna efikasnost

LTE LTE-A
Do 4 Do 8
SU-MIMO DL podtoka podtokova
1 Do 4
SU-MIMO | UL podtok podtoka

Rel.8 LTE- IMT-
LTE Advanced | Advanced
Maks. brzina | DL | 300 Mb/s | 1 Gb/s 1 Gb/s"”
prenosa UL | 75Mb/s | 500 Mb/s
Maks. spektr. | DL 15 30 15
Efik. [b/s/Hz] | UL 3.75 15 6.75

* 1 Gb/s za malu mobilnost korisnika i 100 Mb/s za veliku mobilnost
korisnika

Tabela 2. Maksimalna broj podtokova za SU-MIMO
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Na slici 3 je data Sema prostornog multipleksiranja, sa Q
podtokova. Na svakom podtoku se obavlja kodiranje i
mapiranje (saglasno odgovaraju¢oj modulalacionoj Semi).
Nakon toga se obavlja mapiranje podtokova, odnosno
dodjeljivanje svakom podtoku odredenog broja nivoa (layer-

a) i predajni precoding, [13]-[14].

cW1 —% Kodiranje H Modulacija F»
cw?2 —-‘ Kodiranje P-‘ Madulacija P- :

layer 1

layer 2

Mapiranje
podtokova

layer v
CWO{ Kodiranje H Modulacija P» -

Slika 3. Prostorno multipleksiranje

Precoding

B

U LTE-u se za prostorno multipleksiranje koriste closed
loop 1 open loop transmisioni moduli, [14].

Closed loop pristup podrazumijeva da postoji poznavanje
kanala na predajnoj strani, tj. da postoji CSIT (Channel Side
Information at the Transmitter). U prijemniku se na osnovu
pilot tonova vrsi estimacija kanala, na osnovu koje se Salje
povratna informacija predajnoj strani o stanju MIMO kanala.
Uz CSIT je moguée znacajno poboljsati performanse MIMO
sistema. Jedan nacin ostvarivanja prostornog multipleksa,
jeste postojanje seta precoding matrica, za svaku
konfiguraciju predajnih antena. Ovaj set precoding matrica je
poznat i na predajnoj i prijemnoj strani. U prijemniku se na
osnovu estimacije kanala, odreduje najpovoljnija matrica iz
postojeceg seta i prosleduje se njen indeks prijemniku. Drugi
nacin predstavlja small delay CDD (Cyclic Delay Diversity),
koji je originalno razvijen za slucaj transmisije samo jedne
kodne rijeci. U kombinaciji sa OFDM-om, CDD
podrazumijeva da se sa svake predajne antene Salju cikli¢no
pomjereni OFDM simboli. Cilj small delay CDD-a je
koris¢enje frekvencijskog diversity-ja, obzirom da se na
odredenim grupama podnosilaca mogu pojaviti znacajni
dobici. Na osnovu estimacije kanala u prijemniku, prosleduje
se informacija o setovima susjednih podnosilaca na kojim se
ostvaruju dobici, i tada se oni koriste za prenos. U slucaju
prenosa vise kodnih rije¢i primjenjuje se isti princip, pri
¢emu se CDD obavlja nakon distribuiranja /ayer-a na sve
predajne antene.

Kod open loop tehnike ne postoji CSIT. U ovom slucaju
se multipleksiranje zasniva na large delay CDD-u.
Primjenom large delay CDD-a postize se rotacija layer-a,
odnosno da se svaki layer podjednako emituje sa svake
predajne antene. Na ovaj nacin se izbjegava situacija da se
pojedini slojevi ne mogu detektovati zbog loSeg stanja na
kanalu.

Optimalno dekodiranje primljenog signala zahtjeva ML
detekciju. Ukoliko se sa svake predajne antene emituje
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razli¢it simbol iz alfabeta veli¢ine | V4

, tada ML detekcija
zahtjeva pretragu nad svim moguéim vektorima ulaznih

simola, ;(|M’ . Ovakva kompleksnost detekcije je i za mali

broj predajnih antena veoma velika. NajCeS¢e korisc¢eni
prijemnici su sa ZF (Zero Forcing) ili MMSE (Minimum
Mean Square Error) detekcijom, [16].

Uz ZF pristup se mogu potpuno razdvojiti podtokovi sa
svake predajne antene, ali moze do¢i da znacajnog povecanja
nivoa Suma. Primjenom MMSE detekcije se minimizuje
vjerovatnoca greske prouzrokovana Sumom i interferencijom
izmedu podtokova, pri ¢emu se ne postize potpuna separacija
podtokova podataka. ZF i MMSE se koriste u kombinaciji sa
sukcesivnom eliminacijom interferencije (SIC - Successive
Interference Cancellation). Na taj nacin se dobijaju bolje
performanse, uz vecu kompleksnost detekcije. Radi se o
iterativnom postupku, koji se sastoji iz slede¢ih koraka:

— odredivanje optimalnog poretka detekcije podtokova,
tj. izbor podtoka sa najveéim SNR-om,
— separacija i detekcija odabranog podtoka od ostalih
podtokova (primjenom ZF ili MMSE),
— eliminisanje interferencije izmedu detektovanog
podtoka i preostalih podtokova,
— ponavljanje postupka sa preostalim podtokovima.

Od prvog detektovanog podtoka dominantno zavise
performanse, posto je on sa najveéim nivoom interferencije i
$to tanost njegovog izdvajanja iz prijemnog signala, utice na
sve preostale podtokove. Zbog toga se za podtok koji treba
da se detektuje prvi, koriste robustnije modulacione Seme i
pouzdanije kodiranje u odnosu na ostale podtokove. Na slici
4 je data Sema SIC prijemnika.

demodulacijaldekodiranje prvog signala

Y n ,Jldemndulacija }—pl dekod. }——I-

Prvi
\i Iy t+w _ m dekodirani
N 3 _ signal

demodulacijaldekodiranje drugog signala

%>| demodulacija }—>| dekod. }——p
er t e Drugi
signal
[ i
! : Qdi
| demodulacijaldekodiranje Q-tog signala  dekodirani

signal

L%»{ demodulacija }—>| dekod. }—P

Slika. 4. SIC prijemnik

4. ZAKLJUCAK

U ovom radu je dat pregled SU-MIMO tehnika u LTE-u.
Dat je opis tehnika sa kojima se ostvaruje prostorni diversity,
kao i tehnike kojima se postize prostorni multipleks. Obzirom
da se u LTE-u prostorni diversity ostvaruje prostorno-
frekvencijskim kodiranjem, prikazan je postupak kodiranja i
dekodiranja SFBC kodova. Takode, prikazana je i realizacija
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SFBC kodova u kombinaciji sa FSTD, radi postizanja boljih
performansi sistema. Kako se u LTE-u za ostvarivanje
prostornog multipleksa koriste open loop 1 closed loop
transmisioni moduli, dat je i pregled tehnika prostornog
multipleksiranja u slu¢aju poznavanja kanala na predajnoj
strani i u slucaju kada informacije o kanalu na predajnoj
strani nema.
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PRIMJENA RACUNARA U MODELOVANJU ELEKTROMOTORNIH POGONA

USING COMPUTER FOR ELECTRIC DRIVES MODELING
Borislav Brnjada, Elektroprivreda Crne Gore, Elektrodistribucija Bar

Sadrzaj - U ovom radu namjera je da se na konkretnom primjeru modelovanja. pogona asinhrone
masine prikazu mogucnosti koje pruza primjena racunara Zato se u radu modeluje otvoreni
sistem opisan nelinearnim diferencijalnim jednacinama asinhronog motora/generatora, invertora
i upravljanja, koji se modeluje primjenom Matlaba-Simulinka. Dobijene karakteristike motorskog
i generatorskog rada modelovanog sistema jasno ukazuju na Siroke mogucnosti simulacije
nelinearnih sistema primjenom racunarskog modelovanja.

Abstract — In this paper intention is to present asynchronous machine drive simulation
posibilities which are allowable using computer modeling. For this reason in the present paper
open-loop system described by nonlinear differential equations of asynchronous motor/generator,
inverter and control, is modeled applying Matlab-Simulink. Achieved motor and generator
operation characteristics of modeled system show width posibilities of nonlinear systems

simulation using computer modeling.

1. DINAMICKE JEDNACINE ASINHRONOG
MOTORA

Naponske jednaCine asinhrone maSine izvedene uz

pretpostavke linearnosti magnetskog kola i idealne
sinusoidalne raspodjele namota statora i rotora, prema [1] i
[2], su:
s jds Was 0 -1||Was
0 N Rl PR Bl P . (1)
Vgs Igs dt | Wys 1 0| Wy
0 idr d Yar 0 -1||War
=Rr I b + (a)e - a)r) (2)
0 lgr dt| Yer 1 0| Yo
ids
Was Ls 0 Lm 0 ||igs
d _ 127 ( 3)
‘qu 0 Ls 0 Lm || iar
iqr
ids
Yar Lm 0 Lr 0 Igs
= . “
qur 0 Lm 0 Lr||idr
igr

Jednaina elektromagnetskog momenta i mehani¢ka
jednacina su:

3P . .
Te :EE(‘//qudr _l//drlqr) (5)
dw,
T,-T =J—% 6
e ! dt ( )

Dobijeni sistem nelinearnih diferencijalnih jednacina je
petog reda i na osnovu njih se modeluje asinhrona masina.
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2. MODELOVANJE TROFAZNOG INVERTORA
PRIMJENOM PROSTORNOG VEKTORA

Matematicki model trofaznog dvostepenog invertora,
izveden je uz uslov konstantnosti prosje¢nog fluksa napajane
masine u toku jednog sampling perioda Ts. Ne ulazeéi u
detalje izvodjenja navode se, prema [3], obrasci za
izracunavanje vremena primjene aktivnih i nultih vektora:

T

L =Tym, sin[n%—@} n=12,..,6 7

n-1

T2 =T,m, sin{Q—Tﬂ} n=12,..6 (®)

_ |Vref|
M = Ve

N

(€))

Ts je vrijeme uzorkovanja (sampling interval) a T; i T.su
ukupna vremena primjene aktivnih vektora. Oc¢igledno je "n"
broj koji definiSe jedan od ukupno Sest sektora na koje je
podijeljen krug, odnosno jedan period naizmjeni¢ne veliCine.
Ukupno vrijeme primjene nultih vektora je:

Iy =T,-(T, +T,) (10)
Proracunata vremena primjene aktivnih i nultih vektora se
mogu raspodijeliti unutar Ts intervala uzorkovanja na

proizvoljan nacin, ali se njihovo ukupno trajanje mora
postovati jer se time obezbjeduje konstantnost odnosa V/f.

3. STATICKE JEDNACINE ROTORSKIM FLUKSOM
UPRAVLJANE ASINHRONE MASINE

Ako se kao varijable stanja elektricnog dijela asinhrone
masine odaberu struje statora i ulanceni fluksevi rotora,
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dobijaju se jednadine pogodne za analizu rotorskim fluksom
vodenog upravljanja asinhronom masinom u sinhronom
referentnom sistemu [4], [5]. Kada direktnu komponentu
rotorskog fluksa poklopimo po pravcu i smjeru sa direktnom
osom sinhronog referentnog sistema, dobija se stacionarni
rezim rada. Za takav rad varijable stanja su konstantne
veli¢ine, njihovi izvodi su jednki nuli pa se dobijaju
stacionarne jednacine rada vektorski upravljane asinhrone
masine. Iz postavljenih wuslova slijede jednaine za
stacionarni rad vektorski upravljanog asinhronog motora.

Na osnovu vrednosti rotorskog fluksa za datu maSinu
dobijamo direktnu komponentu struje statora:

. Y0
g0 = 7 (11)
m
gdje je v, rotorski fluks, a L,, medusobna induktivnost.
Relacija za stacionarno klizanje rotora je:
rim_ .
(weo—a)ro):a)slo :—L l// lqso (12)
r7r0

dok je brzina rotora, u stacionarnom radu, jednaka
referentnoj brzini. Zato se stacionarna brzina rotora dobija
kao zbir stacionarnog klizanja i referentne brzine rotora:

By = @+ Dy (13)
Stacionarni elektromagnetski moment motora je:
3pl,
Too = 2757 Vro'gso C))
r
Komponente napona po d i q osi su:
_ p*. Rer .
Vis0 = Rylggo ~ E Y0 _weLO'squO 15
r
. . Lm
Vgs0 = RslqsO 0, | Logsigso +L_Fr0 (16)
r
2
* L,
R =|R_+R | — 17)
s sl
»
2
L =L --™ (18)
os N L
r

Na osnovu gore izvedenih jednacina dobija se stati¢ki
model vektorski upravljane asinhrone masine.

Stacionarne, referentne struje za model dobijaju se na
osnovu jednacdina (13) i (14), sinhrona brzina na osnovu
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(12) i (13), a direktna i popre¢na komponenta stacionarnog
napona na osnovu (15) i (16).

4. TRANSFORMACIJA VARIJABLI STANJA
Za transformaciju varijabli stanja iz simetricnog

trofaznog sistema u dvofazni sistem koriste transformacione
jednacine:

1 11y
Ya | _2 2 2.2 (19)
\'
pl 3o B B

N

N
<

(¢}

Gdeje su v,,vi,v. veliine u trofaznom a v,, vy veli¢ine u
dvofaznom nepokretnom sistemu.

Za transformaciju iz nepokretnog u rotirajuci referentni
sistem koristi transformacija:

\
a

\"
d ::{cos(e ; 20)
B

—sin 9}
v sing
q i

coséd

gdje su vy, vq veli¢ine u rotiraju¢em sistemu a 6 ugao koji
prede sistem koji rotira promjenljivom ugaonom brzinom.

Iz navedenih transformacija jednostavno se dobijaju
inverzne transformacije.

5. MODELOVANJE ELEKTROMOTORNOG
POGONA U MATLABU-SIMULINKU

Pet je osnovnih elemenata pogona koje treba modelovati
u Matlabu-Simulinku. To su modeli referentnih veli¢ina,
upravljacki model, model trofaznog invertora upravljanog
PWM (Pulse Width Modulation) primjenom prostornog
vektora, model asinhrone masine i izlazne veli¢ine. Kod
modelovanja u MATLABU-SIMULINKU koriste se [6] i [7].

U modelu postoje tri referentne veli€ine: fluks rotora koji
je konstantan, moment motora koji se stepenasto mijenja
pomocu lock-up tabele i brzina koja se zadaje kao linearna ili
konstantna. Odabrane referentne vrednosti momenta
omogucavaju simulaciju motorskog i1 generatorskog rada

" Marvnnta 1] s

vdsD

1 ] ™ — B
Fro
i sm-]
C e mewm N =1
Te?l.ef L L e 1] ‘qsa | e querf
-|nmnm -
= (LmAFro T uiz) n-'-_ :
' wal e =
i | oliz wrel =2
wrref weel

sl. 1. Model upravljanja



modela.
JednaCine od (11) do (18) c¢ine osnov submodela
upravljanja odrzavanjem konstantnog odnosa napona

napajanja i frekvencije. Njihovim modelovanjem se, za
zadane referentne veli¢ine, na izlazu upravljackog bloka
dobijaju komandni naponi. Komutacione celije su
modelovane tako da rade u stanju neprekidnog provodenja.

Jednacine (7) do (10) sluze za modelovanje trofaznog
invertora na sl. 2., tako §to se izlazni invertorski napon
moduliSe pomo¢u PWM primjenom prostornog vektora
upravljackog napona. Ovim postupkom se na izlazu dobija
invertorski napon kojim se napaja asinhrona masina.

< vdas | -
1 Goto
Vde T
2 | modulacioni 3ph
vdgsref L o - - 19
| inverter
R - dalabc o lans - vabc
a -
waal wrmeh3' ol
4
k1 I I8
f_nosece 1N(4°Fs) o

Testerastl
signal1

sl. 2. Model trofaznog invertora upravljanog prostornim
vektorom upravljackog napona

Jednacine (1) do (6) sluze za modelovanje asinhrone

vdqs g
3 | - ’ : e
weel M B - - | beteg
Cut- | I J 1 3
e e = [ I‘d:gr
-3
dfe 2w Te
:I o vt | s i — -4
T o - wrm
a
sl. 3. Model asinhrone masine

masine na sl 3.

Trofazne izlazne veliCine modela su: izlazni napon
invertora, struje statora i rotora, referentni i elektromagnetski
moment, referentna i stvarna brzina rotora i brzina rotorskog
fluksa.

Referentn| =3
fuks Frd J 1 o
Fri -— 1

_ . Iph abcidg
. Referentni ‘B ol b INVERTER IWG DG -
" moment Teret |~
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s i

o -

referentna
brzina

sl. 4. Model ukupnog sistema
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Ukupan model sistema simulira rad sistema u otvorenoj
petlji i prikazan je na sl. 4.

6. REZULTATI

Dobijeni model pruza Siroke moguénosti za simulaciju
rada elektromotornog pogona. Ovdje ¢e biti prikazan
modulacioni signal invertora za slu¢ajeve kada je parametar
k=0, 0.5 i 1, kao i izlazni napon invertora, struje statora i
rotora, referentni i elektromagnetski moment, brzine rotora,
rotorskog fluksa i referentna brzina.

Na sl. 5. prikazan je izlazni napon invertora tokom
povecanja brzine motora, zbog cega se uocava jasno
povecanje frekvencije i amplitude napona napajanja kod
ocuvanja odnosa V/f .

Na sl. 6. prikazane su struje statora, a na sl. 7. struje
rotora posmatranog modela.

Na sl. 8. prikazani su elektromagnetski momenat Te i

(@) faza A

o o oz 03 B4 o5 o8 CEd os o 1

(b} faza B
’ DWWMW
0% X oz 0.3 o4 s as ar om o v
(e) fazra C
o0
800y o oz LR o4 o on ar os o 1

sl. 5. Izlazni napon invertora kod polaska motora

moment optere¢enja T.

(Nm)

“o 05 1 15 2 25 3

sl. 8. Momenti elektromagnetski Te i opterecenja T1

o o oz oa 04 an os o7 om am '

(b) taza B

sl. 7. Struje rotora
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Na sl. 9. prikazane su brzina rotora, referentna brzina i
brzina rotorskog fluksa.

0 05 1 1.5 2 25

sl. 9. Brzina rotora w,, referentna wg, i brzina
rotorskog fluksa w,

Na dobijenom modelu mogu da se dobiju sve bitne

karakteristike posmatranog sistema.

Na modelu, na kome se odrzava konstantan odnos V/f i
koji radi u otvorenoj petlji, ostvarene su karakteristike
elektromagnetskog momenta i brzine bliske karakteristikama
koje se dobijaju kod rada rotorskim poljem kontrolisanog,
vektorski upravljanog, asinhronog motora u zatvorenoj petlji.

Za modelovanje je koriSten asinhroni motor slede¢ih
parametara: Rg=3.1 (Q), R,=2.86 (Q), L,=0.225832 (H),
L,=0.012801 (H), L;,=0.013801 (H), broj polova p=4, vrsni
fazni napon V=310 (V), snaga P=2.2 (kW), brzina o, =154
(rad/s), moment inercije J,=0.005 (kgm?), stacionarni
rotorski fluks 9 =0.8 (Wb)

Kod modelovanja invertora koristene su sledece veli€ine :
Vdc=640 (V), sampling frekvencija Fs=4200 (1/s)

7. ZAKLJUCAK

U radu je razvijen model upravljanja asinhronim
motorom u otvorenoj petlji. Pokazano je da se na modelu
mogu simulirati razni rezimi rada. Pri tome postize dobro
poklapanje  referentnog mehanickog 1  dobijenog
elektromagnetskog momenta. Takode se dobija i dobro
poklapanje referentne i stvarne brzine rotora. Na modelu se
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moze simulirati motorski 1 generatorski rezim rada

promjenom znaka mehani¢kog momenta i klizanja.

Treba posebno naglasiti da je rad cijelog sistema opisan
sistemom nelinearnih diferencijalnih jednadina petog reda,
koji se, u principu, ne moze analiticki rijeSiti. Zato se analiza
takvog sistema vr§i modelovanjem, primjenom numerickih
metoda, 1 simulacijom na dobijenim modelima. U punoj mjeri
to je omoguceno Sirokom primjenom racunarskih masina i
kompjuterskih softwera, kakav je i Matlab-Simulink.
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AGILNI RAZVOJ SOFTVERA I EKSTREMNO PROGRAMIRANJE
AGILE SOFTWARE DEVELOPMENT AND EXTREME PROGRAMMING

Dzenan Struji¢, Mladen Bukili¢, Ivana Ognjanovi¢, Fakultet za informacione tehnologije, Univerzitet Mediteran, Podgorica

Apstrakt - Ekstremno programiranje (Extreme Programming XP) se smatra najpoznatijom

agilnom metodologijom razvoja softvera. Razvoj XP-a analiziraju mnogi

istraZivaci kako bi

pokusali ocijeniti uspjeh i prednosti kao i eventualne nedostatke ovog novog modela. U ovom radu
je izvrSen eksperiment koji je pokazao da na osnovu ocjena uspjesnosti standardnih faza softverski
projekti razvijeni primjenom XP metodologije znatno bolje odgovaraju zahtjevima krajnjih
korisnika, brze i lakse odgovaraju ne tako rijetkim zahtjevima za promjenama u funkcionalnosti i

samom dizajnu.

Abstrac - Extreme Programming (XP) is considered the best known agile software development
methodology. Many researchers analyze development of XP to try to evaluate the success and
benefits and possible drawbacks of this new model. In this paper, the experiment showed that
based on the ratings success of the standard phase software projects developed using the XP
methodology significantly better meet the requirements of end users faster and easier to fit not so
rare requests for changes in the design and functionality.

Keywords: extreme programming, XP, agile principles, software development metodology

1. UVOD

Ekstremno programiranje (XP) je najceS¢e koriS¢ena i
najpoznatija agilna metodologija za razvoj softvera. XP
metodologija je zasnovana na jednostavnosti, komunikaciji,
povratnim informacijama (feedback) 1 hrabrosti.[2]
Predstavlja se koris¢enjem jednostavne forme planiranja i
pracenja projekta. Odlikuje se osobinama kreiranja softvera u
manjim serijama, potpuno integrisanih izdanja koje prolaze
sve testove definisane od strane korisnika.

Ova metodologija predstavlja potpuno novi pristup u odnosu
na standardnu tradicionalnu metodologiju koju odlikuju
poteskoée u komunikaciji izmedu projektnog tima i
korisnika, neadekvatnoj komunikaciji izmedu razli¢itih
specijalista u okviru tima baziranoj na dokumentaciji i
nedostatku povratnih informacija od strane korisnika na
softver koji se razvija. U radu ¢e se predstaviti eksperiment
uraden na softverkom projektu u cilju predstavljanja
fleksibilnosti XP metodologije i poredenju sa tradicionalnom
metodologijom.

Rad je strukturiran na sljede¢i na¢in: u glavama 2 i 3 su data
objasnjenja karakteristika standardne metodologije i agilnog
razvoja softvera, u glavi 4 je predstvaljena XP metodologija
kao primjer agilnog procesa. U glavi 5 je detaljno objasnjeno
poredbeno istrazivanje na realnom projektu kao i razmatranja
po svakom od navedenih principa. Glava 6 sadrzi zaklju¢na
razmatranja i smjernice za dalji rad i istrazivanje.

2. AGILNI MANIFEST

Veliki broj modela za razvoj softvera koji su predlozeni i
koriS¢eni od 70-tih godina pokusavali su da nametnu korake i
discipline, vezane za nacin Kkonstruisanja softvera,
dokumentacije, razvoja 1 testiranja. Softverski projekti
vremenom sve vise postaju kompleksnije cijeline sa znatno
vecim brojem sloZenih korisnickih zahtjeva.

Tradicionalna (waterfall methodology) metodologija je prvi
model procesa koji se Siroko primijenio u oblasti softverskog
inzenjerstva. Faze u ovom modelu su striktno odvojene: na
osnovu prikupljenih zahtjeva kreira se dizajn koji ih najbolje
modeluje, nakon Cega se kre¢e sa implementacijom a krajnji
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proizvod se na kraju testira i stavlja u upotrebu ako su
pocetni zahtjevi ispunjeni. Sve te faze su povezane kaskadno
jedna na drugu, $to procesima u tom modelu daje veliku
transparentnost. [1]

Istrazivanja u posljednjih nekoliko godina su dovela do
formiranjna model koji pokusava da omoguéi veliku
fleksibilnost, a koji ¢e biti 1 kljucni faktor u brzini i spretnosti
razvoja softvera. Ideje tog modela su svedene u ,,agilnom
manifestu®, koji se oslanja na principima alternativnog nacina
razmi$ljenja o mogudéem procesu razvoju softvera (Agile
Aliance 2001)

Osnovni principi agilnog manifesta su [1]: i) Zadovoljstvo
kupca konstantnim isporukama upotrebljivog softvera; ii)
Softver se isporucuje frekventno; iii) Softver koji radi je
principijelna mjera progresa; iv) ZakaSnjene promjene u
zahtjevima su takode dobrodosle; v) Bliska kooperacija na
dnevnom nivou izmedu naruéioca softvera i programera; vi)
Li¢na konverzija je najbolja forma komunikacije; vii)
Projekat grade motivisani ljudi u koje treba vjerovati; viii)
Konstanta paznja tehnickoj nadmoc¢nosti i dobrom dizajnu;
ix) Jednostavnost; x) Samo-organizovan tim .

3. AGILNIRAZVOJ I CILJ METODOLOGIJE

Jedan od osnovnih principa agilnog razvoja je vrednovanje
pojedinaca i interakcija sa procesima i alatima, $to direktno
namece potrebu da se  timu projektanata obezbijede
neophodni resursi s potpunim povjerenjem u to da ¢e oni
svoje poslovne zadatke uraditi efikasno i kvalitetno. [2]
Softver se razvija iterativno, tako da dio softvera koji se
razvije tokom jedne jedinice vremena predstavlja iteraciju,
Sto je za agilni razvoj obic¢no od jedne do Cetiri nedelje. Ono
§to je vazno za agilni razvoj je to Sto svaka iteracija
predstavlja kompletan softverski projekat ukljucujuéi sve
osnovne faze razvoja: zahtjeve, dizajn, kodiranje, testiranje i
dokumentaciju (Slika 1). Neke iteracije mozda nemaju
dovoljno funkcionalnosti, ali je cilj imati raspolozivo i
ispravno izdanje na kraju svake iteracije. Nakon svake
iteracije razvojni tim mora da radi re-evaluaciju projekta.
Timovi u agilnom razvoju se samoorganizuju i komuniciraju
licno, umjesto posredstvom dokumentacije. Ovom
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metodologijom se trosi vise vremena u izradu softvera, koji
radi ono S$to kupac zeli, umjesto izrade sveobuhvatne
dokumentacije. Na zalost, u Crnoj Gori i dalje je zastupljena
praksa da imamo S§to veéu dokumentaciju koja u vecini
sluc¢ajeva ne predstavlja nista.

Metodi agilnog razvoja softvera sadrze manje dokumentacije
nego drugi metodi, Sto je meta kriticara koji smatraju to
velikim nedostatkom metodologije. Drugim rije¢ima,
primarno mjerilo uspjeha i napredovanja je softver koji radi
ispravno poslije sva ke iteracije. Svi Clanovi tima za razvoj
softverskih projekata su usredsredeni na zajednicki rad sa
naruc¢iocem umjesto na proces ugovaranja kao $to je slucaj
kod drugih metodologija. Narucilac se ukljucuje u kljucne
aspekte procesa razvoja softvera. [1] [2]

U praksi je Cesta pojava mijenjanja zahtjeva narucioca u toku
same izrade softvera, §to je posljedica novih korisnic¢kih
zahtjeva kao i potreba da se $to bolje i potpunije odgovori
potrebama na trzistu (Slika 1). Uvodenje fleksibilnosti u
proces razvoja agilne metode pruza moguénost da narucioci
softvera mijenjaju svoje zahtjeve u ranim i kasnim fazama
ciklusa razvoja softvera a da razvojni timovi uspje$sno mogu
odgovoriti promijenjenim i/ili dodadtnim zahtjevima.
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Slika 1. Model razvoja softverskog projekta koris¢enjem
agilne metodologije

4. RAZMATRANJE XP METODOLOGIJE

XP je poseban oblik agilnog procesa, zasnovan na
principima koji odrzavaju opstija nacela agilnog manifesta.
Ova metodologija se zasniva na okupljanju cijelog tima
zajedno na jednom mjestu, sa dovoljno povratnih sprega radi
obezbjedivanja mjerenja uspjeSnosti tima 1 primjene
iskustava iz prakse u pojedinim situacijama. Fokusiran na
poslovnim vrijednostima, proizvodi se softver u serijama
malih potpuno integrisanih izdanja (releases) koji su prosli
sve faze razvoja, kao i testove koje je definisao narucilac
softvera. [3]

XP metodologija naglasava sljedece vrijednosti agilnosti:

e Komunikaciju (communication) —  obuhvata
neprestanu razmjenu informacija izmedu narucioca i
projektnog tma.

e Jednostavnost (simplicity) — ohrabruje projektni tim
da  odabere najjednostavniji dizajn ili
implementaciju koji odgovara potrebama narucioca.

e Odvaznost (courage) — stvaraoci XP-a opisuju kao
posvecenost ranim i ¢estim isporukama funkcija.

e Povratne informacije (feedback) — ugraduju se u
razli¢ite  aktivnosti tokom procesa razvoja.
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Programeri rade zajedno kako bi dali jedni drugima
povratne informacije o najboljem nacinu za
implementaciju korisnic¢kih zahtjeva.

e Postovanje (respect) — postoji izmedu c¢lanova
programerskog tima na  osnovu  vaznosti
komunikacije i povratnih informacija.

Metoda XP se po svojim karakteristikama razlikuje od drugih
metoda. Najbolje je uporediti je sa slagalicom, jer ona tek
kombinacijom svih djelova stvara potpunu sliku.
Najznacajniji dijelovi ove slagalice su: Cio tim, Igra
planiranja, Male verzije softvera, Testiranje, Metafore,

Jednostavan dizajn, Refaktoring, Programiranje,
Programiranje u paru, Kod je zajednicka svojina,
Kontinualna integracija, Standardi kodiranja, Ustaljeni

tempo. Dijelovi ove slagalice predstavljaju 12 vjestina po
kojima je poznata XP metodologija u softverskom
inzenjerstvu. [3]
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Slika 3. Veze vjestina u XP metodlogiji

Na slici 3, inspirisanoj crtezom Kenta Becka [4] moze se
primijetiti da sve osobine XP-a nijesu medusobno direktno
povezane dok indirektne veze medu nekima od njih potvrduju
¢injenicu da su sve osobine ipak medusobno povezane. Ipak,
jezgro XP-a Cine osobine za razvoj vodene: testovima,
programiranjem u paru i refaktorisanjem. Ovo predstavlja
jednu vaznu opservaciju stanja XP kao sistema, mada
efikasan rad nije mogu¢ bez ostalih osobina koje
upotpunjavaju jezgro. Veze ovih osobina iz jezgra,
predstavljaju dvosmjerne linije uticaja, pa njihov broj koji
polazi od elementa i/ili odlazi ka njemu na neki nacin
predstavlja nivo uticaja tog elementa na cijelokupan sistem.
Ipak, ovaj nacin rangiranja osobina nije pouzdan tako da ¢e u
slijede¢em poglavlju biti na realnom projektu ispitane
prednosti i mane XP vjeStina kao i poredbena analiza sa
standardnom metodologijom.

5. PRIMJENA XP METODOLOGIJE ZA RAZVOJ
SOFTVERSKIH PROJEKATA

U IT sektoru Fakulteta za informacione tehnologije,
Univerziteta Mediteran u Podgorici izvrSen je eksperiment, sa
ciljem da se anlizira agilna metodologija i XP principi za
razvoj softverskih projekata. Napravljena su dva tima za
izradu web portala Fakulteta za turizam i hotelijerstvo- MTS
Bar, i Fakulteta za poslovne studije- MBS Podgorica. Oba
tima su radila objektno-orijentisan projekat: prvi po uzoru na
tradicionalnu metodologiju (waterfall) model, dok je drugi
tim koristio agilni pristup i XP. Pri formiranju timova vodilo
se racuna o jednakom broju ¢lanova po timu, kao i o jednakoj
strukturi na osnovu dosada$njeg iskustva i nivoa znanja.

Projekat je trebalo uraditi za 60 dana od dana dobijanja
zadatka, nakon Cega se pristupalo procjeni. Svaki tim je
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morao navesti poteskoce koje je imao u radu, kao i ucestovati
u procjeni rada drugog tima.

Na osnovu standardnih faza softverskih projekata [5]
ustanovljeni su sljede¢i kriterijumi za procjenu razlike
izmedu XP i tradicionalne metodologije: i) Planiranje; ii)
Dizajn; iii) Kodiranje; iv) Testiranje; v) Integracija; vi)
Odrzavanje.

Procjena svih aspekata uspjeSnosti projekta je obavljena
pridruzivanjem odredenog broja poena svakom od
kriterijuma. Skala je napravljena relativno, uzimajuéi u obzir
da je projekat sa bolje ostvarenim kriterijumom dobijao 10, a
projekat sa loSije ostvarenim kriterijumom dobijao
proporcionalne poene. Za deset kriterijuma ocjenjivanja
maksimalno je moglo da se prikupi 60 poena. Ukupan broj
poena je predstavljen u tabeli 1.

Tip Tradicionalna XP
metodologija | metodologija
(poena) (poena)

Planiranje 5.5 10
Dizajn 6.6 10
Kodiranje 4.5 10
Testiranje 1 10
Integracija 4.4 10
Odrzavanje 7 10
Ukupno: 29 60

Tabela 1. Retultati ocjenjivanja po kriterijumima
5.1 PLANIRANJE

Planiranje projekta kod prvog tima koji je radio po
tradicionalnom pristupu odvijalo se u vise faza. Prva faza je
prikupljanje zahtjeva od korisnika kori§¢enjem vise tehnika:
intervjui, upitnici, prikupljanje dokumentacije, opservacija.
Nakon zavrsetka te faze, nastaje kreiranje plana za izradu i
modelovanje mnogih UML dijagrama i gantagrama. Tehnike
za prikupljanje zahtjeva u XP-u se radikalno razlikuju od
onih  koje postoje kod tradicionalnih  softverskih
metodologija. Kao prvo, korisnicki zahtjevi se piSu na
prirodnom jeziku, neformalnim karticama poznatim pod
nazivom ,,pri¢e korisnika“ (user story). Ove kartice se nikada
ne formalizuju i nikada se ne identifikuju veze i zavisnosti
medu njima. U XP-u u toku cijelog razvoja su prisutni krajnji
korisnici koji zajedno sa programerima igraju ,igru
planiranja“: korisnik bira najsadrzajnije ,,korisnicke price® i
postavlja ih programerima kao zadatak za rad. Ova igra traje
obi¢no pola od ukupnog vremena (u nasem sluc¢aju 30 dana)
kako bi se korisnici s jedne strane ’osigurali’ da ¢e na vrijeme
dobiti gotov softver, a programeri da ¢e ostatak vremena
iskoristiti za kompletiranje rjeSenja i fazu refactoring.
Ocigledno da se faza planiranja ne moze posebno izdvojiti u
XP metodologiji ve¢ je konstantno prisutna komunikacija sa
krajnjim korisnicima i njihovim zahtjevima. Ipak, ovakav
nacin su programeri oba tima pozitivnije ocijenili jer je bio
od izuzetnog znaCaja za cjelovitost ispunjenja zahtjeva i
odgovor na eventualne naknadne promjene u njihovim
zahtjevima. [5] [2]

5.2 DIZAJN

Kod XP metodologije, koristi se jednostavan dizajn za
razliku od tradicionalne metodologije. Najednostavniji dizajn
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se uvijek koristi sve dok ona ispunjava postojece zahtjeve
korisnika.  Praksa refaktoring-a (moderno ime za
restruktuiranje postojeceg rjeSenja/dijela rjeSenja)
obezbjeduje da dizajn bude po najveéin standardima. Za
razliku od tradicionalne metodologije gdje se od programera
ocekuje da predvide buduce potrebe i da s toga, proizvode
komplikovanije dizajne, programeri u XP metodologiji treba
da slijede praksu jednostavnog dizajna i “urade
najjednosvniju stvar koja ¢e moci da radi” bez brige za
buduce zahtjeve, jer se oni vremenom svakako mijenjaju.Kod
XP nije potrebno kreirati obimnu propratnu dokumentaciju,
kao ni dijagrame, S$to nije slucaj kod tradicionalne
metodologije. [5] Svi navedeni razlozi jednostavnosti dizajna
i propratne dokumentacije su i od strane ¢lanova tima
ocijenjene kao prednosti primjene XP metodologije.

5.3 KODIRANJE

Iako je na XP projektu rad u parovima i dijeljenje vlasniStva
nad cijelim kodom, neophodno je definisati standarde
kodiranja koje ¢e svi primjenjivati i samim tim c¢e
kolaborativni rad biti znatno olakSan i uspjesniji. Ukoliko se
ne moze naci zajednicki standard, onda se koristi neki od ve¢
poznatih standarda kodiranja. U tradicionalnom pristupu,
standardi zavise od programera do programera, naravno i u
njihovom slu¢aju je moguce posStovati standard, ali je
problem u tome koliko ¢e se programeri toga pridrzavati jer,
nemaju Ceste integracije projekta. [6]

Programeri koji koriste XP su upareni i pisu cijeli proizvodni
kod koristeé¢i jednu masinu po paru, dok kod tradicionalnog
svaki programer ima svoju masinu za rad. Ovo pomaze da
kod bude stalno pregledan u toku njegovog pisanja.
Dokazano je da programiranje u paru proizvodi visoko
kvalitetne kodove sa malo ili nimalo opadanja u
produktivnosti. [6] [2]

U slucaju tradicionalne metodologije, svaki programer zeli da
prisvoji kod koji je razvijao, svaki od njih ima sopstveni stil
pisanja tako da je Cesto prisutan problem saradnje medu
¢lanovima tima i zajednicke upotrebe pojedinih djelova koda.
Kada je u pitanju tim koji koristi XP, cijeli kod pripada
svakom ¢lanu tima, ne moze jedan ¢lan tima imati vlasnistvo
nad dijelom koda i svako moZe napraviti izmjene u
osnovnom kodu u svako vrijeme. Ovo ohrabruje svakog
¢lana tima da novim idejama doprinosi u svim segmentima
projekta.

Clanovi timova su i ovaj princip znatno bolje ocijenili kod
XP metodologije vodeni iskustvom o timskom razvoju koda
po zajednickim standardima.

5.4 TESTIRANJE

Testiranje softvera kod prvog tima obavlja se tek na kraju
razvoja tj. prije same implementacije, jer do tada testiranje
nije moguée radi samog razvoja i integracije. Kada je u
pitanju tim koji radi po principima XP-a, sprovode se dva
tipa testiranja: testiranje jedinica (izvornog koda) i
funkcionalno testiranje, dok prvi tim obavlja samo
funkcionalno testiranje. Testiranje kod XP metodologije je
znatno obimnije jer se prati pristup “prvo testiraj”: prije
svakog dodavanja nove karakteristike, potrebno je napisati
testove za verifikaciju softvera, a sami softver se razvija s
imperativnim ciljem da prode napisane testove. Posljedi¢no,
softver razvijen sa XP metodologijom je validan u svako
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vrijeme, §to za tradicionalnu metodologije ne moze da se
garantuje. [7]

Funkcionalni testovi se izvrSavaju u obije metodologije, oni
se u principu u klasicnoj metodologiji zasnivaju na
sopstvenoj procjeni programera u kojoj mjeri je zadatak
zavrsen, dok se u XP metodologiji zasniva na slucajevima-
scenarijima korisnika. Kada funkcionalni test-slucaj uspjesno
prode, moze se smatrati da je specifikovana funkcionalnost
dobro implementirana. Da bi se mogla izvrSiti poredbena
analiza navedene dvije metodologije, programeri iz prvog
tima (koji bi sami za sebe definisali testove) su ukljuceni da
zajedno sa korisnicima definiSu testove. Programeri drugog
tima su se, ukoliko zele, mogli prikljuciti, ali po principima
XP metodologije to ne bi trebalo da bude uobicajeno, jer svi
testovi treba da budu definisani isklju¢ivo od starne krajnjih
korisnika.

Kompletnost  projekta je zasnovana na  procentu
funkcionalnih test skucajeva koji su uspjesno zavrSeni. U
slu¢aju primjene XP metodologije, potrebno je definisati i
testovi za testiranje koda prije nego se napravi kod za softver.
Ovi automatizovani testovi se dodaju na osnovni kod. Prije
nego $to program moze da integriSe svoj kod u osnovni kod,
svi sopstveni testovi sluCajeva moraju biti u potpunosti
ispunjeni, kao i svaki test koji je ikada napisan na osnovnom
kodu. Ovim se obezbjeduje da novi kod implementira novu
funkcionalnost bez razbijanja bilo ¢ijeg drugog koda.

Nije dovoljno samo napisati testove, potrebno ih je pokrenuti.
U tradicionalnoj metodologiji se ¢eka kompletiranje cijelog
koda softvera nakon ¢ega slijedi testiranje. Medutim, u XP
metodologiji, testovi jedinica se svi sakupljaju zajedno i
svaki put kad programer kao ¢lan tima zavrs$i neki dio koda,
svaki pojedinaéni test se mora pravilno pokrenuti ¢ime se
odmah dobija povratna informacija o uspjesnosti kreiranog
dijela koda. Programeru je u interesu da koristi odgovarajuce
automatizovane testne okvire, npr. JUnit ili TestNG [7] [8],
da bi kontrolisao i pojednostavio zadatak ponovljenog
testiranja i stalne integracije. Pored toga, ovi testovi pruzaju
nemjerljivu pomo¢ prije svega za poboljSanje samog dizajna
softvera.

Iako su u slucaju XP metodologije testovi znatno obimniji,
ipak su ¢lanovi oba tima ocijenili kao izuzetnu prednost koja
vodi ka obezbjedenju svih zahtijevanih funkcionalnosti uz
konstantno testiranje ispunjenja istih.

5.5 INTEGRACIJA

Kada je u pitanju integracija softvera, kod tradicionalne
metodologije integracija se obavlja na kraju izrade svih
modula i sklapanje u jedan projekat. Kod te metodologije
postoji problem prilikom integracije modula, jer neki moduli
nijesu adekvatno kreirani zbog nepostovanja standarda, a i
greske su Cesto prisutne. Kada je rije¢ o timu koji koristi XP,
projekat se nadograduje i integriSe nekoliko puta na dan; u
najmanjem slucaju, sve izmjene se integriSu u glavnu bazu
koda, na integracionu masinu bar jednom dnevno. Kao
rezultat toga postoji veliki broj nadgradnji proizvoda svakog
dana koji se testiraju pridruzenim test slu¢ajevima. [7]

Odlika XP metodogije su male verzije koje predstavljaju
jednostavan sistem koji sadrzi koristan set karakteristika. Taj
set karaktersitika stavlja se u proizvodnju rano i u kratkim
ciklusima Cesto se azurira. Tako male verzije softvera je
relativno lako integrisati u cjelokupan softversi projekta. XP
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pojacava tempo tradicionalnog razvoja, Sto prouzrokuje
davanje malih verzija u periodu od 2-3 nedelje. Na kraju
svake verzije, korisnik pregleda meduproizvod, identifikuje
nedostatke 1 podesava dalje zahtjeve Sto je na kraju
rezultiralo 1 znatno boljom ocjenom ¢lanova tima u
poredbenoj analizi. [8]

5.6 ODRZAVANJE

Na fazu odrzavanja softvera XP primjenjuje tehniku
refaktoring. Refaktoring je proces unapredenja strukture koda
uz odrzavanje (ne unapredenje) njegove funkcije. XP se
zalaZe i zagovara refaktoring koda stalno i eksplicitno. Ovo je
tehnika za unapredenje dizajna na postojec¢oj osnovi koda.
Njegova suStina je u tome $to se primjenjuje serija manjih
transformacija ponasanja koje poboljsavaju strukturu koda.
Kad se ovo radi u manjim koracima smanjuje se rizik
uvodenja greski. Tradicionalna metodologija podrzava
refactoring uz obavezno korséenje plana refaktorisanja prema
dokumentaciji koju prilazu uz softver, dok XP radi na
standardizovan nacin po metodologiji  koriS¢enjem
odgovarajucih alata. [9]

6. ZAKLJUCNA RAZMATRANJA

Iako je opisana analiza pokazala prednosti i nadmocénost
primjene XP metodologije, ipak se mora naglasiti da je
tradicionalni model bolje koristiti kod projekata koji su jasni i
nisu podlozni promjenama u toku razvoja (npr. projekti
odbrane) kao i za projekte migracije, kod kojih su zahtjevi
isti ali se mijenja platforma ili jezik. Protivnici smatraju da su
agilne metodolog